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La Junta de Castilla y Ledn dentro del marco de actuaciones de la Estrategia Regional para la Sociedad
Digital del Conocimiento de Castilla y Leon 2007-2013 (en adelante ERSDI), ha puesto en marcha
una serie de Iniciativas para impulsar el uso inteligente de Internet como herramienta clave para el
correcto disfrute de los servicios y contenidos que nos ofrece la Sociedad Digital del Conocimiento.

La ERSDI, bajo la iniciativa "Fomento de la seguridad y del uso digital inteligente”, apoya todas las
consideraciones necesarias para promover una politica de concienciacion y sensibilizacion en materia
de seguridad. La Junta de Castilla y Ledn, en colaboracion con las instituciones de proteccion de
la infancia, profundiza en las medidas que promocionan la puesta a disposicion de los menores
de las herramientas que garanticen sus derechos. Finalmente, también se apoya, en colaboracion
con el sector privado, la adopcion de buenas practicas en la elaboracion de paginas web de cara a
distinguirlas con sellos de calidad.

En este sentido, la Consejeria de Fomento consciente de que el uso inadecuado de Internet constituye
una fuente de preocupacion entre los padres y educadores, y con el objetivo de brindar ayuda y
minimizar las malas practicas en los usos de Internet y las TIC' en general, articula una serie de
actuaciones encaminadas a favorecer su uso responsable.

Asi, se ofrece a los castellanos y leoneses la informacion necesaria para disfrutar de una navegacion se-
gura, con consejos y precauciones a tener en cuenta. Se trata de informar y desmitificar los riesgos exis-
tentes, con recomendaciones practicas para dar respuesta a la necesidad social de confianza en la Red.

Por otro lado, Internet no es el tinico elemento que conforma el universo de las Nuevas Tecnologias. La
telefonia mavil, la television y otros elementos como videojuegos o consolas se suman a la innovacion
tecnologica que en si supone Internet y se consolidan cada dia con un mayor auge e importancia
en su aplicacion dentro de la sociedad en la que vivimos. Los avances tecnoldgicos en telefonia y
television nos abren las puertas hacia nuevas formas de expresion y de aplicacion, pero también
entrafian una serie de peligros y por ello la informacion y educacion tecnolégica debe responder a
dicha realidad.
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La presente guia pretende ser un salvavidas al que padres y educadores puedan agarrarse. Las nuevas
tecnologias estan cambiando la manera en que vivimos, nos relacionamos y aprendemos. Es en este
devenir frenético, donde a veces nos sentimos perdidos. Las noticias nos informan todos los dias de
los peligros con los que nuestros menores pueden encontrarse en Internet, la utilizacion de teléfonos
moaviles con fines inaceptables o las consecuencias de la exposicion a elementos inapropiados, pero no
hay que alarmarse, no es la solucion; en su lugar debemos empaparnos de conocimiento, esa es nuestra
principal arma para luchar contra las potenciales amenazas a las que nuestros nifios y adolescentes
pueden enfrentarse desde el primer momento que se conectan a Internet. Esta en nuestras manos el
educarlos, orientarlos y dotarles de los recursos necesarios para que sepan como reaccionar y que
medidas tomar ante las situaciones de riesgo.






2 INTERNET



CVYl digital

Y
* Junta de
Castilla y Leén

Internet hoy en dia es una realidad que se pre-
senta como una ventana de acceso al mundo
de manera practicamente ilimitada. Como herra-
mienta nos facilita obtener toda clase de datos,
promueve la comunicacion y trueque de ideas.
En resumen, cualquier tipo de accién que supon-
ga el intercambio de informacion. Una de las prin-
cipales razones del éxito de Internet es que esta
desarrollado para ser una red abierta a la que
todo el mundo tiene acceso.

Las TIC inciden en casi todos los aspectos de
nuestra vida diaria y esto hace que sea cada vez
mas dificil que nadie pueda actuar eficientemente
prescindiendo de ellas; por ello, ninguna persona
deberia quedar excluida de su uso por motivo de
restricciones en sus capacidades. De hecho, la
Convencion sobre los Derechos del Nifio? recono-
ce el derecho de todos los nifios a tener acceso
a informacion e ideas procedentes de diferentes
fuentes como por ejemplo, Internet.

2.1 Las ventajas de internet

En este capitulo analizaremos cuéles son las ven-
tajas que suponen el uso inteligente de Internet
por parte de nuestros menores.

2.1.1 Aprendizaje con métodos innovadores

Son muchas las ventajas que el uso de Internet

puede ofrecer a la educacion ya sea en el aula o
en casa:

¢ Quizas la principal ventaja y de la que se derivan
0 son fuente todas las demas sea el interés y la
motivacion que supone el trabajar con una he-
rramienta atractiva y novedosa como Internet.

e E| contacto con Internet y con las nuevas tecno-
logias son elementos fundamentales del proceso
de formacion tecnoldgica por el que deben pasar
tanto los hijos, como padres y educadores.

e Se puede acceder a recursos educativos varia-
dos y el formato multimedia e hipertextual en el
que se presentan incluyen buenos graficos dina-
micos, simulaciones... que proveen un entorno
de aprendizaje basado en la busqueda, el des-
cubrimiento y la investigacion.

¢ Mejora de ciertas habilidades:
v saber encontrar informacion especifica;

v capacidad para comprender y evaluar la infor-
macion (actitud critica);

v/ mejora en habilidades comunicativas;
v resolucion de problemas;

v perfeccionamiento de las habilidades de
lectura.
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2.1.2 Ventana al mundo

A través de Internet podemos saber lo que ocurre
en cualquier parte del mundo y comunicarnos con
gente de diversos origenes, culturas, idiomas... In-
ternet se muestra como un escaparate virtual, un
gran mercado en el que existen productos e infor-
maciones de todo tipo y para todos los gustos.
Podemos, desde aprender a cocinar una receta
tipica hindu, a conocer mas sobre las tribus de los
indios nativos norteamericanos 0 comprar una
casa en Leodn. Las posibilidades de Internet son
ilimitadas y como parte del proceso de democra-
tizacion de Internet cualquier persona debe poder
acceder desde cualquier parte del mundo.

Internet es, sin duda alguna, la mayor fuente de
informacion de la historia de la humanidad.

LR R R P R RIRIRIE Y]
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2.1.3 Diversidon como una opciéon complementaria

Usado con moderacion y de un modo inteligen-
te y eficiente, a Internet también se le puede dar
una practica ludica con sus consecuentes venta-
jas. El uso de juegos divertidos y educativos pue-
de ayudar a mejorar la coordinacién visomanual,
asi como desarrollar la capacidad de respuesta y
toma de decisiones. Dependiendo del tipo de jue-
gos, éstos también pueden contribuir a mejorar las
capacidades de ingenio y estrategia.

Un ejemplo es la pagina Periodicole tal y como
puede verse en el grafico 1.

2.1.4 Apoyo a los nifos con necesidades
especiales

Los ninos con necesidades especiales a menudo
pueden aprovechar las tecnologias auxiliares para

Grafico 1.

La Web del Periodicole, http://periodicole.jcyl.es,
ofrece una gran variedad de juegos y actividades para
todas las edades.

Fuente: www.periodicole.jcl.es
http://periodicole.jcl.es
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apoyar la comunicacion, la autoexpresion y la in-
teraccion social positiva. Padres y maestros han
relatado sus experiencias con nNiNOs que superan
obstaculos y alcanzan logros encadenados: un
nifno con dificultad para escribir que obtiene el se-
gundo lugar en un concurso nacional de redaccion
0 el adolescente con problemas de aprendizaje
que se convierte en amigo por correo electronico
de un cientifico del otro lado del pais que comparte
su fascinacion por los fosiles.

Existe tecnologia disponible para ayudar a las per-
sonas con discapacidad a navegar por Internet.
Si su hijo presenta alguna incapacidad sensorial o
motriz, por ejemplo, tal vez pueda sustituir el ratén
por algun otro dispositivo para dar érdenes a la
computadora. Una palanca (joystick), por ejemplo,
puede controlarse con toda la mano. Otros dispo-
sitivos se controlan solamente con un dedo. Am-
pliar el tamano de las letras en la pantalla puede
ayudar a las personas con problemas visuales y la
tecnologia que sintetiza la voz puede leer la infor-
macion en la pantalla para los ciegos®.

2.2 Amenazas y recomendaciones para com-
batirlas

Conocidas ya las ventajas que Internet puede ofre-
cer a los ninos y adolescentes, es necesario cono-
cer ahora cuales son las amenazas de la misma y
como se puede hacer frente a ellas.

11

Internet, en su concepto, es una red de redes, es
decir, es una gigantesca red de caracter mundial
que engloba pequenas redes, es por ello que mu-
chas veces se le conoce como la World Wide Web,
algo que se traduce como Gran Telarana Mundial.
Como tal, Internet no tiene dueno, cualquiera pue-
de hacer uso del mismo y no siempre con buenas
intenciones.

En este capitulo veremos qué amenazas existen y
cdmo combartirlas.

2.2.1 Paginas web de contenido inadecuado

La Agencia de Calidad de Internet IQUA* que parti-
cipa en el proyecto QUATRO dentro del programa
europeo “Safer Internet” ha clasificado las paginas
web de contenido inadecuado como:

® |legales: con contenidos prohibidos para toda la
sociedad, ya sea pornografia infantil, informacio-
nes que vayan en contra de la integridad de las
personas, ensalzamiento del terrorismo, etc.

e Nocivas: cuyos contenidos pueden afectar al
desarrollo de los ninos y adolescentes en cual-
quiera de sus aspectos. Entran dentro de esta
categoria las paginas que promueven la violen-
cia, el consumo de drogas o ciertos trastornos
alimenticios como la bulimia y la anorexia; tam-
bién se englobaria la pornografia entre adultos
y contenidos relacionados con religiones secta-
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rias. Las paginas web de contenidos violentos o
“gore” son mas atractivas para los adolescentes
de lo que pueden ser las de contenidos porno-
grafico®. Las paginas sobre la fabricacion de ex-
plosivos son mas propensas a ser consultadas
que aquellas con contenidos obscenos®.

Falsas: Internet no es infalible y no toda la infor-
macion a la que se puede acceder es fiable o
verdadera. Es necesario desarrollar en los ninos
y adolescentes el espiritu critico para que sean
capaces de filtrar y contrastar la informacion. De-
ben ser conscientes que en ocasiones lo que se
presenta como informacion pueden ser opinio-
nes, rumores o contenidos motivados por una
determinada inclinacion ideologica.

2.2.2 El interlocutor: la amenaza invisible

Como ya hemos mencionado el principal atractivo
de Internet es que es una aplicacion abierta a todo
el mundo y este aspecto constituye a la vez la mas

RECOMENDACIONES

importante de las amenazas: no podemos saber
con certeza quién o quiénes son los interlocutores
que estan al otro lado de la Red. Esta amenaza en
particular se incrementa en aquellos servicios de
Internet que basan su funcionamiento en la comu-
nicacion o intercambio de datos como los chat, la
mensajeria instantanea, el correo electronico, los
foros y blogs o fotoblogs.

2.2.2.1 Chat

El chat se esta convirtiendo en una nueva via de
comunicacion, un fendémeno social muy popular
entre los adolescentes. El elemento atractivo del
chat es que los usuarios pueden crearse una iden-
tidad, lo cual permite ofrecerles una falsa sensa-
cion de libertad. En esta etapa fomativa los adoles-
centes estan buscando su sitio, desarrollando sus
capacidades, configurando su identidad; de ahi lo
seductor de los chat, en los que pueden presen-
tarse como les gustaria ser, perfilando las caracte-

Si en algin momento nos topamos con paginas de este tipo, sobre todo si son de contenido ilegal o nocivo, la primera
medida que se debe tomar es denunciarlo. La organizacion PROTEGELES (www.protegeles.com) permite denunciar
de manera anénima la existencia de paginas con contenidos inadecuados. También es posible contactar directamente

con la policia nacional mandando un e-mail a la direccién: delitos.tecnologicos@policia.es.

La idiosincrasia particular de cada familia, cultura, etc. y la diferencia de edad en los usuarios nos lleva a diferir en
cuanto a qué contenidos pueden ser nocivos o no; por ello es recomendable el uso de filtros y herramientas de control
parental (ver apartado Herramientas de prevencion de esta guia).
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risticas de su futura personalidad o personalidad
ideal de una manera desinhibida. Es una etapa
de confusion, altibajos y alteraciones varias en la
que una de las guias primordiales de su comporta-
miento es el de pertenencia a un grupo. Los ado-
lescentes buscan en los chat a otros chicos que
los comprendan, les den consejo o con los que se
sientan identificados. Esta inestabilidad en su per-
sonalidad es su principal enemigo. Cualquiera que
se presente como alguien atractivo a sus intereses
e inquietudes puede ser en realidad una potencial
amenaza, por ello es importante educarlos para
que no se dejen embaucar por cualquiera que
preste atencion a sus problemas y necesidades.

RECOMENDACIONES

Esta técnica de engano mostrando interés es el
arma principal utilizada por peddfilos y pederas-
tas, quienes llegan a registrar todos los datos que
van recabando de los menores. Cuanta mas infor-
macion tengan, mas facil les resultara enganar a
sus objetivos. Normalmente se trata de gente que
sabe seducir y son pacientes; los chantajean y en-
gatusan ofreciéndoles favores o regalos. Algunos
de ellos fingen tener una edad cercana a la victima
para ganarse su confianza por lo que aunque en
algunos casos recurren a las amenazas para con-
seguir sus objetivos, en muchos otros se limitan a
ir entresacando sutilmente la informacion. Esto no
es muy dificil especialmente si se trata de menores
inseguros, solitarios o con problemas familiares.

Una de las normas basicas y que es aplicable para la prevencién de todos los peligros que en esta guia se mencionan,
es que el ordenador debe estar colocado en una zona comun para que los padres puedan supervisar y controlar el uso

que hacen los menores de Internet.

Es fundamental prevenir a los nifios y adolescentes para que no den ningun tipo de informacién personal en Internet.
Algo tan inocente como el equipo de baloncesto donde juega y su nimero de camiseta pueden ser pistas mas que

suficientes para un potencial acosador.

Asegurate que los chat a los que acceden tus hijos estan regulados por un administrador responsable que se encargue
de controlar el acceso de personas indeseables y sobre todo que no permitas los mensajes privados entre usuarios.
Para comprobar que el chat esta adecuadamente controlado es necesario que los padres realicen un seguiento de la
gestion del chat por parte del administrador. Una de las normas generales es controlar y limitar el tiempo que los me-
nores pasan navegando por Internet; esto es especialmente recomendado en el uso del chat.

No olvides denunciar cualquier indicio de acoso que observe. Es tarea de todos el luchar contra este tipo de delito.

13
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2.2.2.2 Mensajeria Instantanea

L , . ) 21 Windows Live Messenger T TET
La mensajeria instantanea ofrece los mismos ali- Apuda -

cientes que los chat, con la ventaja de que se
puede aceptar o denegar el acceso de aquellas
personas que deseen establecer comunicacion a
través de este tipo de aplicacion. La popularidad
de este sistema ha crecido respecto al uso de los Gk e ekt

chat pero no es un sistema infalible. La mensajeria ' .
instantanea puede convertirse en un coladero de

virus y troyanos que pueden abrir las puertas de Tnklr sasion coma:, Conectedo »
nuestro ordenador a cualquier extrano.

Conbrasefia:

[ Recordar mi cusnta

L , [ Recordar mi contrasefia
Los nuevos programas de mensajeria instantanea

permiten comunicaciones de voz y videoconferen-
cia, por lo que los menores deben prestar especial
cuidado ya que se tiende a bajar la guardia cuando
las conversaciones son con voz en vez de escritas.

[ Iniciar sesidn automdticamente

Fuente:
WWW.msn.com

2.2.2.3 Correo electronico ,
Grafico 2.

El peligro del correo electréonico comienza con la Ventana de inicio de sesion del MSN: Programa de mensaje-
. . ria instantanea muy extendido entre los nifios y adolescentes
creacion de la propia cuenta de correo; para ello,

RECOMENDACIONES
Las recomendaciones a seguir son las mismas que en el caso de los chat. Ademas, algunos servicios de mensajeria

ofrecen la posibilidad de que las conversaciones queden grabadas en su ordenador, aunque esta opcion es facilmente
accesible por cualquier usuario y puede ser desactivada. Por ello es primordial la comunicacién entre padres e hijos

para conocer los usos que hacen de este tipo de comunicacion, ademas de prevenirles sobre los riesgos a los que se
pueden enfrentar.

Instalar un firewall o cortafuegos (ver Herramientas de prevencién) nos puede ayudar a impedir que virus y troyanos
infecten nuesto ordenador.

14
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normalmente, el servidor pide todo tipo de datos
personales: nombre, direccion, datos de nacimien-
to, etc. Las politicas de privacidad de los provee-
dores de correo electronico deben ser claras y que
estipulen en su contenido que no van a compartir
los datos personales con terceros.

Por otro lado, es muy comun recibir correos electro-
nicos tipo cadenas que suponen un doble peligro:

e Normalmente los correos tipo cadenas se reen-
vian y en ellos van incluidos las direcciones de
aquellos a los que van dirigidos o ya han reenvia-
do dicho correo.

* Muchos de estos correos se tratan de lo que en
inglés se denomina hoax (bulo). Suelen tener un
contenido cientifico o informativo sobre temas

RECOMENDACIONES

de interés con el fin de que el receptor crea ne-
cesario divulgar el correo recibido.

La motivacion de los creadores de estas cadenas es
principalmente el captar direcciones de correo para
mandar spam (correo basura), virus, obtener infor-
macion personal para suplantar la identidad, etc.,
aunque también pretenden confundir a la opinion
publica o intentar enganar al destinatario. La temati-
ca de los hoax va desde asuntos que tienen que ver
con la religion, virus incurables, cadenas de buena
suerte, leyendas urbanas... a métodos para hacerse
millonarios o regalos de grandes companias. Estos
mensajes se caracterizan por no tener firma, ame-
nazan con grandes desgracias si no se cumple lo
que indican, suelen pedir que se reenvie el mensaje,
prometen cumplir deseos si se reenvian, etc.

Es recomendable elegir un correo y contrasefa con el que no nos puedan identificar y nunca dar nuestra informacion a
nadie. Es importante que se acostumbren a no proporcionar datos a través de su correo, por ejemplo: sofiagonzalez10@
hotmail.es de donde se puede deducir el nombre, apellido y edad de la niha en este caso.

No hay que olvidar consultar la politica de privacidad de los sitios web en los que sea necesario registrarse introducien-
do datos personales. Es importante asegurarse que no van a compartir los datos personales con otras empresas.

Cuando recibamos un correo de cuyo contenido sospechemos, se puede utilizar un buscador y en él poner el titulo del
correo en cuestion. Asi podremos comprobar si el contenido es veridico o se trata de una artimana de los creadores.
Existen multiples paginas en Internet que hacen referencia a este tipo de fraudes.

Es importante reforzar el uso de los filtros contra el spam o correo basura y alertar de la importancia de no abrir los
correos que nos parezcan sospechosos. Por supuesto hay que evitar participar del envio masivo de correo basura para
luchar contra este tipo de practicas.

15
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2.2.2.4 Foros ejemplo: en un foro es posible hacer una pregun-
ta sobre como cocinar el pavo y obtener una res-
puesta dos dias después; ambas quedaran col-
gadas del foro para que otros internautas puedan
consultarlas. La participacion pasiva en los foros
es el pricipal enemigo invisible contra el que es
dificil luchar; cualquiera puede tener acceso a los
tas sino que se cuelgan de Internet y se pueden mensajes que se cuelgan en un foro y no tiene por
consultar y contestar en cualquier momento. Por qué participar en él necesariamente.

Los foros son una herramienta parecida a los chat
con la diferencia de que los foros se crean con eti-
quetas tematicas. Asi, se puede encontrar foros
sobre cocina, deportes, cultura, etc. Las respues-
tas y preguntas en los foros no suelen ser inmedia-
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Grafico 3.
Foro INICI@TE de la Junta de Castilla y Ledn. Fuente: www.iniciateonline.icvl.es

RECOMENDACIONES

No se puede controlar quién accede a los foros, por ello es fundamental el didlogo con los hijos para saber si participan

habitualmente en algun foro y aconsejarlos para que no se pongan a si mismos en peligro. Es importante que sigan las
normas basicas de utilizacién de Internet de forma segura, entre otras, nunca dar datos personales y tener siempre en
mente que no sabemos con certeza quién esta al otro lado de la Red.
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2.2.2.5 Los blogs y fotoblogs Normalmente los navegantes pueden colgar sus
Los blog son paginas web con el formato de diario comentarios o contactar por medio de la direccion
virtual. Pueden ser personales o de un tema espe-  de correo publicada. El problema es que al ser es-
cifico: politico, periodistico, educativo, etc. Una va- pacios virtuales abiertos cualquiera puede acceder
riante del blog es el fotoblog, construido mediante al contenido e informacion personal y puede ser
imagenes al estilo de los albumes tradicionales. utilizado en su perijuicio.

Inicio Cibercentros | Inicio Blog | Enlaces | Contactar

. e &
m | I é 7
CHBERBLS |NEIEie

= e auanzo., easDi

Grafico 4.

Salduero . Blog del Ciberbus Inici@te.
Enviado por Ciberbus dentro de General Sobre este sitio: 9 ; o
S b e s El Ciberbus Inici@te es un auto-

Visitamos los pueblos de

bous equipado con ordenadores

Como suele pasar nos vamos con pena de un sitio para al poco tiempo ilusionamos al Castillay Le6n
ver nuestro siguiente destino. En esta ocasi6n nos instalamos en Salduero, pueblo Yy acceso a Internet de banda
arropado por el susodiche rio formando un conjunto realmente bello junto a sus ancha que recorre las provin-

cuidadas casas de piedra.

Otros Blogs: cias de la Comunidad.
Nos situamos en la Plaza del Ayuntamiento, teniendo una evocadora panoramica del

puente y algunos pastizales rodeados de extensos pinares. Es una localidad pequena Recorrido del Ciberbis
pero muy acogedora. Puedes ver |as localidades que
visita el ciberbis

Fuente:

Actividades e Itinerario http://cibercentros.jcl.es/blogbus/

RECOMENDACIONES

Trabajar con los menores sobre la importancia de preservar la propia intimidad y la de otros, asi como la importancia

de la responsabilidad al convertirse en productores de contenidos son elementos fundamentales para que los menores
sean conscientes del alcance que supone crear un blog o fotoblog en Internet y de las dimensiones del mundo virtual.
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2.2.2.6 Comunidades Virtuales

as comunidades virtuales surgen en Internet para
que los usuarios interactien en un mundo virtual,
fomentando los lugares para encuentros humanos
y redes de amigos. Las redes sociales involucran a
grupos de personas que se identifican en las mis-
mas necesidades y problematicas, dando la posi-
bilidad de interactuar con otras personas aunque
no las conozcamos. Se trata de sistemas abiertos y
en construccion permanente: el sitio se va constru-
yendo con lo que cada miembro aporta, de forma
que cada nuevo miembro transforma al grupo en
otro nuevo. Algunas de las comunidades virtuales
mas conocidas son: MySpace (www.myspace.
com) donde los usuarios comparten perfiles per-
sonales con informacion, fotos, blogs y redes de
amigos, FaceBook (www.facebook.com) una red
social nacida en un ambiente universitario y abierta
al publico, es uno de los sitios mas visitados en In-
ternet. Las comunidades virtuales han ido evolucio-
nando y se han especializado, por ejemplo World of

RECOMENDACIONES

Las comunidades virtuales aglutinan la mayoria de las
caracteristicas que ya hemos visto en anteriores apar-

tados por lo que seria necesario tener en cuenta todas
las recomendaciones mencionadas y sobre todo la su-
pervision y adiestramiento de los menores en materia
de seguridad.
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Warcraft (www.wow-europe.com) es un videojuego
de rol on-line multijugador, donde los usuarios pue-
den chatear (por escrito y hablado) e interactuar.
Las comunidades virtuales se convierten a veces
en fuente de informacion personal que puede po-
ner en peligro a sus usuarios, sin olvidar el potencial
tan alto de “contagio” de virus informaticos.

2.2.3 4 Puede internet ser adictivo?

Internet puede constituirse como el germen de
determinado tipo de adicciones, ya sea al mismo
uso de Internet, provocado por la necesidad de
retroalimentacion continua debido a la inmediatez
de la gratificacion obtenida o adicciones incitadas
por el acceso a paginas web que promueven par-
ticulares actitudes adictivas (bulimia, ludopatia,
anorexia, ciberjuego, etc.).

2.2.3.1 Adiccion derivada de la propia idiosincrasia
de Internet

Un elemento esencial a tener en cuenta a la hora
de considerar el potencial adictivo de una conduc-
ta es el periodo que transcurre desde que se se
emite la respuesta hasta que se recibe la recom-
pensa. En el caso de los nifios y adolescentes la
gratificacion inmediata es un estimulo clave que
forma parte de este periodo de formacion de su
personalidad: lo que quieren, lo quieren ya. La in-
mediatez de la gratificacion obtenida por el uso de
Internet en la mera busqueda de infomacion esta
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generando lo que se denomina “vagabundos elec-
tronicos” (lamados asi porque vagan por Internet
sin un objetivo fijo), que sdlo con un clic obtienen
informacion casi al instante.

2.2.3.2 Adicciones derivadas de los contenidos de
Internet

En Internet también se pueden encontrar paginas
web con contenidos que hacen exaltacion de de-
terminadas conductas adictivas. Algunas de las
mas peligrosas para los ninos y adolescentes son
las pro-bulimia y pro-anorexia. En principio los de-
tonantes de estos trastornos suelen ser ajenos al
uso de Intenet y normalmente los factores que los

desatan, promueven y refuerzan son ambientales
como la presion social, los medios de comunica-
cion, los canones de belleza, etc. y es en este con-
texto, en el que surgen las paginas web PRO-ANA
(pro-anorexia) y PRO-MIA (pro-bulimia) donde se
defienden estas actitudes como un estilo de vida.
Muchas de estas paginas estan creadas y mante-
nidas por menores que hacen apologia de estas
conductas e identifican sus paginas con un lazo
blanco. Los adolescentes, y cada vez a edades
mas tempranas, son blancos faciles debido a la
vulnerabilidad en su personalidad propia de la eta-
pa evolutiva en la que se encuentran.

é? Fi’LMﬂC{O a’e Jﬂﬂ- y

Au

hambre. La anorexia (Ana) y la bulimia (Mia)
son sus cormpafieras en un viaje secreto,
macabro ¥ doloroso. Este sitio cuenta la
verdad sobre Anay Mia basandose en los
resullados  de distinlas  investigaciones
cientificas, El ment de navegacian es el

| mismo gue se utiliza en los clentos de
paginas en las gue ellas comparen
informacin y trucas para lograr su objetiva:
adelgazar cada dia. Morir un poco cada dia.
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Grafico 5.

El mundo de Ana y Mia informa a
los menores, padres y educadores
sobre los peligros del mundo pro-
anorexia y pro-bulimia

Fuente:
www.anaymia.com
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En esta linea, hay que recordar que jugar en In-
ternet es un habito cada vez mas extendido y
que se da a edades mas tempranas. Cuando
juegan, puede preocupar que los menores acce-
dan a juegos de contenido inapropiado para sus
edades o que interactien con personas cuyas
identidades o intenciones se desconocen. El as-
pecto competitivo de los juegos incide directa-
mente en la adiccion y es importante no olvidar
que muchos de los juegos se fundamentan en
contenidos violentos que incurren en el compor-
tamiento de los usuarios y sus relaciones con el
resto de los ninos y adolescentes. Algunos de
los juegos multijugador permiten chatear con
voz y esto promueve la tendencia a relajarse y
bajar la guardia. Chatear con voz hace que sea
mas dificil mantener los criterios de precaucion
afectando a la vulnerabilidad de los menores.

Por ultimo frecuentar entornos sociales (chat, fo-
ros, etc.) también pueden ser origen de adiccion.
Lo que buscan los adolescentes en principio es
conocer a gente nueva y buscar el apoyo en los
grupos de la Red para promover la estimulacion
social. Como ya hemos mencionado antes, en la
etapa de la adolescencia el sentimiento de per-
tenencia a un grupo forma parte del desarrollo
de su personalidad. Los chat les permiten com-
partir sus inquietudes y dudas, en una etapa de
su vida en la que las relaciones sociales pueden
constituir un problema. Aqguellos adolescentes
que muestran una actitud adictiva a los chat
pueden desarrollar comportamientos antisocia-
les reemplazando los lazos de unién fuertes por
unos mas débiles, convirtiéndose asi en blanco
facil de desconocidos.

RECOMENDACIONES

Ademas de las herramientas de barrera que se han mencionado con anterioridad (ver también Herramientas de pre-
vencion) y la ubicacién del ordenador en una zona comun de la casa, el papel que los educadores y padres juegan en
este tipo de conductas es primordial. Deben ser ellos los que vigilen los habitos de uso de Internet de los menores,
asi como cualquier comportamiento inusual que se derive de ellos. Por ejemplo, si los padres observan que sus hijos
pasan cada vez mas tiempo en Internet, que se alteran sus habitos alimenticios, que disminuyen las actividades socia-
les en detrimento del tiempo que pasan en frente del ordenador, etc. pueden ser indicativos de que se esta originando
un problema. Por ello es imprescindible establecer normas y pautas de uso, asi como formar parte activa del uso de
Internet que hace el menor.

En los juegos en red, los participantes no suelen pararse a hablar, sino que estan metidos en el juego y si hablan es para
tratar temas propios del desarrollo del mismo juego. Desconfie de cualquiera que quiera entablar una conversacion
ajena al contexto y haganselo saber a sus hijos.

20
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2.2.4 La ciberdelincuencia

Los menores como usuarios de Internet son, no
solo victimas potenciales de los riesgos de Internet
sino que también pueden ser responsables de de-
litos cometidos en este medio. Es importante edu-
carlos en qué aspectos pueden estar dilinquiendo,
ya que en muchos de los casos no son conscien-
tes 0 en otros la impunidad con la que se tratan
ciertos contenidos y actitudes lleva a los menores
a no cuestionarse sus acciones.

2.2.4.1 Ataques contra el derecho a la intimidad:
Child grooming o Ciber-acoso.

El término child grooming hace referencia al con-
junto de acciones realizadas deliberadamente para
debilitar emocionalmente al nifo con la intencion
de abusar sexualmente del mismo. Los pederastas
tienen un comportamiento muy particular: forman
parte de una subcultura y participan en chats y fo-
ros para captar victimas, ademas de intercambiar
ficheros entre ellos. Como parte del proceso cap-
tador, alimentan la confianza del menor con men-
tiras, luego los chantajean y se aprovechan de su
sentimiento de culpa. Los padres por su parte, no
suelen vigilar muy de cerca las personas con las
que contactan sus hijos porque no aparentan la pe-
ligrosidad que puede manifestar un extrano en la
calle. Ultimamente se ha evidenciado que el menor
no es solo el objeto, sino que en ocasiones también
es consumidor y autor de dichos contenidos.

21

RECOMENDACIONES

Las recomendaciones que ya hemos visto en otras
secciones se vuelven a aplicar en el caso del acoso
al menor. Vigilar el uso que hacen del chat, con quién
hablan, que tipo de informacién dan, etc. son normas
basicas en este caso. No debemos olvidar que pasar

tiempo con ellos mientras utilizan Internet nos da pau-
tas para analizar el comportamiento del menor y asi
poder ofrecerle las herramientas de comportamiento
necesarias para que navegue de forma segura. Por ul-
timo, debemos denunciar cualquier situacion de aco-
so o abuso que percibamos (www.protegeles.com o
delitos.tecnologicos@policia.es ).

2.2.4.2 Delitos contra la propiedad intelectual y los
derechos de autor

La pirateria en Internet es quizas uno de los as-
pectos que deberia tratase con mayor dureza de
lo que se hace. En un principio puede parecer una
practica inofensiva, pero es importante que los
menores sean conscientes del doble peligro que
supone la descarga de ficheros en Internet. Por un
lado, la descarga de peliculas, programas y juegos
pirateados en programas P2P (“Peer to peer”: “de
colega a colega”) como Emule, Kazaa, Bittorrent
o0 Ares por mencionar algunos, atenta contra los
derechos de la propiedad intelectual, por lo que
se esta quebrantando la ley. Ademas, muchas ve-
ces los archivos que se descargan utilizando estos
programas van acompanados de virus, spyware’
0 malware® o en otros casos una vez descargados
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no se ajustan al contenido de lo buscado (porno-
grafia y publicidad oculta en ficheros que se hacen
pasar por otra cosa).

Internet es la biblioteca mas grande del mundo.
Se puede encontrar toda clase de informacion de
cualquier tema: ciencias, matematicas, tecnologia,
arte, idiomas, etc. Cuando se utiliza informacion,
fotos u otros materiales que se encuentran en In-
ternet para uso de tareas escolares o proyectos
de investigacion, es necesario identificar las fuen-
tes de informacion usando notas a pie de pagina
y citandolas en la bibliografia. Padres y educado-
res son responsables de aleccionar a los menores
en la importancia y trascendencia que supone €l
copiar informaciéon y presentarla como propia. La
apropiacion indebida de material ajeno es ilegal;
se puede “copiar” y “pegar” siempre que se refe-

RECOMENDACIONES

rencien y mencionen las fuentes de las que se ha
tomado la informacion.

2.2.4.3 Amenazas: E-bullying o Ciber-acoso
escolar

El acoso 0 maltrato escolar no es una nueva reali-
dad sino que siempre ha estado presente de una
u otra manera en la vida escolar. Con la aparicion
de Internet esta problematica se ha multiplicado;
estamos acostumbrados a leer noticias como
ésta: “La Guardia Civil detiene a dos menores por
practicar acoso escolar a través de Internet: Obte-
nian imagenes comprometidas de otros jovenes a
través de sus camaras web para posteriormente
chantajearlos y coaccionarlos bajo la amenaza de
hacer publicas esas imagenes™®. El acoso escolar
puede ir desde obligar a otro a que haga cosas
que no quiere, hacerle el “vacio” y que nadie le

Es importante conocer los servicios y las paginas web que los nifios usan para asegurarse de que no visitan lugares
donde ofrecen software ilegal, que a menudo lleva a otros contenidos adicionales no apropiados para menores. Ade-
mas, se deben tomar todo tipo de precauciones con cualquier compra que se realice, ya que los consumidores pueden
ser enganados y comprar software ilegal sin tener conocimiento de ello. Hay que tener en cuenta términos como Warez
(material con copyright falso) e incluirlo en el filtro de Internet. No hay que olvidar pasar por el antivirus cualquier ma-

terial descargado de Internet, asi como tener el antivirus actualizado y una herramienta antispyware (Ver Herramientas
de prevencion).

Padres y educadores son responsables de aleccionar a los menores en la importancia y trascendencia que supone el
copiar informacion y presentarla como propia. Trabajar con ellos en el colegio la documentacién de trabajos con pe-
quenos ejercicios de busqueda de informacion y la revision de las tareas por parte de los padres son los pilares sobre
los que fundar un uso ético de la informacién obtenida en Internet.
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haga caso, a insultarlo y amenazarlo. A veces la
situacion puede llegar a ser insostenible.

Los menores, por lo tanto, se presentan no sdélo
como objeto de abusos sino también como el
sujeto que lleva a cabo las agresiones o abusos.
Padres y educadores deben tener en cuenta esta
doble vertiente del problema para enfrentarse a él
desde ambos frentes. Deben hacer entender a los
menores que este tipo de conductas son impro-
pias, no estan admitidas socialmente y ademas
tienen consecuencias.

RECOMENDACIONES

En el ambito escolar se debe enfatizar el trabajo en
grupo compartiendo experiencias, juegos role-play'
en los que se experimente la situacion de abuso y tra-
bajar la empatia grupal para prevenir o acabar con el
proceso de intimidacién. Los padres deben educar en
el respeto hacia los demas y la ilegalidad de una ac-
cion como la de acosar o intimidar a un companero.

La colaboracién entre profesores y padres es funda-
mental para detectar y atajar estos casos. Fijar una
estrategia de intervencion para favorecer la solucion
adecuada y ajustada a la intensidad del dano ejercido.
Si esto no funciona, pueden dirigirse a la organizacion
de proteccion de la infancia “PROTEGELES” (contac-
to@protegeles.com).

2.2.4.4 Phishing o suplantacion de identidad

El phishing es una modalidad de estafa que consis-
te en suplantar la imagen de una empresa o iden-

tidad publica con el objetivo de intentar obtener de
un usuario sus datos, claves, cuentas bancarias,
etc. Al ofrecer una imagen “oficial” es factible caer
en el engano.

Existen varias modalidades, desde el SMS hasta
la llamada por teléfono solicitando informaciéon en
nombre de una entidad oficial, empresas, etc. El
phishing relacionado con Internet se puede produ-
cirse de dos maneras principalmente:

e A través de ventanas emergentes que simulan
paginas oficiales y solicitan los datos personales
y claves para poder llevar a cabo el fraude.

e
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Grafico 6.
Ejemplo de phishing de una web falsa que imita una entidad
bancaria.

Fuente: http://seguridad.internautas.org
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e Por medio de correos electrénicos con con-
tenidos de publicidad engafnosa y simulando
ser enviados por entidades oficiales. Estos
correos solicitan la confirmacion de los datos
personales por razones de seguridad y como
en el caso de las ventanas emergentes fingen
apariencia oficial.
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Grafico 7.
Ejemplo de correo electrénico para recabar datos personales con
el objetivo de su uso fraudulento

Fuente: http://seguridad.internautas.org
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El phishing puede afectar a los menores ya que
los correos con publicidad enganosa o que imi-
tan a grandes companias conocidas por ellos
que les ofrecen grandes regalos, funcionan
como sefiuelo para obtener su informacion per-
sonal, por eso es importante que les hagamos
participes de las recomendaciones que a con-
tinuaciéon se mencionan. Ultimamente se han
dado casos de menores acusados de phishing:
“Un menor de edad ha sido detenido en Pam-
plona por la Policia Nacional, acusado de dos
estafas perpretadas a través de Internet, con las
que obtuvo cerca de 7.000 euros.”"

RECOMENDACIONES

Nunca proporciones tus datos personales ante las
solicitudes de informacién que recibas por SMS,
teléfono o correo electrénico. Las entidades oficia-
les nunca te van a pedir esta informaciéon porque
ya la tienen.

Si posees acceso a tu cuenta bancaria a través de
Internet siempre teclea la direccion en la barra del
navegador, nunca accedas a través de un enlace
recibido en un correo electrénico.
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Teclee la direcciéon Web, no acceda
a traves de hipervinculos

Cerciodrate de que las paginas web en las que introduces tus datos son
seguras; para ello, busca el simbolo del candado en su navegador (en el
marco inferior del navegador o en la barra de direcciones).

Otra forma de saber si estas ingresando en una pagina web segura es
que la direccién de la pagina web comience con https y no http, como es
la costumbre. La “s” final nos da un alto nivel de confianza que estamos
navegando por una pagina web segura.

5| https:/ .google.com/accol & ¥ |E

No olvides consultar frecuentemente los saldos de tus cuentas bancarias y tarjetas de crédito

para poder denunciar cualquier irregularidad ante las autoridades pertinentes.

25



Castilla y Leén

2. Internet

CVYl digital

2.2.5 El comercio electronico

La evolucion en el mundo del marketing y la na-
turaleza de la Red hacen de la publicidad un me-
dio muy atractivo para nifios y adolescentes. La
mezcla entre publicidad y contenidos, dificiimente
diferenciable por los menores, y la accesibilidad a
formularios con los que facilitar la compra los con-
vierten en blanco facil de la publicidad abusiva.

Son comunes los sitios web con acceso a zonas
de compra que no llevan control sobre los compra-
dores. Sin embargo, el Articulo 13 del Real Decreto
1720/2007 que desarrolla la Ley Organica 15/1999
de Proteccion de Datos Personales hace referencia
a la necesidad del consentimiento de los padres, en
los menores de 14 anos, para el tratamiento de da-
tos personales. Ademas las condiciones de compra
han de exponerse en un lenguaje accesible y son
responsables de comprobar la edad del menor y
autenticidad del consentimiento de los padres.

RECOMENDACIONES

Asimismo, la legislacion impone al vendedor obli-
gaciones especificas (Ley 34/2002) como facilitar
sus datos de identificacion, los precios finales que
apliguen a los servicios, guiarles durante el proce-
so de compra y ofrecer un servicio de posventa
para reclamaciones y devoluciones.

Por otro lado, las paginas web de subastas supo-
nen una amenaza porque no se hacen responsa-
bles de la resolucion de la transaccion ni la autenti-
ficacion de los productos ofertados o el respeto de
las condiciones pactadas. De hecho, las subastas
en Internet se situan como la principal fuente de
fraudes cometidos en Internet.

En ocasiones hay paginas web que ofrecen a
los menores servicios no requeridos o ilegales
y con frecuencia éstas tienen su origen en pai-
ses en los que existe un vacio legal respecto a
estos temas.

No guardes los datos de tu tarjeta, contrasefas o datos bancarios en el ordenador, puede ser una tentacién demasia-

do grande.

Si decides comprar en Internet es necesario que tengas en cuenta algunas precauciones como revisar los términos
del contrato, la politica, asegurarse que los métodos de pago sean seguros, que el precio del producto final sea el
ofrecido, tiempos de entrega, etc. entre otros. En resumen, evitar comprar en paginas que no nos dan confianza o no
tengan especificada su politica de ventas.
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En los ultimos anos se ha incrementado drastica-
mente el uso de teléfonos maoviles por los jovenes.
Segun la encuesta Eurobarébmetro de mayo de
2006, el 75% de los ninos europeos de entre 9 y
10 anos y el 90% de los ninos entre 12 y 14 anos
posee teléfono movil. No hay que olvidar cuanto
han evolucionado los teléfonos moviles reciente-
mente. Los teléfonos moviles pueden usarse para
enviar y recibir mensajes de video, servicios de
entretenimiento (descarga de juegos, musica y vi-
deos), acceso a Internet y servicios adaptados a la
situacion geografica.

En un principio el uso de los teléfonos moviles de-
beria estar justificado, sobre todo en el caso de
los mas pequenos, ya sea por circunstancias fami-
liares, personales, desplazamientos habituales del
menor, enfermedad, etc. En el inicio de la adoles-
cencia (el cudl varia dependiendo de cada menor)
puede considerarse como parte del proceso de
independencia, muestra de confianza por parte de
los padres, etc. Asimismo, puede servir a los pa-
dres como sistema de control parental.

3.1 Ventajas que ofrece la telefonia mévil

Un hecho evidente es que la tecnologia de los mo-
viles hace nuestra vida mas facil y segura. Internet
y el movil se han convertido en un elemento indis-
pensable para la comunicacion y para el progreso
de la sociedad. Lo que es mas, ambos son exce-
lentes herramientas de integracion y ocio: El mo-
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vil permite comunicarse mediante voz o mediante
mensajes, grabar pequenos videos, navegar en
Internet, escuchar musica, jugar, chatear, etc.

Una de las ventajas fundamentales del teléfono
movil es evidente: contacto continuo con los me-
nores que permite un mayor control por parte de
los padres y un mayor sentido de seguridad por
parte de los menores. Incluso la funcionalidad de
los moviles permite la localizacion fisica de los me-
nores si fuera necesario.

En general, la posibilidad de comunicacion en cual-
quier momento y cualquier lugar representa gran-
des ventajas y facilita la asistencia en situaciones
de emergencia en las que ha quedado constatada
su eficacia, por ejemplo: rescate de montanistas,
accidentes de tréafico, etc.

3.2 Desventajas de la telefonia movil

Internet no es el Unico instrumento de comunica-
cion que puede afectar negativamente al bienestar
de nuestros ninos. Los riesgos potenciales que co-
rren los ninos al acceder a Internet a través de los
teléfonos maoviles siguen siendo los mismos que a
través de una linea fija, aunque con retos anadidos.
La gran diferencia entre el teléfono movil e Internet
es la propia naturaleza personal de los moviles.
Para los padres es dificil supervisar el acceso y los
contactos en Internet a través del teléfono movil
como lo harian con el ordenador personal de casa.
Los padres, ademas, no suelen hablar con los hijos
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sobre el uso del teléfono maovil. Segun la encuesta
Eurobarometro, mencionada con anterioridad, los
menores coinciden en que el uso del teléfono movil
da mucha mas libertad y esta menos supervisado
por parte de los padres que el uso que hacen de
Internet. De hecho, coinciden en que acudirian en
primer lugar a sus amigos, antes que a los padres
en el caso de tener cualquier problema.

Existen ya en el mercado teléfonos moviles de terce-
ra generacion (8G), que tienen funciones adiciona-
les, como la posibilidad de bajar musica de Internet,
tomar fotografias, ver television y videos de forma
rapida, grabar videos, realizar videoconferencias,
revisar correos electronicos, hacer pagos, entre
otras. Los moviles de tercera generacion transmiten
informacion y datos a velocidades mayores que las
de una conexion telefénica a Internet.

Uno de los problemas que se deriva de las aplica-
ciones disponibles en los teléfonos moviles y que
esta proliferando alarmantemente es la intimida-
cion y el acoso por medio de SMS o la grabacion

RECOMENDACIONES

de escenas violentas. La intimidacion puede cau-
sar sentimientos de verglienza, desprecio y deses-
peracion, y los nifos a menudo se niegan a hablar
de ello porque piensan que deberian ser capaces
de afrontarlos solos.

Algunas sefales que podrian indicar que existe un
problema son los cambios de humor repentinos e
infundados, los cortes y moratones para los que no
se da una explicacion, un comportamiento dema-
siado tranquilo o recluido, poco usual para el nino, o
intentos persistentes de evitar ir a la escuela con el
pretexto de “no sentirse bien”. Es vital que se abor-
de el tema con los profesores o antes posible.

En muchos casos se han detectado problemas de
adiccion al teléfono movil, similares a los que pue-
den desarrollarse a Internet. Este tipo de adiccion
provoca reacciones desmesuradas ante la imposi-
bilidad de acceder al teléfono (en el caso de casti-
gos por parte de los padres y educadores ante un
uso incorrecto) y problemas para concentrarse en
los estudios.

A la hora de elegir la modalidad de pago, el prepago suele funcionar en un principio como prueba de responsabilidad,
pero si se quiere tener un control mas directo sobre el uso que el menor hace del teléfono mévil es preferible la moda-
lidad de contrato que permite consultar las llamadas realizadas en la factura.

Los diferentes operadores ofrecen a los padres soluciones particulares para las necesidades especificas (Ver Herra-

mientas de prevencion).

Predicar con el ejemplo, en este caso es un consejo evidente, los padres deben mostrarse como roles a seguir reali-
zando soélo llamadas necesarias y durante el tiempo justo.
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La television dentro del microcosmo tecnoldgico con
el que actualmente conviven ninos y adolescentes
se ha convertido junto con otros soportes audiovi-
suales, en elemento incondicional e imprescindible
en su rutina diaria. Ademas hay que tener en cuen-
ta que el entorno social en el que estan crecien-
do nuestros hijos e hijas es complejo y cambiante
y que los medios audiovisuales se han convertido,
POCO a Poco, en uno de los canales de socializacion
mas influyentes y potentes.

El papel que juegan los gobiernos es decisivo y
deberian garantizar la calidad de los espacios emi-
tidos por los operadores de television en horario
de proteccion infantil, velando por el correcto de-
sarrollo fisico, mental y moral de los menores de
edad. La falta de interés en esta cuestion ha con-
vertido al publico infantil y juvenil en consumidor
masivo de programas generalistas, entendiendo
por generalistas los que no estan propiamente di-
sefiados para los menores. Nos encontramos en
una fase incipiente en el proceso de desarrollo de
la tecnologia digital y, por tanto, todavia en un mo-
mento en el que los servicios de interactividad y
demas posibilidades que, potencialmente podrian
ser ofrecidos por dicha tecnologia, son escasos y
limitados por lo que la supervision parental y edu-
cacion en casa y colegio son los perfectos aliados
para que la television no se convierta en un ele-
mento perjudicial para los menores.
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4.1 Ventajas de la television

La television, desde sus comienzos, se ha converti-
do en una de las principales fuentes de informacion
para los ciudadanos, los cuales han vivido gracias
a ella algunos de los mas relevantes hitos en la his-
toria mundial. No hay que olvidar, por supuesto, la
parte ltdica y familiar que aporta a nuestra vida dia-
ria ya que, la television como elemento de comu-
nién familiar, puede ser muy positivo para conocer
los gustos, opiniones y reacciones de los menores
y ala vez establecer una reciprocidad para que ellos
conozcan los nuestros. Ademas, compartir estos
momentos con nuestro hijos nos permite ayudarlos
a entender muchos de los contenidos con los que
pueden encontrarse.

Por otro lado, el cambio de television analdgica a
digital nos ofrece una serie de ventajas sobre todo
en el ambito de los canales, los servicios, la imagen
y el sonido. La TDT incrementa la oferta de canales,
se puede seleccionar el formato panoramico, tanto
la imagen como el sonido mejoran notablemente en
calidad, podemos ver peliculas con subtitulos, ver-
las en version original o elegir el idioma, acceso a la
guia electronica donde consultar la programacion y
muchas opciones mas que se iran incrementando
conforme esta tecnologia se vaya explotando.

4.2 Desventajas de la television

Son muchos los detractores de la television como
elemento perjudicial para el desarrollo de nuestros
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menores, frenando su capacidad y desarrollo inte- ciales y la television se convierte en “refugio” ante
lectual cuando su consumo es excesivo De hecho, esas dificultades relacionales o de otro tipo.

el exceso de consumo puede tener repercusiones
tanto fisicas como sociales y psicoldgicas. En pri-
mer lugar el sedentarismo es uno de los principales
inductores de la obesidad en nuestra sociedad. La

No hay que olvidar la supervision de contenidos que
pueden afectar negativamente al proceso de madu-
racion del menor por diversos motivos: la inadecua-
cion a su edad, el tipo de valores que transmiten,

television no es el tinico culpable de este problema etc. El visionado infantil de escenas violentas incide
pero si un agravante mas. Asimismo, el aislamien- directamente en la desensibilizacién (cada vez ne-
to social se produce cuando el aumento de horas cesitan observar mayores dosis de violencia para
dedicadas al consumo audiovisual va en detrimento sorprenderse) y la percepcion exagerada del peligro
del tiempo dedicado al cultivo de las relaciones so- existente en la vida real.

RECOMENDACIONES

Es recomendable seleccionar los programas que pueden ver los menores en funcién de su edad y del grado
de relacion de sus contenidos con los valores que queremos transmitir desde la familia. Por ello es muy util
conocer el sistema de clasisficacion de contenidos televisivos, los horarios de protecciéon y de especial pro-
teccion establecidos, los derechos de los menores frente a la programacion y la publicidad, las instancias
oficiales donde denunciar irregularidades a este respecto, etc.

Muchas de las recomendaciones son las mismas que ya hemos mencionado en el caso de Internet, como
delimitar el nimero de horas que los menores pueden dedicar a la television, establecer horarios, no permitir
que dispongan de televisor en su habitacion, definir normas claras respecto al tipo de programas que pueden
ver y no olvidar que los padres deben educar a través del propio modelo para que aquello que transmitamos
sea coherente con los objetivos que queremos lograr con nuestros hijos.

Los nifios y jévenes deben pasar el mayor tiempo posible al aire libre y jugar con otros nifios para aprender
a socializar.
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Los videojuegos, como los otros componentes TIC
que ya hemos mencionado, pueden servir para el
entretenimiento de toda la familia. Utilizados de una
manera inteligente pueden servir no sélo como he-
rramienta ludica sino también educativa. Muchas
son las ventajas que veremos a continuacion, pero
no hay que olvidar que el uso indebido de los vide-
ojuegos puede funcionar como lastre en el desa-
rrollo personal e intelectual de los menores.

5.1 Ventajas de los videojuegos

Los videojuegos permiten desarrollar diversas ha-
bilidades: aumentan la autoestima, promueven la
superacion y brindan la oportunidad de expresar
sentimientos y emociones. No todos los videojue-
gos son iguales y encontramos diferentes formas
de clasificarlos, dependiendo del contenido oferta-
do. Dependiendo del tipo (de accién y plataforma,
aventuras, deportivos, de estrategia o simulacion)
estimulan la atencién y observacion, la capacidad
espacial y temporal, la creatividad e imaginacion,
la memoria, la concentracion y el razonamiento [6-
gico y estratégico entre otros.

Como puede verse, son multiples las ventajas que
nos pueden ofrecer los videojuegos, claro eso si,
no hay que olvidar el uso inteligente y dosificado
de los mismos, sin dejar de lado otras actividades
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al aire libre que promuevan la socializacion en be-
neficio del propio menor.

5.2 Desventajas de los videojuegos

Como ya se ha dejado entrever en el epigrafe ante-
rior, 10s videojuegos pueden ser muy beneficiosos
Si no se abusa de su uso. Por ello, hay que ayudar
a los menores a ser conscientes del tiempo que
pasan jugando a la consola. Una pasividad exce-
siva (como en el caso del resto de las TIC) puede
afectar negativamente a la salud del menor y su
proceso de integracion en la sociedad, por lo que
es importante fomentar la practica de actividades
grupales al aire libre como complemento a los be-
neficios que pueden ofrecernos las TIC.

Es importante conocer el mercado de los vide-
Ojuegos y saber que si se adquieren videojuegos
no orientados a menores, estos pueden contener
elevadas dosis de violencia, escenas sexuales,
discriminacion y en los que no se respeta los de-
rechos de las personas. No renuncie a sus obli-
gaciones como comprador adulto: piense que la
clasificacion por edades es meramente orientativa
y que un menor puede adquirir en el punto de ven-
ta cualquier videojuego sin problemas. Amnistia
Internacional ha documentado la facilidad con la
que los menores de edad pueden acceder a vide-
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ojugos clasificados para adultos. La proteccion a macion y material perjudicial para su bienestar vy ,
menores de edad sobre el acceso a videojuegos como no, derecho al juego.™
con contenidos clasificados para adultos o que

Todas estas cautelas indican que la compra de vi-

banalizan violaciones de derechos humanos, se deojuegos piratas o su descarga ilegal, mas alla de

relacionan con varios de los derechos reconocidos sus implicaciones legales, puede suponer un riesgo
en la Convencion: derecho a la salud, al bienes- a la hora de garantizar la correcta clasificacion del
tar, al desarrollo, a la proteccion contra toda infor- producto y la adecuacion real de los contenidos.

RECOMENDACIONES

Hay que tener en cuenta que en la mayoria de los establecimientos los videojuegos se colocan siguiendo
criterios que no corresponden a la idoneidad de los mismos y no atendiendo a parametros de contenidos o
edad, sino a marcas, temas o plataformas, por lo que hay que ser especialmente cuidadosos cuando se elige
un videojuego en el punto de venta.

No olvides que hay una gran oferta de videojuegos con contenido pedagégico que aunque a veces no son los
mas conocidos no tienen por qué estar refidos con la diversién y la atraccion para el menor.

Adopta criterios responsables respecto a la limitaciéon de tiempo, posturas correctas, distancia ante la pan-
talla, alternancia con otros juegos, etc. Recuerda también que en las videoconsolas existe la posibilidad de
bloqueo y control parental.

Por ultimo, conoce los gustos e intereses de tus hijos: dialoga e inférmate acerca de cudles podrian ser sus
videojuegos preferidos. Escoge videojuegos que fomenten valores positivos y evita aquellos que transmitan lo
contrario, pero hazlo con su complicidad para promover la cultura del respeto, el dialogo y la negociacion.
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En esta seccion se ofreceran recomendaciones
para padres y educadores, clasificadas por rangos
de edad. Algunas de ellas son comunes a los tres
grupos ya que se trata de normas generales a te-
ner en cuenta, sin importar la edad.

6.1 Recomendaciones generales para todas
las edades

e Colocar el ordenador a la vista de todos en
una sala comun que facilite la supervision de
la navegacion y controlar los usos que hacen
de Internet.

e Establecer normas de uso en cuanto al cuan-
do, cémo y durante cuanto tiempo. Los padres
y educadores deben ser los que dirijan el uso de
Internet y cerciorarse de que los menores nave-
gan por Internet de un modo seguro.

e Familiarizarse con Internet es quizas el pri-
mer paso a dar. No es necesario convertirse
en expertos en la materia, sino que con unos
conocimientos basicos estaremos mas capa-
citados a la hora de controlar y educar en el
uso de Internet.

e Educarlos en el uso de Internet. Como en todo
ambito de la sociedad, Internet tiene unas nor-
mas de uso que debemos inculcar para que
los menores sean usuarios educados. Indica-
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ciones del tipo: si escribes en mayusculas es
el equivalente a gritar, no amenazar o provo-
car a nadie, publicar datos falsos de alguien,
etc. Estas recomendaciones deben ajustarse
a su edad vy nivel educativo. Deben conocer
lo positivo y negativo de Internet de acuerdo
a su edad para que puedan hacer frente a los
potenciales peligros y nunca olvidar inculcar-
les las normas basicas: nunca des informacion
personal, no hables con extrafios, no te cites
con alguien fuera de Internet, etc.

Educar acerca de los usos y abusos del movil
es fundamental, por lo que hay que acompa-
Aar al menor durante su aprendizaje. Ademas
establecer ciertas reglas tanto en casa como
en el aula; deben ser reglas claras y consen-
suadas estableciendo en que momentos su
uso es adecuado y cuéles no. Las reglas de-
ben adecuarse a la edad del menor y su nivel
de madurez. Para medir el grado de responsa-
bilidad existen ciertos indicativos como la du-
racion del crédito de la tarjeta o el tiempo vy el
horario en el que el menor utiliza el movil.

Explique a sus hijos que puede hacerse un ras-
treo de todos los mensajes de texto y de las lla-
madas, por lo que los que lleven a cabo activi-
dades intimidantes o de acoso siempre pueden
ser identificados.
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® Eduque a los menores en algunas precauciones
basicas, como no dar informacion personal por
teléfono si la persona no se ha identificado o es
un desconocido, no responder a llamadas con
numero oculto o desactivar el BluetoothTM13 si
no se esta utilizando.

e | os nifios y jovenes necesitan afecto, tiempo y
atencion. Debemos impedir que la television y vi-
deojuegos se conviertan en su Unica compania

e Seleccionar es importante por lo que los ninos
deben acostumbrarse a elegir Io que van a ver y
apagar la tele una vez termine.

Es manifiesta la necesidad de que los padres se
impliquen en el ocio digital del cual participan sus
hijos, informandose en este caso sobre los vi-
deojuegos a los que acceden y sobre el tiempo
que le dedican a los mismos. Es importante que
los padres se sensibilicen con el objetivo de que
asuman la parcela de responsabilidad que les
corresponde, en relacion a la proteccion de los
menores en las nuevas tecnologias.

6.2 Recomendaciones especificas

edades

por

6.2.1 Nifos de 5 a 10 anos (primaria)

¢ Navegar junto con los nifios a estas edades es
un método muy eficaz de control y educacion.
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A la vez que se convierte en un elemento mas
para compartir en familia, se van introduciendo
las normas de seguridad basicas para los mas
pequenos.

e Comprueba periodicamente el uso que hacen de
la Red, esto puede ayudar a conocer sus intere-
ses y peligros a los que pueden estar expuestos.
El historial del navegador nos revela esta infor-
macion de forma rapida vy eficaz.

e Utilice las herramientas de control o prevencion y
decida que paginas pueden visitar los menores;
elabore una lista de favoritos para que los ninos
no tengan que escribir las paginas en el busca-
dory accedan a paginas de contenido inadecua-
do. Los buscadores para ninos suelen ser una
buena herramienta.

e Estimule a sus hijos a que utilicen Internet; tie-
ne cosas maravillosas que ofrecerles, cuando se
usa de una manera inteligente.

e Y por ultimo, para crecer sanos los menores
deben leer, hacer deporte y entretenerse con ju-
guetes convencionales que cumplen importan-
tes funciones educativas.

6.2.2 Ninos de 11 a 14 anos (secundaria)

e Mostrar interés por las aficiones de nuestros hi-
jos y tutelarlos cuando navegan por Internet es
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un método muy eficaz para orientarlos en las
normas a seguir para garantizar su seguridad.
Pedir que nos ensefnen fomenta su autoestima y
elimina barreras en la comunicacion.

Comprueba periddicamente el uso que hacen de
la Red, esto puede ayudar a conocer sus intere-
ses y peligros a los que pueden estar expuestos.
El historial del navegador nos revela esta infor-
macion de forma rapida y eficaz. Los historiales
de los navegadores comunes son facilmente al-
terables pero existen herramientas que recopilan
el historial de navegacion sin que los nifos ten-
gan acceso al mismo.

Utilice las herramientas de control y filtros para
prevenir el acceso a paginas de contenido in-
adecuado.

Se debe ensenar a preservar la intimidad propia
y la de otros. Las grabaciones y fotografias que
se tomen con el teléfono movil requieren la au-
torizacion de la persona o personas de las que
se obtienen para poder difundirlas. Sin olvidar el
peligro que supone la difusion de este tipo de
material al navegar como ya se ha explicado.

Para crecer sanos los menores deben leer, ha-
cer deporte y socializar con otros menores de su
edad. Debemos impedir que la television y vide-
0juegos se convierta en su Unica compania.
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6.2.3 Adolescentes de 15 a 17 anos (bachillerato)

¢ | os adolescentes tienden a pasar mas tiempo en
Internet que los nifios y sobre todo en activida-
des mas sociales (chat, mensajeria instantanea,
foros, blogs, etc.), por lo que el riesgo de estar
expuesto a algunos de los peligros ya menciona-
dos aumenta. Es primordial vigilar los cambios
de conducta y actitud como gérmenes de cier-
tos comportamientos adictivos.

e | a adolescencia es un periodo de rebeldia, so-
bre todo contra los padres pero los fundamen-
tos de su educacion siguen estando ahi. Quizas
no podamos controlar todo lo que hacen, pero
debemos demostrales que cuentan con noso-
tros si lo necesitan. De todos modos, podemos
seguir manteniendo cierto control con alguna
de las herramientas que se mencionan en el
apartado de Herramientas de prevencion de
esta guia, pero siempre es importante demos-
trarles que confiamos en ellos.

e Comprueba periédicamente el uso que hacen
de la Red, esto puede ayudar a conocer sus
intereses y peligros a los que pueden estar ex-
puestos. El historial del navegador nos revela
esta informacion de forma rapida y eficaz. No
lo realices a escondidas porque puede parecer
que desconfias de ellos, sino como una actua-
cion natural.
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¢ | as redes P2P es uno de los elementos que mas
utilizan a estas edades. Es importante educarlos
y hablarles de la ilegalidad y peligrosidad de vul-
nerar el copyright, predicando con el ejemplo.

e Relaja los controles paternos y programas de
filtrado e intensifica la educacion en criterios
de seleccion. A estas edades no podemos
controlar toda la informacion a la que acceden
nuestros menores, pero si podemos otorgarles
las herramientas para que sepan coOmo actuar
si se enfrentan a un peligro. Es importante que
tengan su privacidad pero solo en contextos
en los que confie.

e Se debe ensenar a preservar la intimidad pro-
piay la de otros. Las grabaciones y fotografias
que se tomen con el teléfono movil requieren
la autorizacion de la persona o personas de las
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que se obtienen para poder difundirlas. Ade-
mas, las grabaciones y difusion de imagenes
de agresiones entre companeros en la escue-
la o fuera de ella, pueden ser una actuacion
delictiva y asi debemos dejarselo claro a los
menores, tanto en el colegio con actividades
educativas, como en casa.

e Debemos ayudar a que los adolescentes inter-
preten criticamente y con autonomia los mensa-
jes que le llegan de la television, explicandoles
que una cosa son los hechos en si y otra muy
distinta, las noticias que de él recibamos.

e Debemos evitar que los menores se aislen. Para
crecer sanos los menores deben realizar otro
tipo de actividades, como leer, hacer deporte y
divertirse con los amigos.
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Internet hoy en dia esta también presente en la es-
cuela y no sdlo en funcion de los proyectos y usos
que cada institucion desarrolle sino también porque
se ha convertido en un medio méas de interaccion
entre los menores. El desafio de los docentes con-
siste en como ensenar a los ninos a que aprovechen
los recursos que Internet les ofrece y alertarles de
las situaciones de peligro. Para ello es importante
que los educadores estén bien formados en este
area y dispongan de metodologia apropiada para
la implantacion de las TIC en el aula.

Los educadores pueden intervenir en la construc-
cién de pautas para que los ninos naveguen segu-
ros por la Red, basandose en sus propias experien-
cias y asi consolidar los conceptos. La autoestima
y seguridad son valores que deben desarrollarse y
afianzar para frenar los casos de abuso, ya sean im-
partidos por adultos o menores de la misma edad.
Por ultimo los educadores, asi como los padres,
deben ofrecer una imagen de confianza cuando un
menor sufre una situacion de acoso, para que €l
que lo necesite, acuda a ellos sin dudarlo e interve-
nir si creen que el menor |o requiere.

Pautas mas especificas de seguridad para el uso
de Internet en el aula son:

e Eliminar los privilegios de administrador para
controlar qué programas instalan y que sea asi el
profesor que decida lo que pueden necesitar.
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e Software de proteccion adecuado a las nece-
sidades del centro (cuantas unidades tienen,
cuantos alumnos las utilizan, con qué frecuen-
cia, etc.).

e Trabajar in situ las pautas de seguridad que se
recomiendan en esta guia con pequenos ejerci-
cios didacticos que se pueden encontrar en las
paginas web que se presentan en el apartado
de recursos o de elaboracion personal por par-
te del profesorado.

e Como todos los profesores saben, la mejor ma-
nera de tener controlados a los alumnos y traba-
jando en la tarea que se les ha impartido es, por
un lado, elaborar tareas de mejora e innovacion
para que los que acaban enseguida tengan algo
que hacer; por otro lado, la monitorizacion fun-
ciona bastante bien en clases dispersas, como
suelen ser las de informatica, en las que no se
puede controlar lo que hacen todos los alumnos
a la vez. Una pregunta simple de seguimiento
(¢,quién ha llegado ya al apartado de los viajes?)
nos puede dar una idea del trabajo que estan
realizando los alumnos, para asegurarnos que
estan haciendo lo especificado y no “vagando”
por Internet.

Asimismo, el uso inadecuado del movil en las aulas
ha generado una reaccion por parte de la comuni-
dad educativa, por su vinculacion en el desarrollo



Castilla y Leén

7. Las TIC en la escuela

CVYI digital

de enfrentamientos entre alumnos o por su manejo
en horas de clase, desembocando en su prohibi-
cion durante el horario lectivo.

7.1 Portal de educacion de la Junta de Castilla
y Leén

El Portal de Educacion de la Junta de Castilla y
Ledn (www.educa.jcyl.es) constituye el punto de
encuentro de la comunidad educativa de Castilla'y
Ledn en Internet.

Este Portal, gestionado por la Consejeria de Edu-
cacion, es un ejemplo de las posibilidades que las
TIC ofrecen tanto a alumnos, como padres, profe-
sores y centros educativos suponiendo la apertura
a un nuevo escenario de aprendizaje al tiempo que
facilita la participacion y el didlogo en el seno de la
comunidad educativa castellano y leonesa.

El Portal de Educacion de Castilla y Ledn ofrece
multiples servicios a todos los miembros de la
comunidad educativa en la regién y su estructura
(varios subportales) se orienta a cada uno de estos
colectivos:

e Educacyl: es la pagina principal del Portal de
Educacion y contiene informacion de caracter
general (becas, ayudas, oferta educativa, etc.) e
informacion educativa (atencion a la diversidad,
educacion a personas adultas, obras y equipa-
miento, etc.).
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e Alumnado: el escritorio virtual permite al alum-
nado adaptarse a la Sociedad de la Informacion
poniendo a su disposicion todas las herramien-
tas y recursos que necesitan para su labor diaria
en el aula como:

v correo web, agenda personal, aplicaciones
on-line que permiten al alumno realizar gra-
ficos, procesador de textos y herramientas
para elaborar horarios.

v Acceso a un disco duro virtual donde los
alumnos pueden alojar ficheros de forma re-
mota pudiéndolos recuperar cuando sea ne-
cesario.

v/ Acceso a la enciclopedia virtual y a la enciclo-
pedia junior (e-Junior), una enciclopedia multi-
media on-line que permite al alumno buscar la
informaciéon que necesita de forma segura.

v Acceso a cursos de formacion a distancia y
una revista digital.

v Configuracion: podra seleccionarse la imagen
representativa, asi como la ordenacion y vi-
sualizacion de iconos.

e Familias: pensado para las familias, ofrece infor-
macion de admision de alumnos, calendario es-
colar, asociaciones de padres y madres, etc.

e Profesorado: enfocado hacia el personal docen-
te, permite consultar informaciéon sobre gestion
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de personal, actividades de formacion y para
con el alumnado, etc. El escritorio virtual docente
permite el acceso a aplicaciones y recursos para

de la Comunidad Autbnoma y los programas de
fomento de la 1+D+i en Castilla y Ledn y progra-
mas europeos.

su aplicacion en el aula. . . o
e Consejo Escolar: tiene como objetivo conver-

tirse en una ventana de informacion, consulta y
participacion de toda la comunidad educativa en
nuestra region.

e Universidades: dirigido a la comunidad univer-
sitaria en su conjunto, contiene, entre otra, in-
formacion sobre la oferta educativa universitaria

PORTAL DE EDUCACION

Zowa Aumn@s €\

—

S
PRIMARIA Tu Zona Virtual

: I Contrasefia: Aplicaciones Juegos

@ Entrar

Lo més NUEVO
Puzzles- Castillos de Encuentra las
4 CyL diferencias
* 4 Completa los 12 castilos Fljate bien en estos deportistas.
El laberinto Tiro al blanco
Encuentra ia salida Practica tu punterfa
IDIOMAS m.luguemus al Memory % E::::t:bre lnifrase Grafico 8.
Actores y actrices. . B
Pomcubre ks pofedies i e Portal de educacién de la Junta de Castilla
MATEMATICAS y Leén
(D)
CONOC. MEDIO
Dicclonario RAE
TU COMUNIDAD —
e é Diccionario de la lengua espafiola
EDUC. FiSICA -
Buscar
MI:ISicA @ Real Academia Espafiola
OTROS TEMAS ( ® )
JUEGA/APRENDE (s Fuente:
http://cibercentros.jcl.es/blogbus/

Para cualquier duda sobre el uso del Portal de Educacion o del Escritorio Virtual para alumnos,

escribe un email a soporte@educa.jcyl.es.
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Las herramientas de prevencion no son infalibles ¢ Software de filtrado de paginas a través del
por lo que la intervencion de padres y educadores navegador: Los filtros de contenido funcionan
es imprescindible. Pueden ayudar pero no sustituir a través de palabras clave consideradas inapro-
el papel de supervision y tutela. piadas, no permitiendo el acceso o advirtiendo

sobre sus probables contenidos en dicho sitio.
Para activar el asesor de contenidos debe seguir
Tenemos diferentes tipos: los siguientes pasos:

8.1 Herramientas de prevencion para internet

Favartos ayuda

Eliminar el historial de exploracidn...

loqueador de elementos emergentes 1 En el ment de Herramientas de tu navegador haz clic en Opciones de Internet
- Filtro de ion de identidad {phishing) * X _ . . . -
a configuradidr 4 gministrar complementas 5 y selecciona la pestana de contenido. Aqui encontraras el Asesor de contenido.
Suscribirse a esta fuente...
Deteccion de fuentes 3

windows Update

windows Messenger
Diagnosticar problemas de conexian...

ConsotadEsumlava

Opciones de Internet
S~ —

2 El siguiente paso sera Habilitar el control de contenido de Internet. Haz
clic en Habilitar

Qoo da Lo de contenido por defecto no esta seleccionada la Opcién de usuario que
permite ver sitios web sin clasificacion; déjalo asi. Haz click en Crear contrasena

dentro de la seccion Contrasena de supervisor.

| Clasicacén | Stios @ avanzeder 3 En la pestana General selecciona Crear contrasefa. £n el cuadro de Asesor

usissrios pueden ver itos web tin claiicacion

| ol

Conlissaila de superiee

o Lb conrarsa d . bist o

y- gl W

. o desacivario. Hega chc en s nguerie bolon n deres
caimbian I conliseeiia de s
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Indicio:

Proporcione una contrasefia para evitar que los
usuarios no autoiizados cambien la configuracion
del Asesor de contenida

4 Como contrasefa recuerda que es importante seguir algunos consejos. Es convenien-
te que sea por lo menos de 8 caracteres y que combine letras, nimeros, simbolos,

R e e e e mayusculas y mindsculas. Intenta pensar en algo que te sea facil de recordar pero
i & lbiar | fi B dl A d -3 x k ~
St e e e dificil de adivinar. Debes confirmar la contrasefia para asegurarte de que no hay errores
Contrasefia y que realmente es la contrasefia que has elegido. Por Ultimo haz clic en Aceptar.
Canfirmar
contrasefia:
Proporcione un indicio que e ayude & recordar su conrase Aqui se puede es-
Establezca el indicio de manera que otras personas n
adivinar a coniasefia facimente. cribir algo que nos

ayude a reordar la
contrasefa pero

que no sea conoci-

do por los hijos.

Puede crea una fits de lor shios web gué 8 pusden ver siemore

chatificaciin.
Pl el s vreb Q
|

Laita e oz wals apiobadon ¥ i spiobador. ©

5 En el mismo cuadro de Asesor de Contenidos selecciona la pestana Sitios

aprobados. En el espacio asignado para ellos escribe la pagina web que deseas
administrar y haz click en Siempre, si deseas que el sitio sea accesible o Nunca si
deseas bloquear el acceso al sitio elegido. Finalmente haz clic en Aceptar.

En este espacio
escriba la direccion
de la priagina que
desea administrar

)

6

Para desactivar el Asesor de contenido solo tienes que ir a Herramientas, Opciones de Internet, Contenido y Deshabilitar.
Necesitaras introducir la contrasefia para desabilitar esta opcion.

En el caso del navegador Mozilla Firefox no incluye por defecto filtros de contenido pero es posible incorporarlos mediante la insta-
lacion de plug-ins. La version ultima de Mozilla incluye:

e proteccion antiphishing: avisa a los usuarios de paginas que pueden ser sospechosas de fraude y te ofrecera una pagina web de
busqueda para localizar la pagina que realmente quieres.

e proteccion contra programas espias: no permite que en tu ordenador se instalen ninguin tipo de programas sin tu consentimiento.

e limpiar informacion privada: te permite limpiar todos tus datos de navegacion
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¢ Existen en el mercado programas que pueden
instalarse en el ordenador y funcionan de fil-
tro bloqueando paginas web gue contengan
determinadas palabras o en su contexto, image-
nes nocivas, etc. Tal es el caso de:

v The Parental Control Bar™  (www.parental-
controlbar.org) de WRAAC.org consiste en
una barra de herramientas que se instala en el
navegador y bloquea el acceso a paginas web
de contenido para adultos. Lo que hace esta
herramienta es pasar por una serie de filtros
cada pagina que el menor quiere consultar.
Los padres son los que tienen la Ultima pala-
bra y ellos mismos pueden decidir si sus hijos
pueden tener acceso a una pagina o no.

v Site Advisor® (www.siteadvisor.com) de McAfee
mejora la seguridad en las busquedas en Internet
ofreciendo informacion sobre las paginas por las
que se navega, avisando de sitios que pueden
ser peligrosos por sus contenidos. La ventaja de
esta herramienta es que previene de los peligros
antes de que ocurran, no es especifica para me-
nores pero se puede personalizar.

e Antivirus: Un antivirus es un programa informati-
co especificamente disefiado para detectar, blo-
quear y eliminar codigos maliciosos. Aunque se
sigue utilizando la palabra antivirus, estos progra-
mas han evolucionado y son capaces de detectar
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y eliminar no sdlo virus sino otro tipo de codigos
maliciosos como gusanos, troyanos y espias. Se
debe tener en cuenta que un antivirus debe incluir
un completo conjunto de servicios, actualizacio-
nes frecuentes (lo ideal es una vez al dia), pero
también soporte técnico, resolucion urgente de
NUEVoSs Virus y servicios de alerta. Estos servicios
son imprescindibles, utilizandolos obtendra el
maximo rendimiento en seguridad antivirus.

Una vez instalado, es muy recomendable que
analices todo tu PC de forma periddica para
asegurarte de que tu equipo esta completamen-
te libre de virus. El analisis debe incluir todas las
unidades del disco duro, los disquetes, los CD’s
y unidades compartidas.

Anti-spyware: Los spywares o Programas Es-
pia, son aplicaciones que se dedican a recopilar
informacion del sistema en el que se encuentran
instaladas para luego enviarla a través de Internet,
generalmente a alguna empresa de publicidad.
Todas estas acciones se enmascaran tras con-
fusas autorizaciones al instalar terceros progra-
mas, por lo que rara vez el usuario es consciente
de ello. Es conveniente tener instalado un pro-
grama anti-spyware, de forma complementaria a
un antivirus, para combatir los efectos de estas
aplicaciones, ya que muchas de ellas actuan de
manera que abren expontaneamente una pagina
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web con contenidos inadecuados (generalmente
sexuales o de publicidad de apuestas a través
de Internet). Hay anti-spyware gratuito en la Red
que puede contener codigo malicioso. Por eso,
se recomienda comprobar la lista de programas
confiables que publica VSantivirus (www.vsantivi-
rus.com/lista-nospyware.htm)

¢ Firewall o cortafuegos: Un cortafuegos es un
programa que restringe las conexiones soélo a las

@,

f‘l Correo electrdnica
i Addbe scrobat 8
£ Professional

—1 Microsoft Ciffice
5] PawerPont 2003

m ckobe Photoshop €53

Microsoft Ciffice Word
2003

ﬂi Noro StrtSmart
 Evsertials

% P Precisicrscan Pro
3a

‘Jhlslhnmm

Documentos
recientes

) wis msgones
) wimisica
a’“m

qmm i sl

Q'Pmﬁmﬁol

@ o rvnn..

-ﬂ;lwmrl'm

Para habilitar el Firewall de
Windows, haz clic en Inicio
y en Ejecutar

2 Escribe Firewall.cpl y haz
clic en Aceptar
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direcciones de los equipos autorizados conec-
tados a una red. En otras palabras, se trata de
una aplicacion informatica que actua a modo de
controlador de accesos a nuestro ordenador. Los
cortafuegos comprueban qué programas son los
que acceden o reciben conexiones de Internet.

Actualmente vienen incorporados con el sistema
operativo, por ejemplo: Microsoft XP, y también
en los principales antivirus.

P :
= Firewall de Windows

General | Excepciones | Dpciones avarzadas |
1 1

@ ov

Firewall de Windows apuda & proteger su equipo al impedi que usuarios sin
autorizacidn obtengan acceso a su equipo a traves de Intermet o una red.

@ (%) Activado (recomendado)

Esta configuracion no permite que ningln origen externo se conecte al
equipo, excepto aguéllos seleccionados en la ficha Excepciones.

Mo permmitir excepciones

Seleccione esto cuando se conecte a una red plblica en
ubicaciones menos seguras, coma por ejsmpla asropuertas.
Recibird un aviso cuando Firewall de Windows termine de
bloquear los programas. Se omitiran las selecciones en la ficha

Excepciones.

1

ivado [no se

Evite usar esta configuracidn. 5i desactiva Firewall de Windows. puede
que este equipo sea mas vulherable a vinuz e intruzos.

£Hug mas debo saber acerca de Firewall de ‘Windows ?

3 En la pestana General, haz clic en Activado
(recomendado) y haz clic en Aceptar
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¢ Filtros para spam o correo basura: Uno de
los grandes problemas que afronta actualmente
Internet es la proliferacion de correo basura, co-
rreo No solicitado y que no aporta ningun bene-
ficio al receptor. Se puede prevenir la recepcion
de correo basura con algunas practicas simples
como abrir un par de cuentas de correo (uno
para uso personal y otro para dar en sitio web o
listas de correo), procurar no participar en men-
sajes encadenados y si reenvia mensajes borre
las direcciones de correo que aparecen en el
mensaje, utilice listas de distribucion o introduz-
ca las direcciones de correo en CCO (con copia
oculta). Los filtros para spam forman parte de los
servicios de correo en general; simplemente hay
que categorizar los correos basura que se reci-
ben como spam. Hay que tener mucho cuida-
do con este tipo de correos ya que en muchas
ocasiones realizan publicidad sobre paginas con
contenidos inadecuados.

¢ Directorios de contenidos de sitios previa-
mente seleccionados en categorias: Consis-
te en una recopilacion manual de documentos
organizados por temas o contenidos, que pue-
den mantenerse como directorio:

v Proyecto de Google: www.google.com/Top/
Kids_and_Teens/International

v Proyecto de The Kids and Teens Open Direc-

tory Project’s posee un directorio en espanol:
www.dmoz.org/Kids_and_Teens/International.

e Software especifico para centros educati-
vos: Existen en el mercado herramientas Utiles
para el control y monotorizacion en el aula. Ac-
tualmente las herramientas que existen no son
gratuitas pero ofrecen grandes ventajas debido a
las funciones que brindan. Algunas de ellas son:
transmitir la pantalla del profesor a todas las de la
clase, transmitir y recolectar archivos de toda la
clase, supervisar a los alumnos mientras trabajan,
prevenir el acceso a ciertas paginas o programas,
formacion de grupos, etc.

¢ Buscadores especificos para menores:

v www.curiosos.com: Curiosos no es un sitio in-
fantil, sino un sitio para chicos que incluye de
todo, pero todo apto para menores. Un grupo
de profesionales que incluyen padres, madres,
docentes y diversos especialistas monitorean
todos los sitios que se agregan al buscador.

v www.educared.net: en la seccion de alumnos,
el apartado de herramientas y servicios ofrece
un buscador de recursos educativos, donde
se ofrece un breve comentario a cada pagina
ofrecida y valoracion de los usuarios.

v www.cuervoblanco.com: pagina que ofrece
navegadores, buscadores y utilidades.
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v www.onekey.com: “el buscador seguro para
los nifos”, se asocié con Google para crear 1o
que califica como la mayor base de datos on-
line de sitios “seguros para los ninos”. OneKey
usa una combinacion de sitios ya filtrados por
mano humana con la informacion ya filtrada
por Google para determinar los sitios dispo-
nibles para la busqueda. Permite busquedas
en espanol.

Si quieres aprender mas sobre las herramientas
disponibles para combatir virus y otras amenazas
de la Red y asi poder realizar una navegacion se-
gura en Internet, entra en el canal de Seguridad y
Privacidad de la Web del Programa Inici@te (www.
iniciate.es).

8.2 Herramientas de prevencién para teléfo-
nos moviles

Los operadores que funcionan en Espafa ya han
abierto brecha en la comercializacion de soluciones
de telefonia mdvil para los mas pequenos. Desde
dispositivos exclusivos con localizador (para saber
dénde estan), servicio de cobro revertido (para que
llamen aunque no tengan saldo) y mecanismos de
restriccion de llamadas y mensajes, a servicios de
filtrado y uso restringido de contenidos de banda
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ancha. Para saber qué servicios son los que ofrece
cada operador, contacta con ellos directamente.

8.3 Herramientas de prevencién para la television

La implantacion de la tecnologia digital en las
emisiones de television, en relacion con los dis-
positivos de control parental y sistemas de res-
triccion de acceso a determinados contenidos por
parte de los menores de edad se encuentra en
una etapa incipiente y que evoluciona lentamente.
Es cierto que queda mucho por hacer, pero ya
se estan dando los primeros pasos para facilitar
herramientas de control parental que ayuden a los
padres en la tarea de vigilar los programas a los
que tienen acceso los menores.

Laincorporacion de la TDT supone no soélo la mejora
en la calidad de imagen y sonido, sino también la
multiplicidad de los canales ofertados, asi como la
puerta de entrada a la interactividad, tanto en con-
tenidos como en servicios prestados a través de la
terminal de television.

Simplificando algo, para no entrar en tecnicismos, el
cambio de la television analdgica a la television digi-
tal (a parte del cambio de tipo de senal y procesos
de emision) requiere la existencia de un decodifica-
dor para poder “interpretar” la sefal recibida. Este
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decodificador puede ser externo o estar integrado
en el televisor, como ocurre en los nuevos modelos.

El software integrado en el decodificador o televi-
sor, en un principio permite la seleccion de aquellos
canales cuyo acceso se quiere restringir, lo cual se
consigue asignando a cada uno de los mismos una
clave o contrasena que habra que introducir cada
vez que se quiera tener acceso al canal en cues-
tion. De momento no permite opciones flexibles,
como bloqueo del terminal durante horas previa-
mente definidas o establecer un periodo maximo
de tiempo en el cual el televisor puede estar encen-
dido. En algunos decodificadores la restriccion del
canal al que se le ha asignado la correspondiente
clave de acceso puede ser eliminada simplemente
reiniciando el decodificador.

Con el tiempo, la interactividad que nos ofrece la
TDT permitira desarrollar herramientas de control
parental mas efectivas y practicas, como el filtrado
por programas dependiendo de el juicio de los pa-
dres o el etiquetado de adecuacion de contenidos.
Por el momento, la TDT ofrece posibilidades limita-
das en este aspecto.
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8.4 Herramientas para un uso inteligente de
los videojueos

Con el fin de proporcionar a educadores, compra-
dores y consumidores mas confianza y seguridad
en lo relativo a los videojuegos, se esta implan-
tando el sistema de etiquetado denominado PEGI
(Pan European Game Information) compartido por
27 paises europeos que clasifica los juegos segun
su contenido. Resulta importante tener en cuenta
esta clasificacion por edades y descripcion de con-
tenidos que debe aparecer en todas las caratulas
de los videojuegos. Esta clasificacion le permite sa-
ber si el videojuego es adecuado para todas las
edades, mayores de 3, 7, 12, 16 0 18 anos.

Como suma a esta orientacion, a la hora de selec-
cionar los videojuegos a los que acceden nuestros
menores, los productores de consolas ofrecen dife-
rentes opciones de control parental, como restriccion
de acceso, limitacion en el tiempo de juego o identi-
ficacion del etiquetado PEGI para permitir o denegar
el acceso al videojuego en cuestion. Cada modelo
ofrece diferentes alternativas, por lo que es recomen-
dable informarse para poder decidir qué modelo se
ajusta a nuestras espectativas y necesidades.
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Clasificacio

Este simbolo marca la edad a partir de la
cual el videojuego es apropiado: 3+, 7+, 12+,
16+ 0 18+.

00+
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Significado

El juego contiene palabrotas o lenguaje
inadecuado.

El juego contiene representaciones de, o ma-
terial que puede favorecer la discriminacion.

El juego hace referencia o muestra el uso de
drogas.

El juego puede asusta o dar miedo a los nifios.

El juego contiene representaciones violentas

Fomenta el juego o ensefia a jugar.
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El juego contiene representaciones de
desnudez y/o comportamientos sexuales o
referencias sexuales.
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@: arroba (en inglés significa “at” [en]). En las di-
recciones de e-mail, es el simbolo que separa el
nombre del usuario del nombre de su proveedor de
correo electronico. Por ejemplo: sofiagonzales10@
hotmail.es.

antivirus: programa que busca y eventualmente
elimina los virus informaticos que pueden haber in-
fectado un disco duro.

archivo adjunto: archivo que acompana un men-
saje de e-mail. Es apropiado para el envio de ima-
genes, sonidos, programas y otros archivos gran-
des. anexo.

attach: Adjuntar un archivo en el correo electroni-
co. adjuntar.

avatar: Papel que se autoatribuye un usuario en
un chat o juego de rol virtual. Frente al alias, que no
atribuye una nueva personalidad, el avatar implica
comportamientos diferentes a los normales.

backup: Copia de seguridad. Accion de copiar
documentos, archivos o ficheros de tal forma que
puedan recuperarse en caso de fallo en el siste-
ma.

bajar: pasar un contenido de algun punto de Inter-
net al ordenador del usuario. descargar.

banner: Anuncio de dimensiones relativamente
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pequenas (por ejemplo, a modo de un faldén) que
Se superpone en ciertos contenidos de una pagina
web con fines publicitarios.

bluetooth: Del inglés, diente azul, antiguo héroe
de las sagas vikingas. Estandar de comunicacion
que permite poner en conexion distintos terminales
(teléfonos moviles, ordenadores) por medios ina-
lambricos.

body: Del inglés, cuerpo. Se utiliza para llamar al
texto o parte central de un correo electrénico.

bookmark: anotacion, en el navegador, de una di-
reccion de Internet que se almacena para agilizar
Su uso posterior. En el programa Internet Explorer,
se llama “Favoritos”.

browser: Aplicacion informatica que permite acce-
der a la informacion grafica, textual y multimedia en
la WWW (World Wide Web).

buscador, motor de busqueda: search engine.
Es un programa, ubicado en un sitio de Internet,
que recibe un pedido de busqueda, lo compara
con las entradas de su base de datos y devuelve el
resultado. Algunos de los méas conocidos: Google,
Yahoo, Altavista, Lycos, Infoseek.

campus: En Internet, reunion fisica de internautas
con objeto de navegar. quedada.
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chat: charla. Servicio de Internet que permite a
dos 0 mas usuarios conversar on-line mediante
el teclado.

chat room: Habitacion virtual o espacio en el que
chatear. Se suelen dividir en temas o intereses.

chavero: El que chatea con frecuencia.

ciber-: este prefijo, unido a casi cualquier palabra,
la relaciona con el mundo de la Internet: cibernau-
ta, ciberpunk, ciberexperiencia, cibersexo, etc.

clic: Orden dada por medio del ratéon. Es una ono-
matopeya.

clicar: Apretar cualquiera de los botones de un ratén.
click: Forma inglesa de Clic.

colgar: Por un lado puede hacer referencia el he-
cho de que el ordenador se quede bloqueado o
parado. Colgar o subir un archivo en Internet es
transmitir dicho archivo de un ordenador a la Web.

Conéctate: Programa de la Direccion General de
Telecomunicaciones de la Consejeria de Fomento
de la Junta de Castilla y Ledn. Convocatoria publi-
ca de subvenciones dirigida a los ciudadanos de la
Comunidad Autonoma que deseen darse de alta
en algun servicio de acceso a Internet de banda
ancha, bien sea mediante tecnologia ADSL, cable,
LMDS, satélite o cualquier otra que garantice un
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acceso de calidad a la Sociedad de la Informacion
para la vivienda.

cookie: pequeno archivo de texto que un sitio web
coloca en el disco rigido de una computadora que
lo visita. Al mismo tiempo, recoge informacion so-
bre el usuario. Agiliza la navegacion en el sitio. Su
uso es controvertido, porque pone en riesgo la pri-
vacidad de los usuarios.

e-mail: correo electronico o “emilio”(coloquial) es
el servicio mas basico, antiguo y utilizado dentro de
Internet. La mensajeria electronica es el medio méas
rapido y eficaz de comunicacion. Permite intercam-
biar mensajes, programas, videos, imagenes, etc.

firewall: mecanismo de seguridad que impide el
acceso a una red. cortafuegos

FYI: For Your Information o Para Tu Informacion.
Cabdigo habitual en los correos electronicos.

gusano: programa que se copia a si mismo has-
ta ocupar toda la memoria. Es un virus que suele
llegar a través del correo electronico, en forma de
archivo adjunto.

googlear: es un neologismo que es cada vez mas
corriente entre los usuarios de Internet que utilizan
el buscador Google. Su significado se puede tra-
ducir por buscar en la Web utilizando el motor de
busqueda Google expresamente.
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hacker:"pirata informatico”, persona que penetra
en las redes e intenta tener acceso a zonas o con-
tenidos reservados. En sentido amplio, persona
habil en el uso de las redes, aunque no cometa
actos delictivos.

Internet: red de redes. Sistema mundial de redes
de ordenadores interconectados. Fue concebido a
fines de la década de 1960 por el Departamento de
Defensa de los Estados Unidos; mas precisamente,
por la ARPA. Se lo llamé primero ARPAnet y fue pen-
sado para cumplir funciones de investigacion. Su
uso se popularizd a partir de la creacion de la World
Wide Web. Actualmente es un espacio publico uti-
lizado por millones de personas en todo el mundo
como herramienta de comunicacion e informacion.

joystick: dispositivo para manejar ciertas funcio-
nes de los ordenadores, especialmente en juegos.

link: enlace. Imagen o texto destacado, mediante
subrayado o color, que lleva a otro sector del docu-
mento o a otra pagina web. hipervinculo.

Lista de distribucion: Relacion de direcciones
electronicas que conforman un grupo de trabajo
o de interés y a cuyos propietarios se remiten si-
multaneamente determinados mensajes de correo
electronico.

nanny: Aplicacion para restringir el acceso a una
serie de contenidos de la Red .
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navegador: programa para recorrer la World Wide
Web. Algunos de los mas conocidos son Netscape
Navigator, Microsoft Explorer, Mozilla Firefox, Ope-
ra y Neoplanet.

netiquette: conjunto de reglas de etiqueta tacitas
dentro de Internet.

nick o nickname: Apodo que se suele utilizar en
cualquier tipo de comunicacion a través de la Red.
apodo

nombre de Usuario (Username): Nombre inte-
ligible que identifica al usuario de un sistema o de
una red.

online: en linea, conectado. Estado en que se en-
cuentra un ordenador cuando se conecta directa-
mente con la Red a través de un dispositivo, por
egjiemplo, un modem.

pagina web: una de las paginas que componen
un sitio de la World Wide Web. Un sitio web agrupa
un conjunto de paginas afines. A la pagina de inicio
se la llama “home page”.

password: contrasena.

POP-UP: Formato publicitario que consiste en una
ventana flotante no abierta por el usuario que apa-
rece en la pantalla del ordenador al acceder a una
pagina. ventana emergente.
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realidad virtual: Tecnologia informatica y de co-
municaciones que sumerge al usuario en un en-
torno virtual de naturaleza espacio-sensitiva por
medios artificiales que le permiten actuar con el
sistema de forma interactiva.

sistema operativo: programa que administra los
demas programas en un ordenador.

software: término general que designa los diver-
sos tipos de programas usados en computacion.

spyware: Software instalado en un ordenador que
recoge informacion sobre el usuario que lo utiliza
sin su conocimiento, para enviarlo via Internet a
quien luego vende la informacion o la usa para rea-
lizar estadisticas o0 para posteriores acciones como
spam por ejemplo.

surfear: funciona como equivalente de navegar,
aunque quizas anadiendo un matiz mas de azar y
abandono en la navegacion.
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Troyano (Trojan horse; caballo de Troya): pro-

grama que contiene un codigo danino dentro de
datos aparentemente inofensivos. Puede arruinar

parte del disco duro.

URL(Universal Resource Locator): Localizador
Universal de Recursos. Es el término técnico que
se utiliza para referirse a una direccion de Internet.
Cada URL es Unico y esta formado por varias par-

tes. (gj. http://www.jcyl.es).

virus: pequeno programa que “infecta” una com-
putadora; puede causar efectos indeseables y has-

ta danos irreparables.

webmaster: persona responsable de la creacion,
administracion, programacion y control técnico de

un sitio web.
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referente comun para la Administracion, las empresas, etc. que trabajan en la mejora y la calidad de Internet.
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9. El Correo Digital, 2005.
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11.1 Paginas web gestionadas por organismos oficiales

Direccién
http://iniciateonline.jcyl.es/
moodle

Descripcion

Iniciativa de la Junta de Castilla y Ledn para
reducir la brecha digital que existe actualmente
entre los ciudadanos.

Rango
Padres y educadores.

Direccién
http://iniciateonline.jcyl.es

Descripcion

Este canal pretende informar sobre la seguridad
y la privacidad en Internet, asf como los consejos
mas Utiles a tener en cuenta para todos los
usuarios: Precauciones, reglas y consejos
préacticos para navegar seguro en la Red.

Rango
Padres y educadores.

Direccion
http://www.educa.jcyl.es

Descripcion

El Portal de Educacion de la Junta de Castilla
y Ledn constituye el punto de encuentro de
la comunidad educativa de Castilla'y Ledn en
Internet.

Rango
Padres y educadores.

Direccién
http://www.educa.jcyl.es

Descripcion
Escritorio virtual con actividades y juegos para los
mas pequenos.

Rango
Primer ciclo de primaria.
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Direccién Descripcion Rango
http://www.educa.jcyl.es Escritorio virtual con actividades, juegos y Segundo ciclo de
recursos educativos. primaria.
Direccién Descripcion Rango
http://www.educa.jcyl.es Recursos educativos y IUdicos para el aprendizaje. Secundaria.
Direccion Descripcion Rango
http://chaval.red.es “Chaval.es” es una iniciativa especialmente 6 a 13 anos.

dedicada a los nifios y que fomenta la navegacion
segura. Contenidos ludicos, juegos on-line,
programas y series infantiles de television, musica
y libros, entre otros.

= 0%

Direccién Descripcion Rango
@= = EDUCAC| _ eserip _ g ,
cnice o s i http://www.cnice.mec.es/ Paginas web recomendadas por el Ministerio de Todos los usuarios.

Educacion y Ciencia. Incluye recursos educativos
para todos los niveles y de todos los areas.
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Direccién
http://www.pantallasamigas.
net

Descripcion

Pantallas Amigas es una iniciativa para la
promocion del uso seguro y saludable de Internet
y las nuevas tecnologias online por parte de los
menores.

Rango
Todos los usuarios.

Direccién
http://www.
educacionenvalores.org

Descripcion

Informacion y recursos sobre la educacion en
valores. Apoyo para los profesores en las aulas de
ensenanza.

Rango
Todos los usuarios.

Direccién
http://www.ciberfamilias.
com

Descripcion

Sitio de reunién para padres y educadores.
Asesoramiento sobre el uso de Internet y recursos
educativos y ludicos.

Rango
Todos los usuarios.

Direccién
http://www.enredate.org

Descripcion
Recursos curriculares organizados por bloques de
contenidos.

Rango
Todas las edades.
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i nir, Direccion Descripcion Rango
L http://recursos.pnte. Recursos curriculares organizados por bloques de Todas las edades.

= cfnavarra.es contenidos.
[R—
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o
er—
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11.2 Paginas web privadas

Direccién Descripcion Rango
— - — http://www.dibujosparapintar. Surtido de dibujos varios para descargar para Nifos de primaria y
E y com/ nifos y jévenes: laminas, caretas, mascaras, secundaria.
o = cromos, manualidades...
SESELER [
CIENCIANET u & Direccion Descripcion Rango
e e e e R e http://www.ciencianet.com Entra en esta pagina si quieres sorprenderte, Todas las edades.

2== LaCienciaes

Esirm n saina s o et svprende
Ittt s satacie e y ee

= i BT e s i i
Bl (R e ot s onen
——

divertirte y encontrar aspectos curiosos y extrafios
sobre la ciencia.

|5 R e

Direccién
http://www.disney.es

Descripcion
Pagina de Disney en espafiol, con un montén de
juegos y actividades.

Rango
Infantil y primaria.

Direccién
http://www.megatrix.es

Descripcion
Canal de tematica infantil.

Rango
Primaria y secundaria.
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Direccién
http://www.lastresmellizas.
com

Descripcion
Pagina web para nifios con accesibilidad para
descapacitados visuales.

Rango
Infantil y primaria.

http://www.educared.net

Educacion en la Red. Informacion, recursos y
actividades para institutos, profesores, padres y
alumnos. Dispone de un buscador especializado
por edades y necesidades.

Direccién Descripcion Rango
http://algobar.com/recursos Recursos educativos de primaria en Flash. Primaria.
Direccion Descripcion Rango

Todos los niveles.

Direccién
http://www.loslunnis.tve.es

Descripcion
Juegos divertidos y educativos con los Lunnis, los
personajes de tve.

Rango
Infantil y primaria.
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santamariadelpilar.es/html/
recursos_educativos.htm

por materias y cursos. Lista realizada por el colegio
Santa Maria del Pilar.

Direccién Descripcion Rango
http://www.rtve.es/tve/b/tom Tom es un dinosaurio que ha viajado por todo el Primaria.
mundo ¢ quieres conocer sus aventuras?
Direccién Descripcion Rango
http://www. Recopilacion de recursos educativos, ordenados Primaria y secundaria.

http://www.educar.org

Portal educativo Latinoamericano e
Iberoamericano.Ejercicios, comunidades virtuales
de aprendizaje, foros, etc.

Direccion Descripcion Rango

http://www.yazigi.net/ Comunidad digital para los estudiantes de Secundaria y

villagenacional idiomas. Originalmente en inglés pero hay bachillerato.
actividades de todos los niveles.

Direccién Descripcion Rango

Primaria y secundaria.
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Direccién Descripcion Rango
http://www. Divertido portal para nifos con multiples Primaria.
NUEV cuentosparaconversar.net/ actividades y un “planeta” dedicado a los
JUEGOS index.htm Derechos del Nifio.
Direccién Descripcion Rango

http://jcpintoes.en.eresmas.

com/index.html

Recursos educativos y ludicos para la familia y la
infancia.

Todas las edades.

Direccion

http://www.edex.es/default.

asp

Descripcion
Recursos educativos de educacion para la

ciudadania y prevencion de drogodependencias.

Rango
Todas las edades.

Direccién
http://www.anaymia.com

Descripcion

Sitio de orientacion sobre la anorexia y la
bulimia basandose en resultados de distintas
investigaciones cientificas.

Rango

Padres, Educadores y
alumnos de secundaria
y bachillerato.
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Direccién
http://www.curiosos.com

curiosos.com
- cﬂmz;ﬁh,mx

Descripcion
Buscador especifico para menores.

Rango
Todas las edades.

Direccion
http://www.tralala.net

Descripcion

Horas de juegos educativos y canciones. Actividades
(juegos, talleres, pintura, karaokes multilingles...),
cuentos para desarrollar la creatividad, la
sensibilidad, la 16gica, la memoria, la curiosidad y

el descubrimiento de miles de canciones de todo

el mundo. Es necesario darse de alta pagando una
cuota mensual de 5€. Disponen de descuentos
especiales segun el nimero de nifos y la duracion.

Rango
De 1 a 8 afios.

http://www.onekey.com

Base de datos on-line de sitios “seguros para los
nifos”.

Direccion Descripcion Rango
http://www.cuervoblanco. Pagina que ofrece navegadores, buscadores y Primaria y Secundaria.
com utilidades.

Direccién Descripcion Rango

Todas las edades.
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