CONTROLA TU RED es un proyecto de la
Policia Nacional junto con Fundacién
MAPFRE que busca ayudar a los jévenes

a comprender cé6mo funcionan las redes
sociales y las nuevas tecnologias, con el
objetivo de que aprendan a identificar peligros,
denuncien situaciones de cyberbulling,
grooming o sexting, identifiquen contenidos
inadecuados y utilicen la red de forma seguray
adecuada. El presente material esta dirigido a
jovenes de 5°y 6° de Educacion Primaria.
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Material elaborado por:

Fundacion MAPFRE
CONTROLA TU RED

Consejos para evitar el
ciberacoso y el mal uso
de internet

SI SUFRES O CONOCES ALGUN CASO DE

ACOSO ESCOLAR, CONTACTA CON NOSOTROS

900 018 018 Fundacién
seguridadescolar@policia.es MAPFRE




Accede a informacion Proteger la privacidad No compartas imagenes o
0 i adecuada para tu edad tapando la webcam videos comprometidos
+ Laley limita el uso de las redes sociales: se + Tapa la camara cuando no la estés + No te hagas fotos comprometidas.
permite a los mayores de 14 afios. usando. + Cuando una imagen de caracter sexual

« Utilizar la webcam sélo con personas

@ se envia de forma voluntaria, hablamos

A Piensa antes de hacer click de confianza. de Sexting.
Cuando recibas imagenes de otros,
[ ] + Hay contenidos inadecuados y contenidos . , . w
) Ciberacoso bérralas de tu dispositivo.
ilegales. Acceder a los sequndos puede
. Cuéntaselo a un adulto.
ser delito. + Humillar, agredir, insultar, aislar - -
+ Sea el contenido que sea, avisa a tus padres. o chantajear a un compafiero de PEUEEIRE DO
forma intencionada y repetida en el Si en las imagenes sexuales aparecen
Usa contrasenas seguras, tiempo a través de tecnologia. menores, estamos ante pornografia
E secretas y complichqs * En el acoso, participan la victima, ILEL,
el agresor y los testigos. Tener o distribuir pornografia infantil es

+ Una contrasefia segura contiene mas delito.
de 8 caracteres entre mayusculas,

minusculas, nimeros y simbolos o

+ La victima no descansa, da igual

la horay el lugar.

. + Se extiende rapidamente, lo ve mas No te fies de desconocidos
caracteres especiales.

gente y no se olvida facilmente. + Un adulto puede hacerse pasar por

$ S ti . . menor para conseguir algo de ti
_ Protege tu identidad Denuncia el ciberacoso (Grooming).

+ No facilitar informacién personal a través
de redes sociales o internet en general.

» Cuidado con las solicitudes de amistad

+ Si eres victima, pide ayuda y guarda
todas las pruebas de los hechos.

q q * Sj eres testigo, no te calles, el silencio v
Configura la privacidad de ‘e hace compice. ‘ No todo esté en la red

de desconocidos.

tus redes sociales iNo participes en las agresiones!

* Limita el tiempo que pasas conectado.

+ Mantener el perfil privado para que sélo . .. * Practica deportes y otras actividades
los amigos puedan acceder a nuestra rl No dejes que el movil off-line.
informacion personal. e controle tu vida + Disfruta de la vida fuera de internet.

+ Agregar solo a personas de confianza. . .
+ Sives que no puedes pasar sin

Comprueba veriﬁca conectarte, te estas convirtiendo en
o P 4 tecnoadicto. Y recuerda la regla de oro:

la informacion * Pide ayuda urgente a padres, iNo hagas a nadie lo que no

* No todo lo que hay en internet es real. profesores o tutores.

quieras que te hagan a ti!




