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RESUMEN EJECUTIVO



Internet, los teléfonos moviles y los diferentes dispositivos y servicios conectados proporcionan a
ninos, ninas y adolescentes multiples beneficios, tanto a nivel social como educativo y su uso estd

cada vez mds generalizado.

Ninos, ninas y adolescentes utilizan estas tecnologias para hablar y relacionarse con ofras personas,
para enviar fotos y videos y para acceder y compartir informacién. A pesar de lo anterior, el uso de
Internet y de los dispositivos moviles también entraia riesgos potenciales. De hecho, los elementos
bdsicos que hacen que estas tecnologias tengan tantas ventajas, son los mismos que utilizan

determinadas personas para hacer dano a ninos, ninas y adolescentes.

En este sentido, el malirato y/o la violencia contra la infancia y la adolescencia es un problema
social que tiene lugar de forma mds frecuente de lo que nos gustaria reconocer, y puede darse,
ademds, en diferentes contextos y por parte de mdultiples actores, también a través de las

tecnologias de la relacion, la informacién y la comunicacién (TRIC).

De acuerdo con los diferentes estudios publicados en Espaia, cada afno se registran mds de 2.000
victimizaciones que afectan a personas menores de edad en el entorno online. Hablamos de
problemdticas como el cyberbullying o diversas formas de violencia sexual como, el grooming o las
imdgenes y materiales de abuso sexual infantil (lo que comUnmente se conoce como pornografia

infanfil).

Y es que Internet en si mismo no aumenta la vulnerabilidad de nifas, nifos y adolescentes, pero si
hace mds accesibles a los que ya lo son, con lo que resulta fundamental establecer estrategias
que, como en el mundo offline, promuevan la educacion en el uso seguro y responsable de las
TRIC, involucrando de forma proactiva a todos los agentes, desde las familias, profesionales,

Administraciones, ciudadania, hasta el sector privado.

Desde 2015, FAPMI-ECPAT Espana desarrolla la iniciativa Make-IT-Safe, para la promocién del uso
seguro de Internet, a través de la cual trabajomos de forma prioritaria con nifos, ninas y
adolescentes, familias y profesionales teniendo como objetivo el entrenamiento y la promocién de
una navegacién segura y saludable que permita a ninos, ninas y adolescentes y a sus personas
adultas de referencia (hacer un uso responsable de las posibilidades que ofrece el mundo digital e
identificar y responder de forma protectora ante las diferentes situaciones de riesgo y/o violencia

que pueden tener lugar durante la havegacion, con especial incidencia en la violencia sexual.



Los resultados obtenidos hasta la fecha, dan cuenta de una reduccidén tanto de las conductas de
riesgo como de las experiencias de victimizacién de nifas, nifos y adolescentes con los que hemos
frabajado, asi como una mejora en la percepciéon de las familias y profesionales en cuanto a su

capacidad de deteccidn y atencion de situaciones de riesgo.

Atendiendo a lo anterior, la eficacia de la iniciativa se fundamenta en el trabajo directo con ninos,
ninas y adolescentes como principales personas destinatarias, pero también con sus personas
referentes adultas permitiendo asi la existencia de un lenguaje comun y compartido por los ninos,
ninas y adolescentes, sus familias y educadores y educadoras. De esta forma es posible tejer una
red protectora en torno a las experiencias de victimizacion online donde tanto los nifos, nifas vy
adolescentes como sus figuras referentes manejan claves, herramientas y estrategias para preservar

el bienestar de ninos, ninas y adolescentes.

Septiembre de 2020.
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INTRODUCCION

La expansidon y el desarrollo de Internet y las TRICT han transformado nuestra sociedad creando
nuevos escenarios sociales que cambian la forma en que las relaciones se desarrollan, permitiendo

al mismo tiempo un intercambio masivo de informacion.

A pesar de que Internet constituye una herramienta facilitadora de la comunicacién y la relacion
entre personas, han ido en aumento los riesgos asociados a su uso, riesgos que impactan con
especial intensidad sobre la infancia y la adolescencia, en particular cunado las personas menores
de edad no son conscientes del peligro potencial al que pueden exponerse navegando en la red
0 no disponen de herramientas y recursos suficientes que les permitan reconocer y hacer frente a
potenciales situaciones de riesgo. Dentro de este espacio virfual, ninos, ninas y adolescentes
interactuan de la misma manera que en el mundo fisico: participan de la construccién de vidas y
circulos sociales donde buscan e intercambian informacién, se comunican y confian en amigos,
amigas y pares, conocen e interactian con persondas que conocen y no conocen, hacen nuevas

amistades, aprenden y desarrollan sistemas de valores, juegan online y desarrollan sus identidades.

De hecho, la Convencién sobre los Derechos del Nino? reconoce que los menores de 18 afos de
edad son individuos con derecho al pleno desarrollo fisico, mental y social, y con derecho a
expresar libremente sus opiniones. En su articulo 13.1., senala el derecho de todos los ninos y ninas
alalibertad de expresion “ese derecho incluird la libertad de buscar, recibir y difundir informaciones
e ideas de todo tipo, sin consideracién de fronteras, ya sea oralmente, por escrito o impresas, en
forma artistica o por cualquier otro medio elegido por el nifo”. También establece que “ningun nino
serd objeto de injerencias arbitrarias o ilegales en su vida privada (...) ni de ataques ilegales a su
honor y a su reputacion” (art 16.1) y que “Los Estados Partes se comprometen a asegurar al nifio la

proteccién y el cuidado que sean necesarios para su bienestar (...)" (art.3.2).

En consecuencia, surge un escenario donde se hace necesario lograr un equilibrio entre la
prevencion de los riesgos a los que las personas menores de edad se exponen con el uso de las

TRIC y el respeto a sus derechos vy libertades.

1 Puede consultarse, por ejemplo: Gabelas, J. A., Lazo, C. M. y Aranda, D. Por que'las TRIC y no las TIC. COMelN, Revista de los Estudios de

Ciencias de la Informacion y de la Comunicacion, Numero 9 (marzo de 2012), ISSN: 2014-2226. Universitat Oberta de Catalunya (UOC).

Y Gabelas-Barroso, J. A., Marta-Lazo, C., & Hergueta Covacho, E. (2013). El Factor R-elacional como epicentro de las prdcticas culturales

digitales. Educacién, medios digitales y cultura de la participacién. Barcelona: UOC. 1a. ed., pdg, 351-372.

2 Resolucion 44/25, de 20 de noviembre de 1989, de la Asamblea General de las Naciones Unidas sobre la Convencidn de los derechos del

Nino.
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Es en este contexto es donde se desarrolla la iniciativa Make-IT-Safe, de promocion del uso seguro
de Internet por parte de ninos, ninas y adolescentes, cuyo objetivo prioritario es Mejorar el
conocimiento de las estrategias de autoproteccion para el uso seguro de las TRIC por parte de

nifios, ninas y adolescentes, el dmbito familiar y de todos los agentes directamente relacionados

con los mismos.

ANALISIS DEL CONTEXTO

2.1. USOS Y COSTUMBRES DE NINOS, NINAS Y
ADOLESCENTES EN EL ENTORNO ONLINE.

Como puede verse en la infografia publicada por la
empresa especializada en exfraccion de datos DOMO
en su memoria anuald, en el ano 2019, el 56,1% de Ia
poblacidén mundial utiliza Internet, es decir, 4.390 millones
de personas, lo que supone un incremento del 9% con
respecto al ano anterior. Como ejemplo, A diario, enun & ‘ @ 188000000

EMAILS ARE SENT

solo minuto, se producen en Google 4.497.420

busquedas, se descargan 390.030 aplicaciones, y se '/(‘%m‘
envian 18.100.000 mensajes y 188.000.000 correos sy

electrénicos; en Instagram se publican 277.777 ‘Historias’
y 55.140 fotos cada minuto, y en Twitter se envian 511.200
‘tuits; Ademds, en YouTube se ven 4.500.000 de videos, y

en Netflix se ven 694.444 horas de video,

Lasredes sociales, la mensajeriainstantdnea, las lineas de

chat, las plataformas de blogs y otros foros permiten a las personas usuarias enviar e infercambiar
informacién personal, fotos y videos, construir redes de amistades y mantener altos niveles de
interaccién e intercambio de informacidn sobre cada aspecto de sus vidas diarias. Esta dimensidon
de ubicuidad y continuidad en el contacto debe ser cuidadosamente valorada en base al impacto

que pueda suponer para el desarrollo y evolucion de las personas menores de edad?.

3 DOMO (2019). Data Never Sleeps 7.0.

4 Centro de investigaciones Inoccenti. UNICEF (2012). La seguridad de los nifios en linea. Retos y estrategias mundiales.
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Al respecto, si centramos la atencidn en el uso de Internet por parte de nifos, ninas y adolescentes
en Espana, segun el Instituto Nacional de Estadistica?®, Ia proporcidn de uso de las TRIC por personas

de entfre 10 y 15 anos se encuentra, en general, muy extendida.

De hecho, Internet es utilizado por un 92,2% de nifos, ninas y adolescentes en esta franja de edadé
y el teléfono moévil para uso privado es el dispositivo mds utilizado por nifios, ninas y adolescentes
(81.8%). seguido de la videoconsola (57.12%) y otros dispositivos como las fablets (57.02%), siendo
un porcentaje significativo de ninos, ninas y adolescentes los que utilizan ordenadores portdtiles
(42.30%)7.

Al respecto, la franja de edad delos a 12 alos 14 afnos, es en la que se utilizan de forma mayoritaria
los diferentes dispositivos tecnoldgicos, siendo el teléfono mévil el que con mayor frecuencia se
utiliza. Destaca el uso privado en porcentajes significativos tanto de la videoconsola, como de ofros

dispositivos moviles (tablets, etc.), en la franja de edad de 9 a 11 anoss.

Practicamente no existen diferencias en cuanto al sexo y el uso de determinados dispositivos,
excepto en el caso de la utilizacién de las videoconsolas, donde los ninos son los que hace un mayor

uso de las mismas’.

Asimismo, la edad enla que ninos, ninas y adolescentes refieren haber empezado a utilizar Infernet,

de forma mayoritaria es entre los 6 y los 10 aios, siendo la media, los 8 afos'™,

De nuevo, segun nuestro estudio, ninos, ninas y adolescentes afirman en mayor medida, que
Internet supone una herramienta para obtener informacién (en un 48.15% de los casos), seguido de
aquellos que valoran Internet como una herramienta de diversién (25.04% de los casos). En Ultimo
lugar estarian aquellos que lo valoran como una herramienta para las relaciones sociales (18.32%)
con la que comunicarse, principalmente con sus familiares y con sus amigos y amigas, en este

orden, y para las que supone una herramienta para aprender cosas nuevas (8.50%) 1.

5 Instituto Nacional de Estadistica (2019). Encuesta sobre Equipamiento y Uso de Tecnologias de Informacion y Comunicacion en los Hogares.

P.3.
¢ fbid.

7 FAPMI-ECPAT Espana (2020). Make-IT-Safe. Memoria de actividades 20189.

8ibid.
? [bid.
10 fbid.
1 fbid.

Miembro de:

)R'* * + FAPMI- ECPAT Espaia.
C/. Delicias, 8, entreplanta. 28045, Madrid.
NG Tel.:(+34) 91.468.26.62 / Fax: (+34) 91.527.76.26.
www.fapmi.es / fapmi@fapmi.es / www.ecpat-spain.org uno de

cada cinco


http://www.fapmi.es/
mailto:fapmi@fapmi.es
http://www.ecpat-spain.org/
https://www.ine.es/prensa/tich_2019.pdf
https://www.bienestaryproteccioninfantil.es/imagenes/tablaContenidos03SubSec/ECPAT%202019_memoria%20MIS_DEF.pdf

THE
Lo S CODE

&

Make-IT-Safe: por el uso seguro de las TRIC

Documento marco

L

ecpaf maHe- \saFe Pagina 12 de 79
fapmi

Por otfro lado, y segun el informe de Net Children Go Mobile'?, entre las actividades diarias mds
frecuentes que redlizan nifos, ninas y adolescentes en el entorno online destacan la mensajeria
instantdnea para comunicarse (WhatsApp, MSN vy Skype), ver videoclips y escuchar musica. No
obstante, uno de cada tres personas menores de edad realiza diariamente otras actividades como
la busqueda de informacioén, las tareas escolares o visitar un perfil en una red social. De hecho, las
redes p2p vy los servicios de mensajeria instantdnea, asi como los videojuegos online y otros servicios
como las plataformas de contenidos digitales son las aplicaciones mds utilizadas por nifos, ninas y
adolescentes, siendo casi la totalidad de las personas encuestadas las que utilizan YouTube
(96.54%), seguidos por las que utilizan WhatsApp (79.16%) 13.

Un porcentaje significativo afirman utilizar otras aplicaciones (40.26%), entre las que se incluyen de

forma mayoritaria las redes sociales como Instagram y TikTok.

Por sexo, no existen diferencias significativas. Destaca el uso de determinadas aplicaciones como
los videojuegos online, donde los ninos hacen uso en un mayor porcentaje (80.39%) conrespecto a
las ninas, y en el uso de determinados servicios de mensajeria instantdnea como WhatsApp y redes
sociales como Instagram o TikTok donde las ninas hacen un mayor uso (82.79% y 46.52%,

respectivamente).

En cuanto al caso concreto de las redes sociales, el 75,12% de ninos y nifas tienen algun perfil en
alguna red social, y por sexo, el uso que hacen las ninas es ligeramente superior al que hacen los

ninos.

Por ofro lado, el uso de las redes sociales aumenta progresivamente conforme aumenta la edad,
siendo la franja de los 12 a los 14 afos en la que con mds frecuencia se utilizan estas aplicaciones,
para luego volver a decrecer en la etapa adolescente. Asimismo, el 58.00% de ninos, ninas y
adolescentes disponen de mds de un perfil en redes sociales, siendo las ninas las que en un mayor
porcentaje disponen de varios perfiles en diferentes redes sociales y a medida que aumenta la
edad también aumenta el nUmero de perfiles de los que disponen nifos, ninas y adolescentes

siendo la franja de edad de 12 a 14 anos, aquella en la que mds perfiles tienen’,

De hecho, para las personas menores de edad el contacto con sus iguales representa la motivacién
principal para adoptar la comunicacién mévil. Las mayores diferencias se dan en relaciéon a las
prdcticas de comunicacién (usan mensajeria instantdnea diariamente el 70% y el 94% de las

personas usuarias de 9 a 12 anos y de 13 a 16 anos respectivamente; visitan un perfil en una red

12 Net Children Go Mobile (2016). Riesgos y oportunidades en Internet y uso de dispositivos mdéviles entre menores esparioles 2010-2015.
13 FAPMI-ECPAT Espana (2020). Make-IT-Safe. Memoria... Op. Cit.

14 [bid.
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social el 20% de las mismas y el 55% usan smartphones), y en actividades de entretenimiento
(escuchar musica y ver videoclips). Sin embargo, las personas usuarias de teléfonos inteligentes
también usan mds frecuentemente internet para las tareas escolares diariamente (el 27% y 42% de
las que utilizan smartphones frente al 14% y 19% de las que no). Por el contrario, las personas usuarias
de tablets, realizan mdas actividades relacionadas con el entretenimiento como jugar, leer noticias

o ver videoclips's.

2.2. BENEFICIOS DE LAS TRIC

No cabe duda de que Internet y las tecnologias interactivas han supuesto muchos beneficios, no
sélo en el dmbito mds operativo, sino, y en el caso de ninos, ninas y adolescentes, a nivel de

desarrollo.

Son muchos los estudios que, desde la premisa de un buen uso de Internet, identifican beneficios
en cuanto al aprendizaje, en la mejora de las funciones ejecutivas, de resolucién de problemas, la
mejora de las habilidades de comunicacién, el autocontrol, etc. A nivel psicosocial, las TRIC
también aportan un nuevo contexto para expresar y explorar aspectos de uno mismo, permitiendo
inferactuar en nuevos espacios y explorando nuevas identidades que generan asimismo nuevas

experiencias’é.

De hecho, si les preguntamos a nifos, nifas y
adolescentes destacan que, entre las cosas
positivas que puede ofrecer Internet para ellos y
ellas, se encuentran, en mayor medida, que
supone una herramienta para obtener informacion
(en un 48.15% de los casos), seguido de aquellas y
aquellos que valoran Internet como una

herramienta de diversion (25.04% de los casos). En

Aprender Informacién Diversion  Relaciones

sociales ultimo lugar estarian aquellas y aquellos que lo

valoran como una herramienta para las relaciones

sociales (18.32%) con la que comunicarse, principalmente con sus familiares y con sus amigos y

15 Livingstone, S., Mascheroni G., Staksrud E. (EU Kids Online) (2015). Developing a framework for researching children’s online risks and
opportunities in Europe

¢ Nagel, L., Salas, F., Trautmann, A. (2020). Creciendo en un mundo digital: tecnologias y redes sociales en nifios y adolescentes. Pediatria
del siglo XXI: mirando al futuro. Vol. 6 NUm. 6 (2016).
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http://contactocientifico.alemana.cl/ojs/index.php/cc/issue/view/31/53
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amigas, en este orden, y para las y los que supone una herramienta para aprender cosas nuevas
(8.50%)17.

2.3. RIESGOS DE LAS TRIC.

Sin embargo, y a pesar de lo anterior,

Infernet y los servicios vinculados Victimizaciones en menores de edad (del total
por grupo penal) (%)

pueden conllevar determinados

rlesgos quel principolmenfe, Tlenen Interferencia en datos Yy sistema

. . . Fraude informdatico
gue ver con como ninos, ninas y
Falsificacién informdtica

adolescentes utilizan Internet y las .

Delitos sexuales
redes sociales, con lo que se Coriie & hemer
encuentran durante su navegacion y Amenazas y coacciones

con las personas con las que se Acceso e interceptacion ilicita

relacionan en este contexto.

(%)

Victimizaciones en menores de edad por grupo penal (%)

36,98% 3691%

Acceso e Amenazas y Confra el Delitos Falsificacién Fraude Interferencia
interceptacion coacciones honor sexuales informdtica informdtico en datos y
ilicita sistema

(")

7 FAPMI-ECPAT Espafa (2020). Make-IT-Safe...Op. Cit.
18 Elaboracién propia a partir de los datos publicados por el Ministerio del Interior en el estudio sobre cibercriminalidad en Espaia. Gabinete
de Coordinacién y estudios. Secretaria de Estado de Seguridad. Ministerio del Interior (2018). Estudio sobre la cibercriminalidad en Espaiia.

19 Elaboracion propia a partir de los datos publicados por el Ministerio del Interior en el estudio sobre cibercriminalidad en Espafia. ibid.
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En este sentido y de acuerdo con el informe sobre cibercriminalidad en Espana?, durante 2018 se
produjeron 2.319 victimizaciones registradas que afectan a personas menores de edad, lo que
supone un porcentaje del 2,74% de nifos, ninas y adolescentes afectados. Entre los delitos que mds
les afectan en este dmbito son, por grupo penal, las amenazas y coacciones (36,70%) y los delitos
sexuales (35,37%%). De hecho, esta Ultima categoria delictiva afecta a nifos, ninas y adolescentes

en un porcentaje del 87,39% en relacion a todos los grupos de edad.

Y son las ninas las que sufren un nUmero mayor de victimizaciones en comparacién con los ninos
(66% vy el 34%, respectivamente), siendo las ninas de nuevo las que ostentan un mayor porcentaje

en cuanto alos delitos sexuales, con una diferencia de hasta el 39% en comparacién con los nifos?'.

Delitos sexuales por sexo (%) Total victimizaciones (menores de
edad) (%).

@Hombre BMujer @Hombre B;ujer

(22) (23)

En este sentido, el estudio EU Kids Online?4, identificaba diferentes riesgos derivados de las
actividades de ninos, ninas y adolescentes en el enforno online relativos al contenido (lo que les
llega)., el contacto (aquello en lo que participan, aungue sea de manera involuntaria) y la

conducta (lo que hacen en el entorno online) 25,

20 Gabinete de Coordinacion y estudiés. Secretaria de Estado de Seguridad. Ministerio del Interior (2018). Estudio sobre Ila cibercriminalidad...

Op. Cit.
21 fpid.

22 Elaboracién propia a partir de los datos publicados por el Ministerio del Interior en el estudio sobre cibercriminalidad en Esp afa. ibid.

23 Elaboracién propia a partir de los datos publicados por el Ministerio del Interior en el estudio sobre cibercriminalidad en Espaia. ibid.

24 Para un mayor detalle respecto a este programa, ver:

http://www.lse.ac.uk/media@Ise/research/EUKidsOnline/Home.aspx y http://www.ehu.eus/es/web/eukidsonline/hasiera

25 Livingstone, S., Mascheroni G., Staksrud E. (EU Kids Online) (2015). Developing a framework... Op. Cit.
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Clasificacion de los riesgos online2

CONTENIDO CONTACTO CONDUCTA

Receptor de Participante en Perpetrador o
contenidos una actividad victima en un
masivos online (iniciada intercambio entre

por un adulto) iguales

Agresividad/ violencia Contenido violento o Bullying / acoso entre

agresivo. iguales.

Contenido pornogrdfico. Grooming, abuso sexual (al Acoso sexual / Sexting.

conocer a extranos)

Valores Contenidos racistas o que Persuasion ideolégica. Contenido generado por
inciten al odio. usuario potencialmente
peligroso.
Comercial Marketing encubierto. Uso indebido de los datos Juego, violacién de
personales. derechos de autor.

Como venimos comentando, el ciberespacio no es un espacio vacio sino un escenario social en el
que suceden hechos y se producen interacciones. Al margen de lo que pueda considerarse, en
muchos aspectos existe una linea de continuidad entre el mundo tangible y el virtual. En particular,
los factores de vulnerabilidad y de riesgo existentes en el mundo fisico tienden a repetirse, cuando

no a potenciarse.

Al respecto, mds adelante veremos los diferentes factores de vulnerabilidad y conductas de riesgo
que favorecen las experiencias de victimizacién en el entorno online por parte de ninas, ninos y

adolescentes.

MODALIDADES DE VIOLENCIA EN EL USO DE

LAS TRIC?7

En funcién a lo anterior, y de acuerdo a las caracteristicas de la iniciativa Make-IT-Safe que se
describird mds adelante, hacemos referencia a determinadas formas de violencia contra la

infancia y la adolescencia que fienen lugar en el entorno online.

26 fpid.
27 Describimos a continuacion aquellas modalidades de violencia que tienen que ver con los contenidos que se abordan desde la iniciativa
Make-IT-Safe.
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3.1. CIBERBULLYING

Olweus fue uno de los primeros autores en referirse al fendmeno del bullying o la violencia entre
iguales que se da en el contexto escolar, definiéndola como “una conducta de persecucion fisica
y/o psicologica que realiza un/a alumno/a contra otro/a, al que elige como victima de repetidos
ataques. Esta accion, negativa e intencionada, situa a la victima en una posicion de la que
dificimente puede salir por sus propios medios. La continuidad de estas relaciones provoca en las
victimas efectos claramente negativos: descenso de la autoestima, estados de ansiedad e incluso
cuadros depresivos, lo que dificulta su integracion en el medio escolar y el desarrollo normal de los

aprendizajes” (Olweus, 1983)28,

Atendiendo a esta definicién, el bullying consistiria en la intfimidacién o violencia entre iguales de
forma repetida y mantenida en el tiempo con la intencién de someter a otro igual por medio de

diferentes agresiones que resultan en una victimizacién.

Caracteristicas principales del bullying

La conducta es agresiva/ violenta e intencional, es decir, existe la intencion, por parte

del victimario, de provocar un dano a la victima que puede ser de diferentes tipos: fisico,

verbal, psicoldgicos y ejercer control sobre la misma.

La conducta es habitual, persiste en el tiempo y se efectia de forma sistemdtica, lo que
provoca que la victima vaya perdiendo de forma progresiva su autoestima y consolida
ala vezlarelacién de dominio-sumisidén con respecto al victimario.

Existe un desequiliorio de poder entre las personas que participan, ya sea que el
victimario ostenta mayor poder fisico o psicolégico, asi como en la capacidad de

respuesta.

Atendiendo a lo anterior, un hecho violento aislado no puede considerarse como una situaciéon de

violencia entre iguales o acoso escolar, excepto si dicho hecho se realiza utilizando las TRIC.

Al respecto, podemos hablar de lo que conocemos como ciberbullying, fendbmeno que, a pesar
de que comparte ciertas caracteristicas con el bullying, constituye un fendmeno diferente en si
mismo, ya gque el uso de las TRIC implica que la conducta pueda realizarse de forma mds sistemdatica

y estable, lo que acaba provocando un mayor impacto en la victima.

28 Olweus, D. (1983). Low school achievement and aggressive behaviour in adolescent boys. En D. Magnusson y V. Allen (Eds.), Human

development. An interactional perspective (pp 353-365). New York: Academic Press.
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La ubicuidad: la victima no puede huir o esconderse puesto que el agresor/a puede
acceder a la victima en cualgquier momento y en cualquier lugar.

La amplitud de la audiencia: en el ciberbullying las conductas asociadas pueden
alcanzar grades audiencias, por ejemplo, al publicarse comentarios en redes sociales o
pdginas web.

Invisibilidad del victimario al facilitar las TRIC el anonimato, lo que puede a su vez

aumentar la sensacién de poder al poder realizar la agresion desde el anonimato o

incluso desde el engano, lo que puede aumentar su sensacidén de poder sobre la victima

y disminuir la percepcidén de las consecuencias de sus actos.

Entre las conductas que las personas victimarias realizan en el ciberbullying, se pueden incluir las
siguientess0 31 32 teniendo en cuenta que las TRIC son absolutamente dindmicas y, en Ultimo término,

dependerd de la creatividad de la persona victimaria:

> Remisibn de correos electrénicos o mensajes ofensivos o amenazantes, perseguir y
acechar ala victima en los lugares de Internet en los se relaciona de manera habitual

> Efiguetado de fotos o inclusion de comentarios vejatorios, propiciando que otros se
animen a verter opiniones injuriosas u ofensivas.

» Publicacion de fotografias o videos humillantes en una cuenta, red social o pdgina web,
o manipular materiales digitales: fotos, conversaciones grabadas, correos electrénicos,
cambiarlos, frucarlos y modificarlos para ridiculizar y danar a la victima.

> Suplantacion de la identidad (Phishing), dejando comentarios ofensivos en foros o
participar agresivamente en chats haciéndose pasar por la victima de manera que las
reacciones vayan posteriormente dirigidas a quien ha sufrido la usurpacion de

personalidad.

»  Exclusién deliberada de la victima de las redes sociales.

»  Difusidon entre terceros de rumores difamatorios sobre la victima.

> Propagacién de informacién confidencial del sujeto acosado virtualmente.

> Enviar programas basura: virus, suscripcidn a listas de pornografia, colapsar el buzdn del

acosado, etc.

29 Garaigordobil, M. (2011). Bullying y ciberbullying: conceptualizacién, prevalencia y evaluacién. Consejo General de Colegios Oficiales de
Psicélogos Xl edicién Formacién Continuada a distancia.

30 Defensor del Menor en la Comunidad de Madrid (2011). Ciberbullying. Guia de recursos para centros educativos en casos de ciberacoso.

La intervencion en los centros educativos: Materiales para Equipos Directivos y accion tutorial. P. 16.

31 Cierbbullying.com. ;Cémo se manifiesta el ciberbullying?
32 INTECO. Guia de actuacién contra el ciberacoso. Padres y educadores. Pp. 17-18.
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> Grabary colgar en internet videos de peleas y asaltos a personas a quienes se agrede y

que después quedan expuestas a todos.

En cuanto a la prevalencia del fendmeno, en el informe publicado por FAPMI-ECPAT Espanass, el
5,88% de ninos y ninas entre los 6 y los 17 anos afirman haber sido objeto de violencia por parte de
sus iguales en el entorno online, una prevalencia similar ala que encuentra Save the Children en su
informe de 201634, donde el 6,9% de los ninos y nifas se considera victima de ciberacoso. Como en
este estudio, entre las conductas abusivas de las que las personas encuestadas refieren haber sido
objeto destacan, principalmente, los insultos y amenazas. En menor proporcion destacan las burlas
y peleas, y la difusion de fotografias por parte de terceros sin permiso (tanto fotos publicadas por el
propio usuario o usuaria como tomadas por una tercera persona sin el consentimiento de la

primera)3s,

Por otro lado, un 5.50% afirma haber insultado, amenazado, o haberse burlado de ofra persona
utilizando los medios digitales. Por sexo, son los ninos los que ligeramente presentan mayores

conductas abusivas hacia terceras personas en el entorno online en comparacién con las ninas3é.

Las consecuencias del fendmeno pueden ser devastadores para sus victimas afectando a las
esferas psicolégica, emocional y conductual: tienen sentimientos de ansiedad, depresidn, ideacion
suicida, estrés, miedo, baja autoestima, falta de confianza en si mismos, sentimientos de ira y
frustracién, sentimientos de indefension, nerviosismo, irritabilidad, somatizaciones, trastornos del
sueno vy dificultades para concentrarse que afectan al rendimiento escolar. Del mismo modo,
también existen consecuencias para las personas agresoras que vienen a agravar algunos factores
previos que los han llevado a actuar como tales: tienen mayor probabilidad de desconexién moral,
falta de empatia, dificultades de acatamiento de las normas, problemas por su comportamiento
agresivo, conducta delictiva, ingesta de alcohol y drogas, dependencia de las tecnologias y

absentismo escolar®,

Entre los factores de riesgo que se asocian al ciberbullying destacans38, el aprendizaje social ya sea
desde la familia, la escuela o la comunidad y que las TRIC (especialmente |a television Internet y los

videojuegos con determinados contenidos) refuerzan. Por otro lado, también destacan, como en

33 FAPMI-ECPAT Espaia (2020). Make-IT-Safe. Memoria... Op. Cit.

34 Save the Children (2016). Yo a eso no juego. Bullying y ciberbullying en la infancia.
35 FAPMI-ECPAT Espafa (2020). Make-IT-Safe. Memoria... Op. Cit.

% {bid.

37 Garaigordobil, M. (2011). Prevalencia y consecuencias del cyberbullying: una revisién. International Journal of Psychology and

Psychological Therapy. Noviembre 2011, vol, 2, P.p. 233-254.

38 Martin Cortés, A. F., Hoyos de los Rios, O. L., Sierra Pérez, A. (2019). Factores de riesgo y factores protectores relacionados con el

ciberbullying entre adolescentes: una revision sistematica. Papeles del Psicologo, 2019 Vol. 40 2, P.p. 109-124.
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el bullying, factores como la baja empatia, la desvinculacidon moral, la baja autoestima y otfra

problemdtica relacionada con la salud mental (fanto en victimas como en victimarios).

Sin embargo y como mds adelante senalaremos, existen también factores protectores frente al
ciberbullying, destacando el aprendizagje y el uso seguro de Internet y las redes sociales, y los estilos

familiares positivos, entre otros.

3.2. EXPOSICION A CONTENIDOS INADECUADOS

Esta modalidad de violencia consiste en tener acceso intencionado o no a contenidos de
naturaleza sexual, violenta u ofensiva para los que las personas menores de edad no estdn
preparadas conforme a su edad y nivel de desarrollo®. Se trata por lo tanto de una categoria

fransversal centrada en el acceso y consumo de confenidos.

La exposicidon temprana a la pornografia, contenidos violentos o en los que se degrada a personas
y/o animales incide directamente en el desarrollo de ninos/as y jovenes debido a su vulnerabilidad
en cuanto a la influencia que puede ejercer lo que presencian y experimentan. En este caso, el
facil acceso a materiales pornogrdficos o contenidos inadecuados desvinculados de un contexto
emocional pueden fomentar, en los y las jbvenes, interpretaciones erréneas en cuanto a la
sexualidad, las relaciones entre hombres y mujeres, el cuidado del cuerpo vy el establecimiento de

vinculos afectivos40.

En nuestro estudio de 202041, las personas encuestadas destacan en la gran mayoria de los casos,
el acceso a contenido relativo a maltrato animal (60.13%), seguido de violencia fisica (15.23%) y
contenidos xendfobos (8.72%). En el 2.82% de los casos, los nifios y ninas afirman haber visionado

im&genes con contenido sexual.

32 ECPAT Internacional (2005). La violencia confra los nifios en el ciberespacio.
40 Chicos.net. Programa internet sequra: por una navegacién e interaccién responsable.
41 FAPMI-ECPAT Espana (2020). Make-IT-Safe. Memoria... Op. Cit.
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Por ofro lado, en el estudio UIB “Nueva
pornografia y cambios en las relaciones Ysrnelialsia
interpersonales”¥? se vincula la nueva VEI

pornografia con una sexualidad basada en viclenciclpsic.

. . . . Drogas

estereotipos de género, desde la violencia
. . » Paginas ballena
masculina  hasta la  prostitucion como S
Publicidad juego

espacio de experimentacion. En el citado SEneielsia
estudio se destaca que infernet, mediante Contenido sexual

la pornografia, también genera nuevos Violencia fisica

. L Violencia machista
demandantes, y ademds para practicas de
Burla

elevado riesgo o de wun fipo que

Maltrato animal

habitualmente no se tienen en lasrelaciones

inferpersonales normalizadas.

El estudio también revela que, al menos uno de cada cuatro varones se ha iniciado antes de los
13y la edad mds temprana se anficipa ya a los 8 afos. Es relevante que la mayoria de
adolescentes que se asoman a la pornografia no estdn satisfechos con lo que saben sobre sexo.
Segun este estudio casi un 80% de las y los jdvenes dicen no haber recibido una educacion afectivo-

sexual satisfactoria o no la han tenido en absoluto.

Esto significaria que la informacién recibida no ha resuelto sus dudas o expectativas y han tenido

que resolverlas de ofra manera.

Por sexo, son las nifas (56,01%) las que en mayor proporcidon afirman haber tenido acceso a
contenidos que les hayan sentir incémodos, disgustados o que, bajo su perspectiva, no deberian
haber visto, y a medida que aumenta la edad, también aumenta el acceso a dichos contenidos,
siendo mds de la mitad de los nifos y ninas entre los 12 y los 14 afos los que en mayor proporciéon

acceden a contenidos inadecuados, para luego decrecer en la etapa adolescente s,

En el caso concreto de los contenidos sexuales, el 34,42% de las personas encuestadas afirman

haber visionado algun tipo de imagen con contenido sexual44,

42 Carmen Orte Socias, Lluis Ballester Brage y Rosario Pozo Gordaliza (coords.) / (Universitat de les llles Balears) (2019). Nueva pornografia y

cambios en las relaciones interpersonales de adolescentes y jévenes.

43 FAPMI-ECPAT Espana (2020). Make-IT-Safe. Memoria... Op. Cit.

44 [bid.
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Los ninos son los que acceden en mayor proporcién a este tipo de contenidos (51,33%) en
comparacién con las nifas; y, por edad, los ninos y ninas entre los 12 y los 14 anos, son los que

mayoritariamente acceden a contenidos sexuales explicitos4s.

Enla mayoria de los casos, el acceso a este tipo de imdgenes se produce de forma fortuita a fravés
de publicidad emergente. Por otfro lado, un porcentaje significativo de nifos, ninas y adolescentes
acceden a este contenido a través de servicios de mensagjeria instantdnea y especialmente a
fravés de las redes sociales. En un 4.10% de los casos, las personas encuestadas afirman haber

accedido voluntariomente a este tipo de contenido principalmente por curiosidad4é.

Finalmente, y en cuanto al grado de afectacion, casi enigual proporcion, las personas encuestadas
afirman haberse sentido incobmodas por el visionado de tales imdgenes, asi como aquellas que
afirman que no supuso ningun tipo de impacto a nivel emocional. En menor proporcién, se

encuentran aquellas a las que les gustd tal visionado#7.

Por sexo, son las nifas las que manifiestan en mayor medida sentirse incdmodas ante el visionado
de imdgenes con contenido sexual explicito, en comparacién con una gran mayoria de ninos

varones quienes afirman que les gustan este tipo de contenidos48.

Por edad, la franja de los 12 a los 17 anos, es la que presenta mayores porcentajes de aquellas
personas que afirman que les gusta este fipo de contenidos, siendo la franja de edad de los 9 a los
11 anos, la que presenta mayores porcentajes en cuanto a ninos y ninas que se sienten disgustados

frente a los mismos4’.

3.3. ONLINE GROOMING

En general, consiste en un proceso que suele ser gradual (aungue no siempre) en el que una
persona establece una relacidén de confianza (a través de una serie de estrategias) con una

persona menor de edad y que deriva en un conftenido y/o contacto sexual.

Estas estrategias empleadas se encaminan, por un lado, a garantizar este posterior contacto sexual

con la persona menor de edad, y, por otro, a que ésta no revele la situacion abusiva.

45 FAPMI-ECPAT Espaia (2020). Make-IT-Safe. Memoria... Op. Cit.

4 [bid.
4 [bid.
48 fbid.
4 [bid.
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Al ganarse la confianza de la persona menor de edad (a fravés de muestras de afecto, carifo,

etc.), éste no se identifica como una victima ya que no tiene conciencia de que se frate de una

situacion abusiva y, por lo tanto, no la reconoce como tal.

Por otro lado, aungue el agresor/a manifieste explicitamente sus intenciones, es muy probable que

la persona menor de edad guarde silencio, principalmente por miedo a las represalias, por los

sentimientos de culpabilidad y por verguenza.

Es importante tener presente que este fendmeno no sélo se da entre una persona adulta y una

persona menor de edad, sino que pueden estar implicados sélo menores de edad, generalmente

adolescentes®, Ademds, el agresor/a adulto suele ser mds joven que el resto de los o las agresoras®!.

En el groomig se pueden diferenciar diferentes fases®2, aunque no tienen por qué darse todas ni en

el orden que se describe a continuacion:

Primera fase de exploracion y seleccion de la victima.
Aqui las redes sociales brindan alos/ las abusadoras en potencia la oportunidad para una

mejor bUsqueda y seleccidn de las victimas.

Segunda fase de contacto con la persona menor de edad.
Una vez seleccionada a la victima el agresor/a iniciard el contacto con ella (adapta el

lenguaje, mejora su identidad e incluso puede crear una nueva).

Tercera fase de amistad.
Aqui abundan los regalos, las muestras de atencién, afecto y carino. La victima se siente

cdémoda para confiarle cualquier secreto, cederle imégenes y videos personales, etc.

Cuarta fase de relacién.
Si lo anterior ha ido bien, se conformard una relacion propiamente dicha, generalmente
romdntica y que ninguno de los amigos o amigas de la victima tiene, por lo que éstos son

afortunados/as y han de vivirla en secreto.

%0 Villacampa Estiarte, C. (2017). Predadores sexuales online y menores: grooming y sexting en adolescentes. Revista electronica de Ciencias
Criminoldégicas. NUm. 2 (2017).

51 Vilacampa Estiarte, C.; Gémez Adilldn, M. J. Nuevas tecnologias y victimizacion sexual de menores por online grooming Revista
Electronica de Ciencia Penal y Criminologia. RECPC 18-02 (2016).

520'Conell, R. (2003). A typology of child cybersexploitation and online grooming practices. Cyberspace Research Unit University of Central

Lancashire.
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El objetivo es aislar emocional y fisicamente a la victima de las demds personas del
enforno. Aqui la persona agresora solicita imdgenes cada vez mds comprometidas e
incluso puede pedirle que ponga la cdmara web para tener algun tipo de contacto

sexual.

> Quinta fase de exploracion del riesgo.
La persona agresora evalla la posibilidad de que alguien del entorno de la persona

menor de edad pueda conocer la situacion. Si el riesgo es bajo, pasa a la siguiente fase.

» Sexta fase, la sexual.
en esta fase se producen solicitudes de creacién y/o intercambio de imdgenes con
contenido erético y/o sexual pudiendo pedir, la persona agresora un encuentro en
persona con fines sexuales. En caso de resistencia al encuentro puede amenazar a la
persona menor de edad con distribuir las imdgenes o los secretos que la victima haya

compartido con él/ella.

Tipologia de personas agresoras.
En cuanto a las personas agresoras, podemos encontrar tres tipologiass3:

El/la que busca intimidad: son aquellos y aquellas que actian creyendo que realmente
estdin construyendo una relacién con la persona menor de edad. En este caso, no suelen
ocultar su identidad porgue lo que busca es que la victima se enamore de él/ella como
realmente es.

El adaptativo/a: que se adapta a las caracteristicas, reacciones y comportamientos de
la persona menor de edad. Suelen tener antecedentes por delitos sexuales contra
personas menores de edad y guardan material pornogrdfico. Considera que la persona
menor de edad estd capacitada para mantener relaciones sexuales con una persona
adulta. Los encuentros que propone no tienen como fin una relacién sentimental, sino
un contacto sexual.

Hipersexualizado: tiene antecedentes por pornografia infantil, contacta con otros u otras
delincuentes sexuales online y posee una amplia coleccién de imégenes de personas
menores de edad. Adopta diferentes identidades y el contacto con la persona menor
de edad es muy sexualizado. No suele existir  una preparacién ni un acercamiento

progresivo, sino que la solicitud sexual es inmediata.

53 Davidson, J.; caretti, V.; Bifulco, A.; Pham, T. H. (2012). European Online Grooming Project - Final Report. P.p. 81-86.
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En cuanto a la prevalencia, aun existe escasa evidencia sobre el fendbmeno, sin embargo, algunos
estudios realizados en Espaia, sitian esta forma de victimizacion entre el 12,6% vy el 7,0% (en cuanto
a personas menores de edad que han recibido algun fipo de solicitud sexual o bien que han
informado de algun tipo de interaccidn sexual con personas adultas)®4. Por otro lado, otros estudios,
también en Espana, lo sitian entre el 9,6% y el 25,6% de las personas menores de edad entre los 12

y 13anos y los 16 y 17 anos, respectivamente?,

3.4. EXPLOTACION SEXUAL ONLINE DE LA INFANCIA Y LA
ADOLESCENCIA

Una nifa, un nino o un adolescente es victima de explotacién sexual® cuando participa en
actividades sexuales a cambio de algo (por ejemplo, ganancia o beneficio, o incluso la promesa
de tales) recibida por una tercera persona, el agresor/a, o incluso la propia ninda, nino o
adolescente®’. La diferencia principal entre la ESIA y el abuso sexual infantil (ASI) es que, en la
explotacion sexual, el abuso sexual de nifos, ninas o adolescentes se da en el contexto de un

infercambio, ya sea econémico o en especia.

Al respecto, la explotacién y el abuso sexuales de ninas, ninos y adolescentes cada vez tiene lugar
con mds frecuencia en o a través de Internet; es decir, Internet se convierte en un medio para
explotar y abusar sexualmente de ninos, ninas y adolescentes. Es lo que conocemos como
explotacion sexual online de la infancia y la adolescencia (ESIA online), y, como sucede en el

entorno offline, también puede adoptar multiples formas.

En este sentido, la ESIA online incluiria cualquier acto de naturaleza sexual que se da en o a través
del enforno online, incluyendo cualquier uso de las TRIC tanto para producir o bien facilitar la ESIA.
El resultado de lo anterior, es la produccién de imdgenes u otros materiales que objetivan el abuso
y/o la ESIA contra nifos, ninas y adolescentes incluyendo la produccién, venta, posesion,

distribucion o difusiéon de los mismos38.

54 De Santisteban, P., y Gdmez-Guadix (2017). Prevalence and risk factors among minors for online sexual solicitations and interactions with

adults. Journal of Sex Research, 1-12.

55 Montiel, I., Carbonell, E., y Pereda, N. (2015). Multiple online victimization of Spanish adolescents: Results from a community sample. Child
Abuse & Neglect, 52, 123-134.
56 En adelante, ESIA.

57 ECPAT Int., ECPAT Luxemburg (2016). Grupo de Trabajo Interinstitucional sobre explotacion sexual de nifas, nifios y adolescents.

Orientaciones terminolégicas para la proteccién de nifias, nifios y adolescentes contra la explotacién y el abuso sexuales. P. 28.

58 ECPAT Int., ECPAT Luxemburg (2016). Grupo de Trabadijo Interinstitucional sobre explotacién sexual de nifas, nifos y adolescentes.

Orientaciones terminolégicas... Op. Cit.
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micas de la ESIA online
Es frecuente que se engane u obligue a ninos y ninas a practicar actos sexuales para la
produccién de pornografia.
En ocasiones, es posible que las imdgenes se tomen durante el proceso de explotacion
sexual sin el conocimiento de las personas menores de edad.
Las imdgenes son distribuidas, vendidas o comercializadas. Al margen de que el
productor / distribuidor de las mismas obtenga un beneficio econdmico o no,
fransforman a la infancia y la adolescencia en algo que puede ser objeto de
infercambio.
Quienes consumen y/o poseen imdgenes de abuso o explotacién sexual de nifos, ninas
y adolescentes continban explotdndoles, ya que la demanda de este tipo de contenidos
supone un incentivo para producir dicho material.
Las personas que producen imdgenes de abuso o explotacion sexual de ninos, ninas y
adolescentes suelen utilizar sus productos para presionar, infimidar o sobornar a las
personas menores de edad que usaron para realizar ese materials?.
Una de las consecuencias de estos materiales es su funcion legitimadora e incitadora de
demanda de prdcticas de abuso y explotacion sexual a ninos, ninas y adolescentes. Por

una parte, es responsable de la explotacion sexual de personas menores de edad, a los

que se utiliza para confeccionar todo tipo de material pornogrdfico, incluyendo la

violacién y la tortura. Por ofra parte, repercute ademds sobre el conjunto de todos los
ninos y ninas al incrementar las posibilidades de que los consumidores materialicen sus
fantasias, de manera que puedan terminar produciendo propio material pornogrdfico

con otros menores,

Estos materiales despersonalizan a la infancia y adolescencia, reduciéndolas a la categoria de

simples mercancias. Al mismo tiempo, pueden ser utilizados como un medio para manipular a otros

ninos, ninas y adolescentes haciéndoles creer que la participaciéon en las prdcticas sexuales

representadas son situaciones normales e incluso divertidasé!.

Internet alberga una gran cantidad de imagenes de Abuso Sexual Infantil y, como comentdbamos,

se utiliza cada vez mds como un vehiculo para la ESIA%2, Ya no es necesario acudir a un estudio

59 ECPAT International. Formas de explotacién sexual de nifios y adolescentes.

60 Consecuencias de la pornografia infantil, publicado por la Asociacién Contra la Pornografia Infantil (ACP). Disponible online en:

http://www.asociacion-acpi.org

61 Save the Children (2009)

Evaluacién del Il Plan Nacional contra la explotacién sexual de la infancia y la adolescencia (2006-2009).

62 Internet Watch Fundation (2017). Annual Report.
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fotogrdfico para la producciéon de fotos ni su revelado, ni tampoco son necesarios conocimientos
técnicos sobre fotografia. Del mismo modo, también ha habido una mejora sustancial enla calidad
de las reproducciones y la edicidon de fotos y el acceso a Internet ha hecho que la distribucion sea

muy simple y rdpida.

En el estudio llevado a cabo en 2016 por Interpol y ECPAT Int.63se analizan las principales
caracteristicas relativas a las victimas menores de edad y a las personas victimarias en cuanto a la
ESIA online.

En cuanto a la edad, se encontrd una correlacién significativa entre la edad de las victimas y la
gravedad del abuso; cuanto mds pequeia es la victima mds probable es que se cometa sobre ella
un abuso sexual grave y las ninas y ninos mdas pequenos (de meses de edad) también eran
propensos a ser sometidos a abusos con un tema parafilico adicional, por ejemplo, incluir animales,
etc. A menudo se cree que las victimas son ninas y ninos mayores (generalmente se asocia al uso
de las TRIC por parte de los y las jdvenes y a determinadas conductas de riesgo que ellos mismos
hacen), pero lo cierto es que mds del 60% de las imdgenes analizadas correspondian a nifos y ninas

en edad pre pUber y a bebés.

En cuanto al sexo de las victimas, el 64.8% fueron ninas y el 31.1% eran ninos y el 4.1% mostraban a
ambos. A menudo se considera que la violencia sexual afecta de forma predominante a las ninas
y es cierto que tiene un importante sesgo de género; pero también debe tenerse en cuenta el alto

porcentaje de las victimas que son ninos.

Por otro lado, a menudo la percepcion es que la victimas y las personas agresoras proceden de
etnias minoritarias y en este caso el 76.6% de los casos eran ninos y ninas blancos, el 10.1% latinos o
latinas, o hispanos, el 9.9% nifos y ninas asidticos y el 2.1% representa a victimas afroamericanas, el

1.3% eran ninos y ninas de multiples etnias.

En cuanto a las personas agresoras, el 92,7% de los que pudieron ser identificados (menos de la
mitad), eran hombres. En el caso en que las imdgenes mostraban a hombres y mujeres,
generalmente eran las mujeres quienes participaban de forma activa del abuso, mientras que los
hombres se encargaban de registrar el material. Cuando la mujer solo era la que realizaba el abuso,
se comprobd que correspondian al 2% de la muestra analizada y parecian mds jovenes que en el
caso de los hombres. Lo anterior apoya la teoria de que la mayoria de productores de imdgenes

de ASI son hombres y deja la puerta abierta para el andlisis del papel de las mujeres en estos casos.

63 ECPAT Internacional, INTERPOL (2016). Towards a global indicator on unidentified victims in child sexual exploitation material. Technical

report.
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Respecto a la etnia de las personas agresoras, cuando ésta pudo ser identificada, la gran mayoria,
el 78.8% eran blancos, el 12.2% hispano-latinos, el 4.2% negros y el 3.2% asidticos. Lo anterior parece
desvelar que la mayoria de agresores/as muestran tener preferencia por victimas de la misma etnia.
Sin embargo, debe tener en cuenta que lo anterior puede ser el resultado de la proximidad y la
oportunidad de acceso a los ninos, ninas y adolescentes cuando la persona agresora es parte del
circulo de confianza o comunidad de las victimas e incluso aquellos que viagjan con fines de

explotacion sexual dentro del propio pais o regién.

Teniendo en cuenta lo anterior, la ESIA online comprenderia:
» La ESIA que tienen lugar cuando el propio nino, nina o adolescente estd en linea
> Laidentificacién y/o las proposiciones a ninos, ninas y adolescentes para su participacion
en actos sexuales online.
» La distribucidn, difusion, importacion, exportacion, oferta, venta, posesién o consulta de

material de abuso sexual de ninas, ninos y adolescentes online.

3.4.1. Materiales y/o imagenes de abuso sexual infantil.

Dentro de los materiales de explotacion sexual, es decir, aquellos materiales que muestran abusos
sexuales cometidos confra ninos, ninas o adolescentes incluyendo otros contenidos en los que Ias
personas menores de edad aparecen sexuadlizadas, se encentran las imégenes y/o materiales de

abuso sexual infantil, lo que comUnmente se conoce como “pornografia infantil”.

Estos materiales incluyen actos de abuso sexual contra personas menores de edad o bien, la

representacién de los genitales o la zona anal de nifos, ninas adolescentes.

Hoy en dia, la mayor parte de los materiales de abuso/explotacidon sexual de nifas, nifos y
adolescentes se intercambia, se compra y vende en lineq, provocando que la dimensidn online de

este crimen sea prdcticamente omnipresente.

3.4.2. Materiales/ imagenes de abuso sexual infantil generadas de forma

digital.

Comprende todo tipo de material que represente a ninos, ninas o adolescentes participando en
actividades sexuales y/o que represente a ninos, ninas y adolescentes de forma sexualizada, con
la particularidad de que este material es creado de forma artificial y en él no existe un contacto

real con la persona menor de edad. Cabe tener en cuenta que, aunque la mayor parte de este

FAPMI- ECPAT Espaia.
C/. Delicias, 8, entreplanta. 28045, Madrid.
Tel.:(+34) 91.468.26.62 / Fax: (+34) 91.527.76.26.

www.fapmi.es / fapmi@fapmi.es / www.ecpat-spain.org uno de

cada cinco



http://www.fapmi.es/
mailto:fapmi@fapmi.es
http://www.ecpat-spain.org/

Make-IT-Safe: por el uso seguro de las TRIC
Documento marco

P&gina 29 de 79

material es generado por ordenador, deben incluirse aquellas imdgenes que pueden ser hechas a

mano, como dibujos, etc.

3.4.3. Imdagenes sexualizadas de ninos, ninas y adolescentes.

Consisten en imdgenes de nifas, ninos y adolescentes posando semidesnudos o desnudos con
énfasis en su sexualizacion, sin tener que representar necesariamente el abuso sexual del nino, nina
o adolescentes. Al respecto y teniendo en cuenta la subjetividad en cuanto a lo que puede
considerarse erdtico o no, para determinar si se trata de una imagen de abuso o explotacién sexual
infantil, deberemos atender al uso que se haga de la misma, que en este caso tendrd que tener

una finalidad sexual.

Aqui también entrarian las imagenes sexualizadas generadas de forma digital.

FACTORES Y CONDUCTAS DE RIESGO

Los riesgos a los que se exponen ninas, nifos y adolescentes con el uso de las tecnologias
interactivas, en especial Infernet, no son diferentes de los que se encuentran en un entorno real u
offline y, como se verd mds adelante, la propensién al riesgo variard en relacién a los diversos
factores y conductas de riesgo a nivel personal como en sus inferacciones con ofras personas a

fravés de las TRIC.

4.1. FACTORES DE RIESGO

Un factor de riesgo es cualquier rasgo o caracteristica (incluyendo: 1) aspectos personales como
pueden ser: la historia personal, modos de resolver situaciones de conflicto, utilizacién de
determinados mecanismos de defensa frente a situaciones desestabilizadoras; 2) aspectos
situacionales, como la existencia o inexistencia de redes de apoyoéty/o 3) aspectos precipitantes,

como puede ser la percepcidn subjetiva del impacto de las experiencias vividas, capacidad de

64 Chicos.net (2009). Programa por un uso seguro... Op. Cit.

Miembro de:

FAPMI- ECPAT Espaia.

C/. Delicias, 8, entreplanta. 28045, Madrid.

Tel.:(+34) 91.468.26.62 / Fax: (+34) 91.527.76.26.

www.fapmi.es / fapmi@fapmi.es / www.ecpat-spain.org uno de

cada cinco



http://www.fapmi.es/
mailto:fapmi@fapmi.es
http://www.ecpat-spain.org/

Make-IT-Safe: por el uso seguro de las TRIC
Documento marco

Pagina 30 de 79

afrontamiento, el grado vy flexibilidad cognitivas para la resolucidn de problemas, entre$5) de un

individuo que aumente su probabilidad de sufrir situaciones de violencia o dano®.

La interaccion de todos estos aspectos va a determinar la peculiar manera en que cada

adolescente resolverd qué grado de riesgos asumird en sus respuestas adaptativas.

En el dmbito de las TRIC y siguiendo las conclusiones del informe EU Kids Online$” de 2009 es posible
destacar tres niveles en cuanto a la influencia de estos factores de riesgo en el uso de las TRIC; por
un lado, factores demogrdficos como la edad, el género, el estatus socioecondmico, etc. y
factores psicoldgicos, como problemas emocionales, la tendencia a correr riesgos, etc.; factores
sociales, especialmente las experiencias en el medio virtfual y real de ninas, ninos y adolescentes
(especialmente con sus iguales, sus familias y otras personas adultas de referencia); y el contexto
socio-cultural, como resultado de la combinacién de los factores econdmicos, sociales y culturales

que contribuyen a conformar la experiencia online.

Principales factores de riesgos8

La intensificacion de la circulaciéon de la imdgenes y materiales de abuso sexual infantil
en Internet.

La ausencia de limitaciones para acceder a pdginas web de contenido inadecuado
por parte de cualquier persona usuaria, sin las debidas advertencias de que se trata de
contenidos para personas adultas o la imposibilidad de acceso en caso que no se
acredite la mayoria de edad.

La ausencia de regulacién debido a las dificultades derivadas del cardcter global del
ciberespacio.

La naturalizacion de la violencia y la sobredimension de la importancia de la imagen
por parte de la sociedad.

El desconocimiento tecnoldgico, asi como de los riesgos asociados a un UsoO pPoco
adecuado de las TRIC por parte de las personas adultas o su ausencia como referentes
de ninos, ninas y adolescentes en su relacién con las TRIC.

Las caracteristicas del ciberespacio, entre otfras: ausencia de interacciones cara a cara,
el anonimato y el favorecimiento de conductas agresivas o daninas, la posibilidad de

contactar con desconocidos, el acceso global, la falta de informacién y dificultades

65 Goémez de Giraudo, M°. T. (2000). Adolescencia y prevencién: conducta de riesgo y resiliencia. | Jornadas de Formacién: Nifiez

Adolescencia en Situacién de Riesgo.
6¢ Organizacion Mundial de la Salud. Disponible en: . http://www.who.int/topics/risk_factors/es/

67 Hasebrink, U., Livingstone, S., Haddon, L., & Olafsson, K. (2009) Comparing children’s online opportunities and risks across Europe: Cross-

national comparisons for EU Kids Online.

68 Chicos.net (2009). Programa por un uso seguro... Op. Cit.
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para establecer las configuraciones de privacidad y seguridad adecuadas en las

aplicaciones que ufilizan ninos, ninas y adolescentes.

4.2. CONDUCTAS DE RIESGO

Una conducta de riesgo consiste en aquellos comportamientos concretos que lleva a cabo un
individuo pudiendo afectar a su propio bienestar o el de otfras personas sin tener en cuenta los
peligros o los impactos negativos en el mismo.

Sin embargo, debe tenerse en cuenta que algunas conductas de riesgo por parte de personas
menores de edad pueden cumplir un papel positivo desde una perspectiva evolutiva en cuanto a

su contribucién a logar la autonomia respecto a los padres en los siguientes términos:

» Permiten cuestionar normas y valores vigentes.

Fomentan el aprendizaje de estrategias de afronfamiento en potenciales situaciones de

Y

ansiedad y frustracion.
> Permiten la anticipacién de experiencias de fracaso.

> Logran la estructuracién del yo.

Y

Afirman y consolidan el proceso de maduracion.

Pero resulta necesario discriminar cudndo una conducta puede situar a una persona menor de
edad en una situaciéon de riesgo para su salud o su vida o cudndo sus comportamientos afectan la

infegridad de los otros.

En lo que se refiere al uso de las TRIC, “conductas de riesgo serdn las prdcticas individuales o
grupales de nifos, ninas y adolescentes para el intercambio de informacién y conocimiento, o el
establecimiento de relaciones interpersonales mediante la utilizacidn de tecnologias, que los sitdan

en una situacién de vulnerabilidad frente a la violencia y dafo mediados a través de las TIC*S.

Con respecto al tipo de conductas de riesgo que manifiestan los ninos/as y adolescentes en
relacion al uso de las TRIC, ofrecemos a continuacidn una revision de Ias principales conclusiones

de diversas investigaciones al respecto’o:

6% Chicos.net (2009). Programa por un uso seguro... Op. Cit.

70 fbid.
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BUsqueda de representarse a si mismo como adultos. Si bien la publicacién de fotografias
personales se puede considerar per se una conducta de riesgo’!, cabe destacar la
proliferacién del envio de imdgenes con contenido sexual que, en muchas ocasiones,
imitan modelos publicitarios, del cine, etc.”2. En mayor medida estas exposiciones se
observan en mujeres’s,

Baja percepcién de los riesgos asociados al uso de Internet sobre si mismos u otras
personas, intensificdndose esta situacidn conforme avanza la edad de los menores’4.
Falta de proteccién de la intimidad y la privacidad’s que conlleva la no utilizacién de
filtros de seguridad y/o el uso inadecuado de los mismos’é. También relacionado con este
punto la divulgaciéon de informacion personal’’. Con la expansidon de las redes sociales y
ofras pdginas personales se observa interés exacerbado por parte de los vy las
adolescentes de describir mediante diversos formatos aspectos de su vida cotidiana o
privada.

La interaccidn con personas desconocidas, especialmente adultas.

Aceptacidén de correos electrénicos e invitaciones de amistad por parte de personas
desconocidas que son aceptados con el objetivo de incrementar el nUmero de amigos
en sus redes sociales’®.

Acceso deliberado a sitios con contenido pornogrdfico tradicionalmente definido como
contenido “para adultos” sobre todo cuando las personas menores de edad se
encuentran solos en su casa o habitacion’?.

Mantener conductas ofensivas u hostigadoras contra otras personas a través de las TRIC.

4.2.1. Sexting

Una de las conductas que puede considerarse de riesgo si se hace sin el adecuado conocimiento

de las consecuencias presentes y futuras de la misma, consiste en el sexting. De hecho, este

fendbmeno ha sido objeto en los Ultimos anos de diferentes estudios, motivado por una creciente

71 Elena Sosnowski. CECODAP, UNICEF (2006). Internet: ventajas y riesgos.

72 ECPAT Internacional (2005). La violencia contra los nifios en el... Op. Cit.

73 OFCOM (2008) Social Networking. A quantitative and qualitative research report into attitudes, behaviours and use.

74 Chicos.net (2009). Programa por un uso seguro... Op. Cit.

75 ECPAT Internacional (2005). La violencia contra los ninos en el... Op. Cit.

76 Casi la mitad de los usuarios de redes sociales analizados (43%) tienen su perfil de usuario sin restricciones de privacidad y disponible para

que pueda ser visitado por cualquier otro usuario. OFCOM (2008) Social Networking... Op. Cit.
77 Elena Sosnowski. CECODAP, UNICEF (2006). Internet: ventajasy riesgos. Op. Cit.

78 [bid.

79Grillo Rivera, M.; Durdn Alemdn, J. y Esquivel Gutiérrez, W. / Fundacién Paniamor. (2009). Expresiones de violencia interpersonal y social en

el ciberespacio desde la vivencia adolescente: estado del arte de la investigacidn.
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preocupacién, tanto a nivel medidtico como social en cuanto a las repercusiones que puede

generar a varios niveles, especialmente entre la poblacién infantil y juvenil.

El sexting, formado por la combinaciéon de las palabras sex y texting, consiste en la produccion, el
intercambio, difusién o publicacién de contenidos, ya sean textos, fotografias o videos de tipo
sexual (implicito o explicito), producidos por la persona remitente, utilizando para ello medios
tecnoldgicos® 81, especialmente a fravés de aplicaciones de teléfono inteligentes, como los
servicios de mensajeria instantdnea, las cuales son percibidas como una forma de comunicaciéon

mds intimas2,

Respecto ala prevalencia, las diferentes investigaciones la sitGan en porcentajes muy dispares; por
ejemplo, algunos estudios la sitian en torno al 22,6% de los y las adolescentes que llevan a cabo
comportamientos de este tipo8. Por su parte, la investigacion en Espana revela una prevalencia
de hasta el 4% en referencia al envio de este tipo de imdgenes por parte de jovenes entre los 10 y
los 16 anos84. Sin embargo, investigaciones recientes la sitGan en torno al 13.5% de los y las jdvenes

espanoles que practican sexting 8.

Las diferencias en los datos en las diferentes investigaciones dependen en parte de la
conceptualizacién del fendmeno. Al respecto, se identifican diferentes categorias del fendmeno.
Por un lado, hablariamos de sexting primario que consistiria en que la persona envia material con
contenido sexual propio a ofras personas; el sexting secundario, que se referiria al reenvio de
materiales con contenido sexual a ofras personas donde la persona remitente no aparece en estos
contenidos8é; y cabria afadir ademds una tercera categoria, “el sexting por venganza”, que
consistiria en la difusidén de contenidos sexualmente explicitos que muestran a una ex pareja, sin su
consentimiento?’. Por otro lado, otra categoria incluiria lo que algunos autores y autoras denominan

“sexting no deseado, pero consensuado”, donde un companero 0 companera presiona al ofro

80 Observatorio de la Seguridad de la Informacion de INTECO y PantallasAmigas (2011). Guia sobre adolescencia y sexting: que’ es y como

prevenirlo.

81 Solis de Ovando, R. (2014): Diccionario de politica e intervencién social sobre infancia y adolescencia. Madrid. Thomson Reuters Aranzadi.

Pp. 152-153.

82 Sesar. K., Dodaj, A. Motivational Determinants of Sexting: Towards a Model Integrating the Research. Psinologijske teme, Vol. 28 No. 3, 2019.
83 Por ejemplo, Joris Van Ouytsel, Ellen Van Gool, Michel Walrave, Koen Ponnet & Emilie Peeters (2017). Sexting: adolescents’ perceptions of

the applications used for, motives for, and consequences of sexting, Journal of Youth Studies, 20:4, 446-470.

84 INTECO (2011). Guia sobre adolescencia y sexting: que’ es y cémo prevenirlo. P. 5.
85 Manuel Gamez-Guadix, Patricia de Santisteban, Santiago Resett (2017). Sexting among Spanish adolescents: Prevalence and personali

profiles, Psicothema 2017, Vol. 29, No. 1, 29-34.

8¢ Clay Calvert, Sex, Cell Phones, Privacy, and the First Amendment: When Children Become Child Pornographers and the Lolita Effect

Undermines the Law, 18 CommLaw Conspectus 1 (2009).

87 Clay Calvert, Revenge Porn and Freedom of Expression: Legislative Pushback to an Online Weapon of Emotional and Reputational
Destruction, 24 Fordham Intell. Prop. Media & Ent. L.J. 673 (2015).
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miembro de la pareja para el envio de materiales con contenido sexualmente explicitoss. Al
respecto, algunos estudios® ponen de manifiesto que las ninas pueden sentirse en mayor medida
presionadas a participar de estas conductas, principalmente por miedo a perder a sus parejas

sentimentales.

Por otro lado, la investigacién reciente también diferencia entre sexting activo y pasivo. El primero
comprenderia la creacién, publicacion, y el envio activo de contenidos sexuales, mientras que el

segundo conisistiria en la recepcion de tales contenidos de forma pasiva?.

Ofras tipologias también incluyen el factor “dano ocasionado”; en este caso hablariamos de
sexting problemdtico y en él estarian involucrados elementos de abuso y/o violencia, incluyendo a
personas adultas en el intercambio de materiales con contenido sexual por parte de personas
menores de edad, o incluso conductas violentas entre personas menores de edad (abuso sexual,

extorsién, amenazas, etc.)?!.

Con respecto al impacto que produce el sexting, estudios recientes revelan que en si misma, esta
conducta no parece generar un impacto negativo en las personas involucradas, especialmente a
corto plazo, relaciondndose con comportamientos asociados a la curiosidad sobre las experiencias
sexuales y conla necesidad de popularidad y de aceptacién en el grupo de iguales?. Sin embargo,
el principal riesgo asociado con este tipo de conductas se da cuando las personas menores de
edad son presionadas para hacerlo; en este caso, la afectacidén emocional es mayor, asi como el

sentimiento de culpa?.

En el estudio llevado a cabo por FAPMI-ECPAT Espana?, los resultados analizados ponen de
manifiesto una prevalencia inferior a la que indican los estudios sobre el fendbmeno?s, del 3,1%, si

bien, es necesario tener en cuenta que en dichos estudios las muestras corresponden a ninos y niNas

88 Drouin, M., Vogel, K. N., Surbey, A. Stills, J. R. Let's talk about sexting, baby: Computer-mediated sexual behaviors among young adulis.
Computers in Human Behavior. Volume 29, Issue 5, September 2013, P.p- A25-A30.

87 Sesar. K., Dodaj, A. Motivational Determinants of...Op. Cit.

%0 Temple, J. R., Choi, H. Longitudinal Association Between Teen Sexting and Sexual Behavior. Pediatrics November 2014, 134 (5) e1287-e1292.

?1 Mitchell, J. K., Finkelhor, D., Jones, L. M., Wolak, J. Prevalence and Characteristics of Youth Sexting: A National Study. Pediatrics January
2012, 129 (1) 13-20.

92 Del Rey, R., Ojeda, M., Casas, Mora-Merchdn, J. A., Elipe, P. Sexting Among Adolescents: The Emotional Impact and Influence of the Need
for Popularity. Front. Psychol., 21 August 2019.

93 Englander, E. (2012). Low risk associated with most teenage sexting: A study of 617 18- year-olds. Massachusetts Aggression Reduction

Center.

%4 FAPMI-ECPAT Espafa (2020). Experiencias de intercambio de imdgenes de abuso sexual infantil online por parte de personas menores de

edad.

95 Kosenko, K.,

Luurs, G., Binder, A. R.. Sexting and Sexual Behavior, 2011-2015: A Critical Review and Meta-Analysis of a Growing Literature.

Journal of Computer-Mediated Communication, Volume 22, Issue 3, 1 May 2017, P.p. 141-160.
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de mayor edad. Al respecto hemos comprobado que la edad en la que las personas menores de
edad se inician en esta prdctica es a los 9 anos y se observa un incremento de estas conductas a
medida que se avanza en la etapa adolescente. Lo anterior apunta a la necesidad de incluir este
tema en los programas de prevencion que se implementan, a edades mds tempranas e
incrementar esfuerzos en la etapa adolescente, por cuanto en esta etapa se consolidan los
compartimientos relativos a la identidad, de género y sexual, asi como el desarrollo afectivo-

emocional donde las tecnologias interactivas juegan un papel importante en esta construccién?.

Por ofro lado, aunque el porcentaje es ligeramente superior en el caso de las ninas, podemos
afirmar que prdacticamente no existen diferencias estadisticamente significativas con respecto al
sexo, a excepcion de aquellos definidos como “otros” en nuestro estudio, en los que el porcentaje
de realizacion de estas conductas es mucho mayor. En este sentido, podemos concluir que el sexo
no es una variable a tener en cuenta, excepto en el caso de aquellas personas menores de edad

que no se identifican con ninguno de los géneros tradicionalmente propuestos.

En cuanto a la motivacién de nifos y nifas para la produccidn y envio de imdgenes propias con
contenido sexual, encontramos que en su mayoria responde a criterios de aceptacion social,
donde las imé&genes y contenidos son mayoritaricmente de cardcter erdtico y se publican a través
de las redes sociales. En este caso, la necesidad de ser popular ha demostrado ser un factor que
podria aumentar la probabilidad de verse involucrado en conductas de este tipo?’. Por otro lado,
es importante destacar que, llegados a la etapa adolescente, las motivaciones se diversifican,
donde en la mayoria de casos, lasimdgenes que se comparten se producen en el contexto de una

relacién de pareja y corresponden a escenas erdticas.

Al respecto un porcentaje importante de personas menores de edad comparten fotos o materiales
obligadas por el destinatario y en este caso, son las ninas entre los 15 y 1os 16 anos, quienes lo hacen

motivadas por lo anterior.

En cuanto al impacto emocional que supone la produccidn y envio de imégenes con contenido
sexual y las consecuencias percibidas por las personas remitentes, en nuestro estudio ninguna de
las personas encuestadas que han emitido alguna conducta de este tipo, manifiestan que haya
fenido consecuencias negativas; no obstante, cuando preguntamos por el impacto a nivel
emocional que ha supuesto lo anterior, en mds de la mitad de los casos, ha supuesto un impacto

negativo.

%Rice, E., Craddock, J., Hemler, M., Rusow. J., Plant, A., Montoya, J., Kordic, T. (2019). Associations Between Sexting Behaviors and Sexual

Behaviors Among Mobile Phone-Owning Teens in Los Angeles. Child Development., 1-8.

97 Kimberly J. Mitchell, K. J., Jones, L. M., Finkelhor, D. Prevalence and Characteristics of Youth Sexting: A National Study. PEDIATRICS -

December 2011.
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Al respecto, parece coherente la hipdtesis de algunos autores y autoras conforme a que el sexting
en si mismo puede constituir una forma de expresién de la sexualidad que en la era de Internet se
realiza también a través del entorno online, con lo que los riesgos asociados a este comportamiento
no radican en el comportamiento en si?8, sino en la posibilidad que ofrece Internet para una amplia
y rdpida difusion de éstos, perdiendo asi el control por parte de la persona remitente y pudiendo

llegar a un publico que no es la persona destinataria deseada?®.

De acuerdo con lo anterior, para el abordaje del fendmeno del sexting es necesario tener en
cuenta las dos dimensiones en las que éste convive. Por un lado, la dimensién social en los entornos
virtuales donde ninos, ninas y adolescentes se desenvuelven y se desarrollan y, por otro, los riesgos
asociados a esta conducta. Por tanto, los programas implementados, deben focalizarse
especialmente en la comprension de la conducta y los riesgos asociada a la misma teniendo
presentes las caracteristicas intrinsecas del entorno online. Del mismo modo, debe fomentarse la
educacién afectivo-sexual también en el entorno online incorporando elementos relativos a la
autoestima y el auto concepto sanos fomentando la vinculacion de estos aspectos con el uso de
Internet, especialmente sobre el tipo de informacion que se comparte y/o se distribuye, incidiendo
en la reflexién critica sobre las diferencias entre el entorno online y offline en cuanto a la
informacién que se comparte, asi como la imagen gue se acaba proyectando de uno o una

mismal.

%8 Del Rey, R., Ojeda, M., Casas, Mora-Merchan, J. A., Elipe, P. Sexting Among Adolescents: The Emotional Impact and Influence of the Need
for Popularity. Front. Psychol., 21 August 2019.

99 Livingstone,

S..and Gorzig, A. (2014). When adolescents receive sexual messages on the internet: {Explaining} experiences of risk and

harm. Comput. Hum. Behav. 33, P.p. 8-15.
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INTRODUCCION

En los Ultimos anos la legislacién espanola, como parte del continuo esfuerzo de adaptar la
legislacion nacional a los estdndares internacionales y regionales en esta materia, ha avanzado en
la proteccién de nifios, ninas y adolescentes, especialmente contra los delitos asociados a la ESIA
online. Asi, en la reforma operada en el Cédigo Penal en 2015'% se infrodujo una definicién mds
amplia de pornografia infantil'®?, asi como la ftipificacion de diferentes actos relativos a la
produccién o la difusién de este tipo de material. Del mismo modo, la citada reforma infroduce,

asimismo, nuevos conceptos como el Child grooming'02.

También se ha invertido un importante esfuerzo en materia de prevencién, especialmente de la
ESIA online. En este dmbito destaca la labor llevada a cabo por parte de las FFCCSE y la labor de
diferentes entfidades de la sociedad civil que cuentan con programas dirigidos a la poblacién
infantil y juvenil para el fomento del uso seguro de las TRIC!93, El impulso de la participaciéon del
sector privado también ha sido notable, con iniciativas dirigidas, principalmente, en este mismo

sentido194,

Sin embargo y como comentdbamos en la infroduccién, el panorama actual refleja la necesidad
de seguir tfrabajando en un marco integral que incorpore no sélo la persecucién del delito sino, la
prevencion y la proteccidén integral de nifas, ninos y adolescentes frente a la violencia contra nifas,
ninos y adolescentes en el entorno online, especialmente frente a la violencia sexual online y que
incluya a las familias y a los profesionales, conciliando la proteccién de los derechos de nifas, nifos
y adolescentes, especialmente en cuanto a su acceso a la informacion y la comunicacién, con el

fomento del uso seguro de las TRIC desde un enfoque positivo y de buen frato.

100 Véase mds adelante en apartado especifico.

101 Utilizamos esta expresion por ser la que consta en los instrumentos juridicos a nivel nacional.

102 Se verd mds adelante en apartado especifico.

103 Se verd mds adelante en apartado especifico.

104 Se verd mds adelante en apartado especifico.
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PREVENCION

Como senala ECPAT Int.'%5, una prevencidn eficaz de la ESIA requiere de una estrategia y politicas
multiples que aborden de forma simultdnea los diferentes elementos del problema debiendo
dirigirse directamente a ninos, ninas y adolescentes, a los agresores/as sexuales y al abordaje, como

comentdbamos con anterioridad, de las causas subyacentes que originan la problemdtica.

Y en este caso, se deben tener en cuenta aquellas estrategias mds a largo plazo, pero también
serdn fundamentales las estrategias a medio y corto plazo, incluyendo las campaias de
sensibilizacién dirigidas a la poblaciéon en general, a nifos, ninas y adolescentes (y en especial a
aquellos especialmente vulnerables) y a los profesionales de cualquier dmbito en contacto con

infancia y adolescencia.

El sector privado también constituye un aliado fundamental en la lucha contra esta problemdtica,
en concreto y en este dmbito, el sector de las tecnologias de la relacién, la informaciéon vy la

comunicacion.

En general, estas iniciativas deben tener por objetivo Ultimo un cambio en las normas sociales y de
comportamiento, generando un movimiento social global de tolerancia cero frente a la violencia

contra la infancia y la adolescencia, también en el entorno online.

2.1. SENSBILIZACION

En este dmbito han destacado las actividades de formacién e informacion que se han dirigido a
ninos, ninas y adolescentes, especialmente en el dmbito del uso seguro de las TRIC y de la

prevencién de determinados riesgos asociados como la violencia sexual online.

En este sentido destacada lalaborllevada a cabo por las FFCCSE (Policia Nacional y Guardia Civil),
asi como de otras fuerzas a nivel autondmico como Mossos d'Esquadra o la Ertzaintza) quienes
llevan a cabo talleres dirigidos a ninos, ninas y adolescentes para el fomento del uso seguro de

Internet, enmarcado dentro del Plan Director para la Convivencia y Mejora de la Seguridad en los

105 ECPAT Int. (2012). Informe global de monitoreo de las acciones confra la explotacién sexual comercial de nifios, nifias y adolescentes.
Espaiia. 2° edicién.
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Centros Educativos y sus Entornos que se puso en marcha mediante la instruccion 7/20131%, entre
cuya actividades se encuentran las charlas al alumnado sobre problemas de seguridad que les
afectan como colectivo, prestando especial atencidn a diferentes aspectos, como la prevenciéon
de los riesgos de seguridad asociados a las TRIC y al uso de redes sociales, incluyendo temas como

el grooming online o el sexting como conducta de riesgo’%7.

Las entidades de la sociedad civil también han llevado a cabo actividades destacadas en este
dmbito, incluyendo como colectivos destinatarios a nifos, ninas y adolescentes, familias y a los

profesionales tanto del dmbito educativo formal como no formal.
2.2. FORMACION Y CAPACITACION

Para luchar eficazmente contra la violencia contra la infancia y la adolescencia, en este caso en
el entorno online, la formacién de los agentes y profesionales relacionados con los distintos sectores
y escenarios en los que pueden tener lugar estas situaciones resulta ser determinante de cara a la
sensibilizacién de estos colectivos respecto a la realidad de la problemdtica, asi como una

estrategia fundamental tanto para la deteccién como para saber cémo actuar adecuadamente.

En este sentido, es necesario, por un lado, que los futuros profesionales de cualquier dmbito cuenten
con esta formacién dentro de la oferta formativa de los curriculos académicos, y, por otro, que los

profesionales en el ejercicio de su profesidon dispongan de una formacién continua.

En este dmbito, la mayor parte de la oferta formativa proviene de organizaciones de la sociedad

civil y ofras plataformas a través de la organizacion de talleres formativos, seminarios y/o Congresos.
2.3. PARTICIPACION DEL SECTOR PRIVADO

En 2017 el Gobierno de Espaia aprobd el Plan de Accidn de Empresas y Derechos Humanos!'98, el
cual pretendia proporcionar a las empresas espanolas aquellas herramientas necesarias para
hacer frente a la responsabilidad de respetar los derechos humanos por parte de éstas en el

desarrollo de sus operaciones de negocio.

106 Mds informacién disponible online en: http://www.interior.gob.es/documents/642012/1568685/Instruccion 7 2013.pdf/ceflaélc-8fe4-458d-
ae0d-calf3d33éace

107 Md&s informacién disponible online en: http://www.interior.gob.es/web/servicios-al-ciudadano/planes-de-prevencion/plan-director-para-

la-convivencia-y-mejora-escolar

108 Gobierno de Espafia (2017). Plan de accion nacional de empresas y derechos humanos .
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En el dmbito de las TRIC diversas empresas de telecomunicaciones estdn implementando acciones
destacadas, tal es el caso, por ejemplo, de Movistar con la campaia en colaboracién con Policia
Nacional y Guardia Civil para sensibilizar sobre la suplantacion de identidad en Internet’®, y la
puesta en marcha de su plataforma Dialogando, para el fomento del uso seguro de las TRIC'9; o
la iniciativa impulsada por la Organizacion de Consumidores y Usuarios (OCU) y Google, que tiene
el objetivo de promover una mayor seguridad en Internet y concienciar sobre la importancia de

proteger la privacidad de las personas usuarias en la Red''!.

Al respecto, es necesario seguir potenciando instrumentos de Responsabilidad Social Corporativa
gue ayuden a la industria privada a incorporar la perspectiva de la infancia y la adolescencia y la
proteccién de sus derechos fundamentales en sus actividades de negocio, siendo fundamentales
las iniciativas dirigidas a la capacitaciéon de todos aquellos agentes vinculados tanto directa como
indirectamente con la problemdtica asi como el impulso de estdndares para la proteccidn de nifos

y ninas.

3. PROTECCION

3.1. MARCO LEGAL

Espana ha ratificado los principales tratados internacionales relacionados con los Derechos del
Nino, tales como, y entre otfros, la Convencion de los Derechos del Nino (CDN)1'2, el Protocolo
Facultativo de la CDN relativo a la venta de nifos, la prostitucién infantil y la utilizacién de nifos en

la pornografial’s, el Protocolo para prevenir, reprimir y sancionar la trata de personas,

109 Mds informacién disponible online en: https://www.telefonica.com/es/web/sala-de-prensa/-/movistar-la-policia-nacional-y-la-guardia-

civil-lanzan-una-campana-para-sensibilizar-sobre-la-suplantacion-de-identidad-en-internet

110 Mds informacién disponible online en: https://dialogando.com.es/category/seguridad/

11 Més informacién disponible online en: hitps://www.ocu.org/viveinternetseguro/ninos-e-internet.htmil

112 Resolucion 44/25, de 20 de noviembre de 1989, de la Asamblea General de las Naciones Unidas sobre la Convencién de los derechos del
Nifno. Op. Cit.

113 Instrumento de Ratificacion del Protocolo Facultativo de la Convencidn sobre los Derechos del Nifio, relativo a la venta de nifios, la
prostitucion infantil y la utilizacién de nifos en la pornografia, hecho en Nueva York el 25 de mayo de 2000. Publicado en el Boletin Oficial del
Estado «BOE» nUm. 27, de 31 de enero de 2002. (Disponible online en: https://www.boe.es/buscar/doc.php2id=BOE-A-2002-1858).
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especialmente mujeres y ninos'4 o el Convenio N.182 de la OIT sobre la prohibicién de las peores
formas de trabajo infantil''5. A nivel regional, Espana también ha ratificado los Convenios del
Consejo de Europa sobre ciberdelincuencia''é, sobre la lucha contra la trata de seres humanos

(CETS 197)M7 y para la proteccién de los ninos contra la explotacion sexual y el abuso sexual'18,

También se han realizado avances significativos en cuanto a la adaptacion de su marco legal de

acuerdo a los diferentes instrumentos internacionales y regionales.

En primer lugar, cabe mencionar las mejoras incorporadas en la actualizaciéon de la legislacion
sobre protecciéon a la infancia, que realiza la actual Ley 26/2015, de 28 de julio, de modificacion del
sistema de proteccidén a la infancia y a la adolescencial’?, asi como de las Ultimas reformas
introducidas en el Cddigo penal a fravés de la LO 1/2015'%, |a cual se ocupa, entre otras, de la
frasposiciéon al ordenamiento juridico espanol, de la Directiva 2011/93/UE'!, |a Directiva
2011/36/UE'22, y |a Directiva 2014/42/UE123,

Esta reforma del cédigo penal, presta especial atencién al castigo de la pornografia infantil. En
primer lugar, se ofrece una definicion legal de este fendmeno tomada de la Directiva 2011/93/UE,
qgue abarca no sélo el material que representa a un menor o persona con discapacidad

participando en una conducta sexual, sino también las imdgenes realistas de las personas menores

114 |nstrumento de Ratificacién del Protocolo para prevenir, reprimir y sancionar la frata de personas, especialmente mujeres y nifios, que

complementa la Convencién de las Naciones Unidas contra la delincuencia organizada transnacional, hecho en Nueva York el 15 de
noviembre de 2000. Publicado en el Boletin Oficial del Estado «BOE» nUm. 296, de 11 de diciembre de 2003.

115 Instrumento de Ratificacién del Convenio nUmero 182 de la OIT sobre la prohibicién de las peores formas de trabajo infantil y de la accién
inmediata para su eliminacién, hecho en Ginebra el 17 de junio de 1999. Publicado en el Boletin Oficial del Estado «BOE» nUm. 118, de 17 de

mayo de 2001.

¢ |nstrumento de Ratificacién del Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de noviembre de 2001. Publicado en el
Boletin Oficial del Estado «BOE» nUm. 226, de 17 de septiembre de 2010.

117 instrumento de Ratificacidon del Convenio del Consejo de Europa sobre la lucha contra la frata de seres humanos (Convenio n° 197 del
Consejo de Europa), hecho en Varsovia el 16 de mayo de 2005. Publicado en el Boletin Oficial del Estado «BOE» nUm. 219, de 10 de
septiembre de 2009.

118 Instrumento de Ratificacion del Convenio del Consejo de Europa para la proteccién de los nifios contra la explotacién y el abuso sexual,

hecho en Lanzarote el 25 de octubre de 2007. Publicado en el Boletin Oficial del Estado «BOE» nUm. 274, de 12 de noviembre de 2010.

119 Ley 26/2015, de 28 de julio, de modificacién del sistema de proteccién a la infancia y a la adolescencia. Publicada en el Boletin Oficial
del Estado BOE» nUm. 180, de 29/07/2015.

120 Jey Orgdnica 1/2015, de 30 de marzo, por la que se modifica la Ley Orgdnica 10/1995, de 23 de noviembre, del Cédigo Penal. Publicada
en el Boletin Oficial del Estado «BOE» nUm. 77, de 31/03/2015.

121 Directiva 2011/93/UE del Parlamento Europeo y del Consejo de 13 de diciembre de 2011 relativa a la lucha contra los abusos sexuales y la
explotacién sexual de los menores y la pornografia infantil y por la que se sustituye la Decisién marco 2004/68/JAl del Consejo.

122 Directiva 2011/36/UE del Parlamento Europeo y del Consejo, de 5 albril de 2011, relativa a la prevencién y lucha contra la frata de seres
humanos y a la proteccién de las victimas y por la que se sustituye la Decisibn marco 2002/629/JAl del Consejo.
123 Directiva 2014/42/UE del Parlamento Europeo y del Consejo, de 3 de abril de 2014, sobre el embargo y el decomiso de los instrumentos y

del producto del delito en la Unién Europea.
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de edad participando en conductas sexualmente explicitas, aunque no reflejen una realidad

sucedida.

En relacion con la pornografia infantil, se castigan los actos de produccion y difusiéon, e incluso la
asistencia a sabiendas a espectdculos exhibicionistas o pornogréficos en los que participen
menores de edad o personas con discapacidad necesitadas de especial proteccion. También se
castiga el mero uso o la adquisicién de pornografia infantil, y se incluye un nuevo apartado para
sancionar a quien acceda a sabiendas a este tipo de materiales por medio de las tecnologias de
la informacién y la comunicacion, en la conciencia de que las nuevas tecnologias constituyen una
via principal de acceso a los soportes de la pornografia. Por esta misma razén, se faculta
expresamente a los jueces y fribunales para que puedan ordenar la adopcion de medidas
necesarias para la retirada de las pdginas web de Internet que contengan o difundan pornografia

infantil o, en su caso, para bloquear el acceso a dichas pdaginas.

La proteccién de las personas menores de edad frente a los abusos cometidos a fravés de Internet
u otros medios de telecomunicacién, debido a la faciidad de acceso y el anonimato que
proporcionan, se completa con un nuevo apartado en el articulo 183 ter del Cdédigo Penal
destinado a sancionar al que a través de medios tecnoldgicos contacte con un menor de quince
anos y realice actos dirigidos a embaucarle para que le facilite material pornogrdfico o le muestre

imdgenes pornogrdficas.

En este sentido, el articulo 189 del CP penaliza la captacion o la utilizacién de las personas menores
de edad o personas con discapacidad “con fines o en espectdculos exhibicionistas o
pornogrdficos, tanto publicos como privados, o para elaborar cualquier clase de material
pornogrdfico, cualquiera que sea su soporte, o financiare cualquiera de estas actividades o se
lucrare con ellas” (art. 189. 1 a). También penaliza la produccidn, venta, distribucion, exhibicion,
ofrecimiento o facilitacién, la venta, difusidon, exhibicién “por cualquier medio de pornografia infantil
o en cuya elaboracién hayan sido utilizadas personas con discapacidad necesitadas de especial
proteccidn, o lo poseyere para estos fines, aunque el material tuviere su origen en el extranjero o

fuere desconocido” (art. 189. 1 b).

Como circunstancia agravante de los delitos de pornografia infantil se contempla la utilizacion de
menores de dieciséis anos; cuando los hechos revistan un cardcter particularmente degradante o
vejatorio; cuando el material pornogrdéfico represente a menores o a personas con discapacidad
necesitadas de especial proteccidn que sean victimas de violencia fisica o sexual; cuando el
culpable hubiere puesto en peligro, de forma dolosa o por imprudencia grave, la vida o salud de
la victima; cuando el material pornogrdfico fuera de notoria importancia; cuando el culpable

perteneciere a una organizaciéon o asociacion, incluso de cardcter transitorio, que se dedicare ala
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redalizacién de tales actividades; cuando el responsable sea ascendiente, tutor, curador,
guardador, maestro o cualquier ofra persona encargada, de hecho, aunque fuera
provisionalmente, o de derecho, del menor o persona con discapacidad necesitada de especial
proteccidn, o se trate de cualquier otro miembro de su familia que conviva con él o de otfra persona
que haya actuado abusando de su posicidn reconocida de confianza o autoridad; cuando

concurra la agravante de reincidencia (Art. 189. 2).

Como se comentaba, esta nueva reforma también ha introducido una definicién de lo que debe
considerarse como pornografia infantil; en este sentido, el art. 189, sefala que constituird
pornografia infantil “a) Todo material que represente de manera visual a un menor o una persona
con discapacidad necesitada de especial proteccion participando en una conducta sexualmente
explicita, real o simulada; b) Toda representacion de los drganos sexuales de un menor o persona
con discapacidad necesitada de especial proteccidon con fines principalmente sexuales; c) Todo
material que represente de forma visual a una persona que parezca ser un menor participando en
una conducta sexualmente explicita, real o simulada, o cualquier representacién de los érganos
sexuales de una persona que parezca ser un menor, con fines principalmente sexuales, salvo que
la persona que parezca ser un menorresulte tener en realidad dieciocho anos o mds en el momento
de obtenerse las imagenes; d) Imdgenes realistas de un menor participando en una conducta
sexualmente explicita o imdgenes realistas de los érganos sexuales de un menor, con fines

principalmente sexuales.”

Como una medida de proteccién de los menores de edad, especialmente para controlar el
acceso a pdginas web con contenidos pornogrdficos, se sanciona la venta, difusidén o exhibicién
de material pornogrdfico entre menores de edad o personas con discapacidad necesitadas de

especial proteccidn (art. 186).

Del mismo modo, con la finalidad de prevenir y detener la pornografia infantil y la utilizacion de las
TRIC para la preparacion de ninos y ninas para el abuso a través de medios virtuales o fisicamente,
se incluye el articulo 183 ter, a fravés se tipifica la figura del “Child Grooming™”. Asi el citado articulo
prevé que quien contacte, a tfravés de Internet, teléfono o cualquier otra tecnologia de la
informacién y la comunicacién, con contacte con un menor de dieciséis anos y propongad
concertar un encuentro con el mismo a fin de cometer cualquiera de los delitos descritos en los
articulos 183 y 189, siempre que tal propuesta se acompane de actos materiales encaminados all
acercamiento, serd castigado con la pena de uno a tres anos de prision o multa de doce a
veinticuatro meses, sin perjuicio de las penas correspondientes a los delitos en su caso cometidos.
(art. 183 ter.1). Asimismo, el que través de internet, del teléfono o de cualquier ofra tecnologia de
la informacidén y la comunicacién contacte con un menor de dieciséis anos y realice actos dirigidos

a embaucarle para que le facilite material pornogrdfico o le muestre imdgenes pornogrdficas en
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las que se represente o aparezca un menor, serd castigado con una pena de prisidn de seis meses
a dos anos (art. 183 ter.2). Se prevé también un agravante de la pena cuando el acercamiento al

menor de edad se obtenga mediante coaccidn, intimidacién o engano.

Como parte de las medidas de proteccién a nifos y ninas en situacién de ESIA, también aplicable
a los supuestos de pornografia infantil, se establece la responsabilidad penal de quien para su
propio uso adquiera o posea pornografia infantil o en cuya elaboracidn se hubieran utilizado
personas con discapacidad necesitadas de especial proteccién, o quien acceda a sabiendas a
pornografia infantli o en cuya elaboracién se hubieran utilizado personas con discapacidad
necesitadas de especial proteccién, por medio de las tecnologias de la informacién y la

comunicacioén (art. 189.5.).

Como se ha comentado anteriormente y como en el caso de los delitos relativos a la prostitucion
infantil, y como parte de las disposiciones comunes aplicables a los delitos comprendidos denfro
del Titulo VIII, se contempla la imposicién de penas para aquellos que detenten la calidad de
ascendientes, tutores, curadores, guardadores, maestros o cualquier otra persona encargada de
hecho o de derecho del menor o persona con discapacidad necesitada de especial proteccion
(art. 192.2). En estos casos, el juez o tribunal podrd imponer razonadamente, ademds, la pena de
privacion de la patria potestad o la pena de inhabilitacién especial para el ejercicio de los
derechos de la patria potestad, tutela, curatela, guarda o acogimiento, por el fiempo de seis meses
a seis anos, y la pena de inhabilitacion para empleo o cargo puUblico o ejercicio de la profesion u
oficio, por el tiempo de seis meses a seis anos (art. 192.3). Asimismo, se contempla una medida de
libertad vigilada a los condenados a pena de prisién por uno o mds delitos relativos a la prostitucion

o corrupcién de menores (art. 192.1).

Asimismo, la responsabilidad penal por los delitos relacionados con la pornografia infantil se
extiende a las personas juridicas quienes son sancionadas con penas de multa en proporcion al
beneficio obtenido y conforme a las penas de prision (art. 189 bis). Del mismo modo, la legislacion
espanola tambien contempla medidas para la cluasura temporal o definitiva cuando en la

realizacion de los actos se utilizaren establecimientos o locales, abiertos o no al publico (art. 194).

Ademds de lo anterior, destaca la aprobacion del anteproyecto de Ley Orgdnica para la
Proteccién Integral de la Infancia y la Adolescencia frente a la Violencia?4 . Las medidas recogidas
en el mismo van desde la prevencién de la violencia, hasta su deteccidn y tratamiento. Asimismo,

se refuerza aun mds la obligacion de toda la ciudadania —ya contemplada en otros instrumentos-

124 Anteproyecto de ley organica de proteccion integral a la infancia y la adolescencia frente a la violencia.
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de comunicar cualquier indicio de que una persona menor de edad estd siendo objeto de abusos

o violencia.

3.2. UNIDADES POLICIALES DE PROTECCION

En el dmbito de la seguridad en Internet existen dos unidades especializadas: por un lado, la
Brigada Central de Investigacion Tecnolégica de la Policia Nacional, que es la Unidad policial
destinada a responder a los retos que plantean las nuevas formas de delincuencia incluyendo la

pornografia infantil.

Esta brigada estd encuadrada en la Unidad de Investigacién Tecnoldgica (C.G.P.J), que es el
érgano de la Direccién General de la Policia encargado de la investigacién y persecucién del
ciberdelito de dmbito nacional y fransnacional. También actla como Centro de Prevenciéon y

Respuesta E- Crime de la Nacional de Policia.

Su misidbn consiste en obtener las pruebas, perseguir a los y las delincuentes y poner a unas y otros a
disposicion judicial. Sus herramientas son la formacién continua de los investigadores, la
colaboracién de las mds punteras instituciones publicas y privadas, la participacion activa en los

foros internacionales de cooperacion policial y la colaboracion ciudadana'?s,

Y, por otro lado, el Grupo de Delitos Telemdticos de la Guardia Civil, que fue creado parainvestigar,
denfro de la Unidad Central Operativa de la Guardia Civil, todos aquellos delitos que se cometen

a través de Internet.

El crecimiento exponencial de personas usuarias de |la red, propiciaron el crecimiento del grupo,
que paséd a llamarse Departamento de Delitos de Alta Tecnologia (DDAT), asumiendo como nueva

competencia el fraude en el sector de Ias telecomunicaciones.

Con la socializacién de Internet y el crecimiento de los hechos delictivos, se amplia el abanico de
competencias de investigacién, que alcanza a todas aquellas conductas delictivas realizadas a
través de los sistemas de informacién o contra éstos, pasando a la creacién de los Equipos de

Investigacion Tecnoldgica (EDITEs) en cada una de las provincias de Espafia.

Los objetivos principales del GDT y de los EDITE son la investigacion de la delincuencia a través de
la red y los sistemas de informacion, asi como el fomento del uso seguro de las TRIC en aras a

minimizar el impacto de la delincuencia.

125 Mds informacion disponible online en: https://www.policia.es/org central/judicial/udef/bit gquienes somos.html
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3.3. SERVICIOS Y RECURSOS DE ATENCION

Espana cuenta con lineas de atencidn telefénica para la atencién a casos relacionados con la
violencia contra la infancia y la adolescencia, incluyendo la violencia en el entorno online. En este
sentido, la Fundacion ANAR gestiona el teléfono estatal 900 20 20 10 y desde las CCAA de Aragdn,
Asturias, Baleares, Canarias, Cantabria, Castila y Ledn, Castilla-La Mancha, Comunidad
Valenciana, Extremadura, Navarra, la Rioja, Madrid, Murcia, Ceuta y Melila a través de la
numeracion 116 111. A fravés del Teléfono ANAR de Ayuda a Nifios y Adolescentes se proporciona
ayuda relacionada con diversos problemas que afectan a la infancia como el acoso escolar,
violencia de género, maltrato, trastornos de alimentacion, ciberbullying, entre ofros de forma
gratuita y confidencial. El teléfono atiendo las demandas directamente por parte de ninos, ninas y

adolescentes las cuales son atendidas por parte de psicélogos.

La fundacion ANAR también cuenta con un servicio de atencién gratuito dirigido a personas
adultas que necesiten ser orientados en temas relacionados con ninos, ninas y jévenes. El 600 50 51
52 tiene la misma cobertura, atenciéon y asesoramiento psicoldgico, social y juridico que el Teléfono
ANAR de Ayuda a Ninos y Adolescentes. Asimismo, también gestiona el teléfono 16000 para casos

de ninos desaparecidos’2¢,

En los casos concretos relativos a la pornografia infantil, Ia Policia Nacional ha habilitado un e-mail

especifico dirigido a la ciudadania: denuncias.pornografia.infantil@policia.es.

Por otfro lado, existen asimismo las Oficinas de Asistencia a las Victimas de Delitos Violentos y contfra
la libertad sexual que se configuran como un servicio de cardcter multidisciplinar de atencion a las
necesidades de la victima, pUblico y gratuito, implantado por el Ministerio de Justicia de acuerdo
conla Ley 35/19951%7,

La mayoria de los Servicios de Proteccion y atencion a la infancia y a las familias dependen
directamente de las Comunidades Auténomas (CCAA), las cuales desarrollan, en sus
correspondientes territorios, politicas concretas en esta materia de acuerdo con la legislacion

nacional y a sus correspondientes legislaciones a nivel territorial.

126 Md&s informacién disponible online en: https://www.anar.org/necesitas-ayuda-telefono-ninos-adolescentes/

127 Ley 35/1995 de ayudas y asistencia a las victimas de delitos violentos y contra la libertad sexual. Publicado en el Boletin Oficial del Estado
«BOE» nUM. 296, de 12 de diciembre de 1995.
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También destaca en este dmbito, la puesta en marcha de la linea de ayuda en ciberseguridad 017
impulsada por el INCIBE, asi como las lineas de reporte de casos de contenidos de abuso sexual

infantil en la red'2 y de contenidos peligrosos para personas menores de edad'? en Internet.

PARTICIPACION INFANTIL Y JUVENIL

En Espana la participacion infantil y juvenil en todos los dmbitos y espacios es baja, y decrece a
medida que aumenta la edad. Existe un desconocimiento general de los derechos de la infancia,
y del derecho de participacién infantil tanto por parte de nifos, ninas y adolescentes, como por
parte de los adultos. Como factores que contribuyen a este desconocimiento, se puede citar la
deficiencia en la divulgacion de este derecho por parte de las administraciones, la falta de
estructuras adecuadas que permitan hacer realidad la participacion infantil, la falta o escasa
asignacion de recursos presupuestarios para este propdsito yla poca importancia que a nivel social

se le da alas opiniones de ninos, ninas y adolescentes en los asuntos que les afectan.

A nivel nacional, este derecho se encuentra contemplado a nivel general en el Titulo | de la Ley
26/2015'%0, por cuanto se establece que “los menores tienen derecho a participar plenamente en
la vida social, cultural, artistica y recreativa de su entorno, asi como a una incorporacién progresiva
ala ciudadania activa”, siendo lo poderes publicos los que promoverdn la constitucion de drganos
de participacién de los menores y de las organizaciones sociales de infancia y adolescencia” (art.
7). y en mayor detalle este derechos se encuentra recogido en la legislacién de las CCAA, siendo

estas Ultimas quienes tienen asignadas la mayor parte de las competencias en materia de infancia.

El Il PENIA incorpora la participacién de nifos, nifas y adolescentes como un objetivo dentro del
mismo, por cuanto se promoverd la participacion infantil, favoreciendo entornos medioambientales
y sociales apropiados que permitan el desarrollo adecuado de sus capacidades, defendiendo el
derecho al juego, al ocio, al tiempo libre en igualdad de oportunidades, en entornos seguros y
promoviendo el consumo responsable, tanto en las zonas urbanas como en las rurales en aras de
un desarrollo sostenible” y el lll PESI también incluye la participacion infantii como parte de los
esfuerzos en el marco de prevencién y sensibilizacién social, y designa al Ministerio de Sanidad,
Politica Social e Igualdad como responsable de llevar a cabo iniciativas con este propdsito, en

colaboracién con las Comunidades Auténomas y las ONG (objetivo 2, medida operativa 20).

128 Mds informacién disponible online en: https://www.is4k.es/denuncia-casi

129 Md&s informacién disponible online en: hitps://www.is4k.es/reporte-contenidos
130 Lley 26/2015. Op. Cit.
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Al respecto diferentes plataformas y organismos han implementado diferentes acciones con el

objetivo de promover la participacién de nifios y nifas en los procesos de toma de decisiones.

En al -ambito de las TRIC, destaca la iniciativa Cibercorresponsales, orientada a promocionar
la participacién infantil y el uso de la TICen un entorno seguro. El proyecto nace para
generar procesos que impulsen la participacién de nifios, nifas y adolescentes en favor de

los derechos de la infancia usando las tecnologias de la informacién y la comunicacion’!,

COORDINACION Y COOPERACION

La monitorizacién y el seguimiento del bienestar y la calidad de vida de la infancia y la
adolescencia y de las politicas que le afectan en relacion a su desarrollo, implantacion y efectos
en la misma, corresponde al Observatorio de la Infancia (Ol), dependiente del actual Ministerio de

Sanidad, Consumo y Bienestar Social.

El propdsito del Ol es el trabajo en red, desde una perspectiva de colaboracion y coordinacion
intersectorial de todas las instituciones publicas y privadas, destinadas a la defensa y promocion

de los derechos de la infancia’s2,

Dentro del Ol, uno de los grupos de tfrabajo impulsados es el Grupo de Trabajo para la "Elaboracion
de materiales de proteccion a la infancia en TRIC para profesionales de servicios de proteccién a
la infancia”, que ha culminado con la edicién de la "Guia de uso seguro y responsable de Internet

para profesionales de servicios de proteccion a la infancia 133,

Ofros mecanismos, especialmente en lo relativo a la seguridad de nifos y ninas a tfravés de Internet,
incluyen el Centro de Seguridad en Internet, Internet Segura for Kids (IS4K)134, que tiene por objetivo
la promocion del uso seguro y responsable de Internet y las nuevas tecnologias entre los nifnos y

adolescentes. Las principales tareas que tiene encomendadas son:

131 Mds informacién disponible online en: http://plataformadeinfancia.org/cibercorresponsales/

132 Mds informacion disponible online en: http://www.observatoriodelainfancia.mscbs.gob.es/queEs/home.htm

133 Observatorio de la infancia e Instituto Nacional de Ciberseguridad (2019). Guia de uso seguro y responsable de Internet para profesionales

de servicios de proteccion a la infancia.

134 Mds informacién disponible online en: https://www.is4k.es
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- Sensibilizar y formar a personas menores de edad, jévenes, familias, educadores y
profesionales del dmbito del menor, a través del desarrollo de campanas, iniciativas y
programas de dmbito nacional.

- Ofrecer un servicio de linea de ayuda con el que asesorar y asistir a personas menores de
edad, familias, educadores y profesionales del dmbito del menor sobre cémo hacer frente
a los riesgos de Internet: contenidos perjudiciales, contactos daninos y conductas
inapropiadas.

- Organizar el Dia de la Internet Segura (Safer Internet Day) en Espaia.

- Reducir la disponibilidad de contenido criminal en Internet, principalmente de abuso sexual

infantil y adolescente, dando soporte a las FFCCSE.

El 1S4K estd liderado y coordinado por la SEAD (Secretaria de Estado para el Avance Digital) '35, con
el soporte de Red.es'3¢, y ejecuta sus servicios a través del INCIBE (Instituto Nacional de
Ciberseguridad)'¥, en colaboracién con otras entidades de referencia. En linea con la estrategia
Europea BIK (Better Internet for Kids)138, forma parte de la red paneuropea INSAFE de Centros de

Seguridad en Internet y estd cofinanciado por la Comisién Europea.

Recopilacién de informacién estadistica

Destaca especialmente en este dmbito, la base de datos ICSEBD de INTERPOL como principal
herramienta internacional de gestién de imdgenes y materiales de abuso sexual infantil, que ha
permitido a las FFCCSE realizar la identificacién positiva tanto de victimas como de personas

agresoras.

Por ofro lado, existe en Espana el Registro Unificado de Maltrato Infantil (RUMI), un registro de
dmbito estatal que aporta datos sobre las notificaciones de maltrato confirmadas y sin confirmar
(sospechas) y sobre las modalidades de maltrato en cada Comunidad Auténoma. Sin embargo,
este registro sélo recoge las estadisticas correspondientes a los casos de maltrato intrafamiliar y
sélo en algunas CCAA se ha incorporado la ESIA como una modalidad que puede registrarse

dentro del RUMI como en Castilla y Léon, Islas Baleares o Canarias.

135 Md&s informacién disponible online en: http://www.mineco.gob.es/portal/site/mineco/avancedigital
13¢ Md&s informacién disponible online en: https://red.es/redes/
137 Mds informacién disponible online en: https://www.incibe.es

138 Mds informacion disponible online en: https://www.betterinternetforkids.eu
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6. PLAN DE ACCION NACIONAL

La proteccién de la Infancia y adolescencia tiene su base juridica en la Ley Orgdnica 1/1996, de

Proteccién Juridica del Menor'¥, y en las Ultimas reformas que introdujo la actual Ley 26/201540 y
la Ley Orgdnica 8/2015'%" de modificacién del sistema de proteccidon a la infancia y la
adolescencia, asi como en el Il Plan Estratégico Nacional de Infancia y Adolescencia (Il PENIA, 2013-
2016)142,

Ademds de lo anterior, las politicas, los mecanismos vy las estrategias del gobierno espanol para
abordar el problema de la ESIA se encueniran conftenidas de forma concreta en el lll Plan de

Accidon contra la Explotaciéon Sexual de la Infancia y la Adolescencia (Ill PESI) (2010-2013)143,

Espaia también ha asumido un compromiso con la proteccion de los Derechos Humanos a fravés
del impulso del Il Plan Nacional de Derechos Humanos (2019-2023), que integra la Agenda de
desarrollo 2030. A pesar de que su publicacién estaba prevista para febrero de 2019, de momento

aun se encuentra en fase de elaboracion.

Por lo que respecta al Il PENIAT44 y como parte de la estrategia integral del gobierno en cuanto a
la proteccion de los derechos de la infancia, este plan establece medidas que tienen que ver las
personas menores de edad vy las TRIC; en concreto, “Promover la prevencién del abuso o la
explotacion sexual de nifos y adolescentes a través de la red. Ofrecer formacion a los nifios y
adolescentes sobre las actividades y conductas que pueden constituir delito (Ciberacoso,
grooming, pirateria...) o cualquier consecuencia no deseada’4s,

Realizar la trasposicion de la Directiva 2011/92/UE, del Parlamento Europeo y el Consejo, de 13 de

diciembre de 2011, relativa a la lucha contra los abusos sexuales, la explotacion sexual de los ninos

139 Ley Orgdnica 1/1996, de 15 de enero, de Proteccidn Juridica del Menor, de modificacion parcial del Cédigo Civily de la Ley de
Enjuiciamiento Civil. publicado en el boletin oficial del estado «BOE» nUm. 15, de 17/01/1996.

140 Ley 26/2015. Op. Cit.

141 Ley Orgdnica 8/2015, de 22 de julio, de modificacién del sistema de proteccién a la infancia y a la adolescencia. Publicada en el Boletin
Oficial del Estado «BOE» nUm. 175, de 23 de julio de 2015.

142 Ministerio de Sanidad, Servicios Sociales e Igualdad (2013). Il Plan estratégico nacional de infancia y adolescencia (2013-2016). Aprobado

por acuerdo de consejo de ministros de 5 de abril de 2013.

143 Ministerio de Sanidad, Politica Social e Igualdad (2011). lll Plan de accidn contra la explotacién sexual de la infancia sexual de la infancia
y la adolescencia (2010-2013).

144 Ministerio de Sanidad, Servicios Sociales e Igualdad (2013). Il Plan estratégico nacional... Op cit.

145 Medida 3.4.5.; OE.3.4.; O. 3. Ibid.
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y la pornografia infantil, en todas las cuestiones no contempladas en la legislacién vigente, y mds

en concreto, las relativas a posibles agresiones y acosos a través de lared (...”).

En 2015, un ano antes de la finalizacién de la vigencia del Plan, se publicd su evaluacion
intermedia'#¢ y en 2017 su evaluacién final'4. Por otro lado, la vigencia del mismo finalizd en 2016,

encontrdndose la siguiente edicion licitada y en proceso de elaboracion’4s,

Por su parte, el lll PESI se elaboro con el objetivo principal de promover y proteger los derechos de
nifos, nifas y adolescentes victimas, o posibles victimas, de la explotacion sexual, asi como para la
prevencion, deteccién y adecuada atencién a esa problemdtica, de acuerdo a la Agenda para
la Accién. Para la consecucion de ese objetivo principal, el Plan establecié cinco Objetivos
Generales, o dmbitos de actuacioén: a) el conocimiento de la realidad de la explotacion sexual de
la infancia y la adolescencia en Espana; b) la prevencion y la sensibilizacion social respecto ala ESI;
c) la proteccién de los menores de edad victimas de la explotacién sexual, lo que implica actuar
para prevenir, proteger y reparar a las victimas y a sus familias; d) la actuacion en el desarrollo y la
adecuacién del marco juridico; y e) la incorporacion de la lucha contra la ESI en las actividades

gue Espana realiza en el marco de la cooperacién internacional al desarrollo.

Como se pone de manifiesto en la evaluaciéon del lll PESI, se han llevado a cabo un importante
nUmero de actuaciones para dar cumplimiento a sus objetivos generales, especialmente destacan
aquellas llevadas a cabo por parte de las organizaciones de la sociedad civil que, en muchos

casos, han sido subvencionadas por el Ministerio de Sanidad, Consumo y Servicios Sociales.

Sin embargo, el lll PESI finalizd su vigencia en 2013, quedando la ESIA sin un referente estatal,
haciéndose necesario la continuidad de un marco integrador que contenga aquellas medidas

para combatir la problemdtica.

Por su parte el Plan estratégico de convivencia escolar'4? establece en su fundamentacion tedrica
la necesidad de prestar atencidén y cuidado del uso de las tecnologias de la informacién y la

comunicacién'®, |o cual se concreta principalmente a través de la linea de accién 6, objetivo 6.5.

146 || plan estratégico nacional de infancia y adolescencia (Il PENIA 2013-2016) Evaluacién Intermedia, Aprobado por el Pleno del

Observatorio de la Infancia de 13 de noviembre de 2015.

147 || plan estratégico nacional de infancia y adolescencia (Il PENIA 2013-2016) Informe ejecutivo de evaluacién final, Aprobado por el Pleno

del Observatorio de la Infancia de 21 de julio de 2017.

148 Informacion disponible online en:

https://contrataciondelestado.es/wps/portal/lut/p/b0/04 Sj9CPykssyOXPLMnMzOvMA(IjU1TJTC3ly87KtUIJLENNYUUNZMpMzSXKTgQrow Wj9KMy U1z

LcvQjs3MPUJCs3wrzUIDV Y TCXNMIBCUTHWI119Qtycx0BUtaubw!l/

149 Ministerio de educacién, cultura y deporte (2017). Plan estratégico de convivencia escolar.
150 {bid. P. p. 15-16.
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“"Aumentar el conocimiento general sobre los incidentes de acoso y violencia escolar, incluyendo
violencia a través de las redes, con el objeto de mejorar cada vez mds las estrategias y medidas
para la accién”.
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INTRODUCCION

La adhesidn de la Federacién de Asociaciones para la Prevencion del Maltrato Infantil (FAPMI) a la
Red ECPAT International’$' como Grupo Nacional a comienzos de 2012, asi como su reconcomiendo
como representante local en Espana de la organizacion The Code'52, supuso la inauguracion de
una nueva etapa para la Federacion en cuanto ala lucha contra el maltrato infantil y adolescente,
y, en concreto, contra la explotacion sexual de la infancia y la adolescencia, complementando las

actuaciones que la entidad ha venido desarrollando desde su fundacién en 1990.

En este contexto, FAPMI-ECPAT Espana ha venido implementando una serie de actuaciones que se
desarrollan en el dmbito de la prevencion de la explotacién sexual de la infancia y la adolescencia
en Espana y que se concretan en el lll Plan de Accién Estratégico contra la ESIA en Espaia (2017-
2020)138.

Este tercer plan da continuidad a los dos planes de accidn estratégicos anteriores y se configura
en base a diferentes ejes vertebradores o lineas de actuacién que concretan el compromiso
asumido por la Federacion en cuanto a lalucha contra la ESIA desde una perspectiva infegradora,

holistica y garantista de los Derechos de la Infancia y la Adolescencia.

En concreto, la iniciativa make-IT-safe se enmarca en el objetivo especifico “OE.2-6. Mejora del
conocimiento de las estrategias de autoproteccion para el uso seguro de las TRIC por parte de
nifos, nifas y adolescentes, el dmbito familiar y todos los agentes directamente relacionados con

los mismos".

Especificamente y, en base al modelo de la iniciativa internacional make-IT-safe'¥4, se trata de
abordar, por un lado, el uso seguro y responsable de las TRIC por parte de ninos, ninas vy
adolescentes, y, por otfro, se pretende extender el uso de estas tecnologias al resto de la comunidad
educativa en sentido amplio, incluyendo familias, profesionales del dmbito educativo tanto formall
como no formal, etc., asi como a otros agentes clave, para, en conjunto, contribuir a la prevencién

de la violencia online y el fomento del buen trato hacia ninos, ninas y adolescentes.

15 www.ecpat.net
152 www.thecode.org; http://ecpat-spain.org/code.asp

153 FAPMI-ECPAT Espana (2017). Il Plan de Accién Estratégico contra la ESIA en Espaiia (2017-2020).

154 hitp://make-it-safe.net/index.php/en/
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2. OBJETIVOS

2.1. OBJETIVOS GENERALES

La iniciativa Make-IT-Safe persigue una serie de objetivos generales que pretenden en Ultima
instancia promover la protecciéon de nifias, nifios y adolescentes frente a los diferentes riesgos

derivados de un uso poco adecuado o responsable de las TRIC.

Capacitar a ninos, ninas y adolescentes para evitar los riesgos derivados del uso de
las TRIC, tengan conocimiento sobre los recursos de ayuda disponibles para su

autoproteccion y puedan, a su vez, proporcionar ayuda a quienes la necesiten.

Fortalecer las capacidades parentales para proteger a ninos, ninas y adolescentes de

los riesgos asociados a las TRIC.

Formar a profesionales vinculados con el mundo de la infancia y la adolescencia en
estrategias que les permitan conocer los posibles riesgos a los que exponen |os ninos,

ninas y adolescentes, los indicadores de riesgo y las pautas de actuacion.

Promover una conciencia social amplia sobre los riesgos asociados al uso de las TRIC

y el uso responsable de las mismas.

Promover la participacién del sector privado como agentes proactivos en la

proteccién de ninos, ninas y adolescentes en el entorno online.

La iniciativa plantea ademds un objetivo general que es transversal a todos los anteriores (0G.T.):

Promover el conocimiento sobre los Derechos de la Infancia y la Adolescencia como estrategia
de prevencion de las conductas de riesgo, los peligros asociados al uso de Internet y el uso
responsable de las TRIC por parte de nihas, ninos y adolescentes y de tfodos los agentes

vinculados.
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2.2. OBJETIVOS ESPECIFICOS

OG.1. Capacitar a nifios, nifias y adolescentes para evitar los riesgos derivados del uso de las

TRIC, tengan conocimiento sobre los recursos de ayuda disponibles para su autoproteccion y

puedan, a su vez, proporcionar ayuda a quienes la necesiten.

Objetivo Informar a ninos, ninas y adolescentes sobre los riesgos asociados al

especifico 1.1. uso de las TRIC.

Objetivo Fomentar el uso seguro y responsable de las TRIC por parte de nifos,
especifico 1.2. ninas y adolescentes
Empoderar a ninos, ninas y adolescentes como agentes activos en
Objetivo

o la prevencién de los riesgos asociados a las TRIC y en su propia
especifico 1.3.

proteccién y la de los demds.

S Promover la implicacion activa de nifos, nifas y adolescentes en la
jetivo o )

capacitacion de sus iguales sobre el uso seguro y responsable de la

especifico 1.4.
TRIC.

0OG.2. Fortalecer las capacidades parentales para proteger a nifos, nifas y adolescentes de los

riesgos asociados a las TRIC.

- Informar a las familias sobre los usos y costumbres de nifios, ninas y
jetivo .

o adolescentes en Internet para situar de forma adecuada el
especifico 2.1. ; )
contexto en el que éstos se desenvuelven en el entorno online.

Informar a las familias sobre las conductas y los potenciales riesgos
Objetivo
a los que ninos, ninas y adolescentes tienen que hacer frente en el

especifico 2.2.
uso de las TRIC.

Objetivo Capacitar a las familias sobre los indicadores de riesgo y las

especifico 2.3. estrategias de prevencion y proteccion frente a los mismos.

S Fomentar la parentalidad positiva como estrategia prioritaria para
jetivo B o

> la educacion y el acompanamiento en el uso seguro y responsable
especifico 2.4. » »

de las TRIC por parte de ninos, ninas y adolescentes.
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0OG.3. Formar a profesionales vinculados con el mundo de la infancia y la adolescencia en

estrategias que les permitan conocer los posibles riesgos a los que exponen los ninos, ninas y

adolescentes, los indicadores de riesgo y las pautas de actuacion.

Objetivo

especifico 3.1.

Objetivo

especifico 3.2.

Objetivo

especifico 3.3.

Objetivo

especifico 3.4.

Informar a los y las profesionales sobre las conductas vy los riesgos a
los que se enfrentan ninos, ninas y adolescentes en el entorno

online.

Proporcionar estrategias y recursos a los y las profesionales para
para fomentar el trabajo en los espacios con ninos, ninas y

adolescentes sobre el uso seguro y responsable de las TRIC.

Capacitar a los y las profesionales sobre los indicadores de riesgo
para promover la deteccién precoz de posibles situaciones de
victimizacion de nifnos, ninas y adolescentes en el entorno online, asi

como la tencién a las mismas.

Fomentarlaincorporacion dentro de los espacios donde participan
ninos, ninas y adolescentes (centros educativos, de proteccion, de
ocio y tfiempo libre, etc.) de actividades y contenidos, en el
contexto de los planes educativos, relacionadas con el uso seguro

y responsable de Ias TRIC por parte de ninos, ninas y adolescentes.

0OG.4. Promover una conciencia social amplia sobre los riesgos asociados al uso de las TRIC y el

uso responsable de las mismas.

Objetivo

especifico 4.1.

Objetivo

especifico 4.2.

Objetivo

especifico 4.3.

Miembro de:

Ampliar el conocimiento sobre determinadas formas de violencia
asociadas a la TRIC, con especial incidencia en la violencia sexual

online contra ninos, ninas y adolescentes.

Promover el empoderamiento de la sociedad en general como
agentes proactivos en la prevencién de las situaciones de violencia

online que afectan a ninos, ninas y adolescentes.

Promover la difusion de lineas de denuncia y hotlines entre la
poblacién en general para la notificacion de posibles casos de

violencia contra nifos, ninas y adolescentes a través de las TRIC.
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OG.5. Promover la participacién del sector privado como agentes proactivos en la proteccion

de ninos, ninas y adolescentes en el entorno online.

Objetivo

especifico 5.1.

Objetivo

especifico 5.2.

Objetivo

especifico 5.3.

Promover cédigos de conducta entre las empresas vinculados con
el entorno de las TRIC incorporando la perspectiva de la infancia y

la adolescencia.

Promover entre las empresas el uso de medidas y herramientas que
permitan la deteccién y la actuacién frente a contenidos en sus
servicios y/o plataformas relativos a situaciones de violencia contra

ninos, ninas y adolescentes.

Promover entre las empresas el desarrollo de programas e iniciativas
que fomenten el uso seguro y responsable de las TRIC,

especialmente en sus servicios y aplicaciones.

OG.T. Promover el conocimiento sobre los Derechos de la Infancia y la Adolescencia como

estrategia de prevencion de las conductas de riesgo, 10s peligros asociados al uso de Internet y

el uso responsable de las TRIC por parte de ninas, ninos y adolescentes y de fodos los agentes

vinculados.

Objetivo

especifico T.1.

Objetivo

especifico T.2.

Objetivo

especifico T.3.

Informar sobre los Derechos de la infancia y la Adolescencia a
ninos, ninas y adolescentes, familias, profesionales y ofros agentes
vinculados (incluyendo la ciudadania), especialmente aquellos
vinculados con el derecho al acceso a la informacién vy la
comunicacion, y ala proteccion y el respeto de la propia intimidad

y la de las ofras personas.

Fortalecer la educacion en valores de la poblacion infantil y juvenil
como estrategia de prevencion de las diferentes formas de

violencia.

Fomentar el empoderamiento de ninos, ninas y adolescentes,
familias y profesionales en base al respecto y la promocion de los

Derechos de la infancia y la Infancia y la Adolescencia.
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3. PERSONAS BENEFICIARIAS

La iniciativa se dirige a los siguientes colectivos prioritarios:

» Ninos, ninas y adolescentes, incluyendo aquellos y aquellas en situaciones de especial
vulnerabilidad (nihos, ninas y adolescentes con diversidad funcional -discapacidad
intelectual-, nifos, ninas y adolescentes en riesgo de exclusion social, nifos, nifas y
adolescentes en centros residenciales de accidn educativa-).

»  Familios.

» Profesionales vinculados con la infancia y la adolescencia, especialmente aquellos y
aquellas dentro de la educacién formal, como no formal como informal.

»  Sector empresarial privado vinculado a las TRIC.

» Sociedad en general.

3.1. NINAS, NINOS Y ADOLESCENTES

En base a nuestra experiencia, valoramos fundamental que las actuaciones se dirijan de forma
prioritaria a ninos, ninas y adolescentes, de forma que se les empodere como agentes proactivos

en su propia proteccidn y la proteccion de sus iguales.
Al respecto es fundamental que ninas, ninos y adolescentes:

>  Tenganinformacion suficiente sobre los riesgos v peligros que pueden vincularse con el uso
de las TRIC

» Tengan cocimiento sobre las diferentes herramientas y estrategias para detectar posibles
sifuaciones de riesgo.

» Tengan la capacidad de tomar conciencia de su propio comportamiento a fravés de las
TRIC y del comportamiento de las demds personas.

» Tengan conocimiento sobre los recursos de apoyo y ayuda disponibles en caso de
enfrentarse a situaciones de riesgos o posibles situaciones de victimizacion en el entorno
online

» Tengan habilidades suficientes a nivel personal (cognitivo y emocional) que les permitan

hacer frente a las situaciones de riesgo y/o victimizacion.

Por otfro lado, consideramos que las actuaciones deben dirigirse a ninos, ninas y adolescentes en

general como personas usuarias principales de las TRIC, pero es necesario incidir en aquellos que
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presentan ya situaciones de especial vulnerabilidad y que, por diferentes razones, puede verse
incrementado el riesgo a sufrir determinadas situaciones de victimizacién en el entorno online. En
este sentido, los ninos, ninas y adolescentes con discapacidad intelectual, aquellos y aquellos en
centros residenciales de accién educativa con una medida de proteccién, y aquellos y aquellas

en riesgo de exclusion social serdn las personas beneficiarias preferentes de nuestras actuaciones.

PARTICIPACION INFANTIL Y JUVENIL.
NINAS, NINOS Y ADOLESCENTES COMO AGENTES DE CAMBIO

Asimismo, una linea fundamental de la iniciativa consiste en la formacion de formadores vy
formadoras jévenes para que a su vez capaciten a ninos y ninas en la prevencion y la proteccion

frente a situaciones de riesgo en el entorno online.

Desde 2018 venimos implementando una serie de actividades que pretenden involucrar al grupo
de iguales en las estrategias preventivas y de empoderamiento de ninos y ninas frente a la

violencia online.

Unigual es alguien que pertenece al mismo grupo social y que comparte algunas caracteristicas,
como la misma edad, sexo, efc. Y el grupo de iguales puede influir de manera significativa en sus
miembros, haciendo que las personas cambien sus actitudes y comportamientos, también en

Internet.

Atendiendo a lo anterior, las actividades que desarrollamos consisten en formar a ninos, ninas y
adolescentes entre los 13 y los 17 aios sobre cémo usar las TIC de manera segura y responsable,
cémo identificar diferentes situaciones de violencia que pueden darse en este entorno y
capacitarles sobre las diferentes estrategias y recursos de autoproteccién para que, a su vez,

puedan transmitir este conocimiento a otros ninos, ninas y jovenes.

A través de nuestra experiencia hemos podido comprobar que la educacion entre iguales es
una de las formas mds eficaces de crear y compartir conocimiento. Los jévenes tienden a
escuchar mds a las personas de su misma edad, ya que pueden identificarse mds fdcilmente y
hablar el mismo "idioma". Esto aumenta la credibilidad de la informacién y la experiencia que un
igual comparte en un grupo. Por lo tanto, su punto de vista se percibe como mds significativo y
honesto y no menos autoritario, lo cual aumenta de manera sustancial la eficacia de las

estrategias preventivas que impulsamos.
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3.2. FAMILIAS

Para la prevencion y la proteccidon efectivas frente a los riesgos online que pueden afectar a nifnos,
ninas y adolescentes es fundamental fortalecer las capacidades parentales, promoviendo el
entrenamiento en cuanto a las estrategias que pueden adoptar ninos, ninas y adolescentes para
mantenerse a salvo, informando sobre los recursos de ayuda disponibles y promoviendo la
importancia del didlogo en la proteccién efectiva de sus hijos e hijas frente a los riesgos derivados
de las TRIC.

Desde un punto de vista ecoldgico, el dmbito familiar deberia constituir una primera linea de
proteccién, mds aun teniendo en cuenta que el hogar se configura como espacio prioritario de uso
de las TRIC por parte de ninos, ninas y adolescentes. Y aunque las personas adultas de referencia
cada vez mds usan las TRIC, éstas forman ya parte necesaria y cotidiana de la vida de nifos, ninas

y adolescentes.

Resulta imprescindible que las familias participen en la educacién de ninos, ninas y adolescentes
en el uso de las TRIC, del mismo modo que les educan en otras esferas de la coftidianidad, de forma

segura y con responsabilidad.

La naturaleza del espacio social que proporcionan las TRIC y el hecho de que ninos, ninas y
adolescentes son lideres en su exploracion, significa que las personas adultas referentes deben estar
a la vanguardia en cuanfo a entender las experiencias de ninos, ninas y adolescentes en este

entorno, de manera que puedan ofrecer una proteccién y apoyo efectivos.

Al respecto, la prevencién desde la familia va a permitir, por un lado, anticipar determinadas
sifuaciones de riesgo a que ninos, ninas y adolescentes puedan exponerse vy, por otro, a potenciar

factores de proteccién frente a las mismas!ss,

Desde esta perspectiva la iniciativa pretende frabajar la parentalidad positiva como herramienta

prioritaria en esta labor de proteccién, desde los siguientes pardmetros:

» Conocer y entender a nifios, ninas y adolescentes, a través de la promocién del
conocimiento entre las familias de cédmo nifas, nifas y adolescentes se sienten, piensan y
se relacionan en el entorno online incidiendo en la importancia de que éstas pasen tiempo

de calidad con sus hijos e hijas en la exploracién del ciberespacio.

155 Duerager, A. y Livingstone, S. (2012). How can parents support children’s internet safety?
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» Ofrecer seguridad y estabilidad, a través de la promocién del establecimiento de
relaciones de confianza entre nifos, ninas y adolescentes y las personas referentes adultas,
de manera que las primeras fomenten el pensamiento critico de nifos, nifas y
adolescentes, las habilidades sociales y la gestién de las emociones.

> Establecer normas vy limites, a través de la promocién del establecimiento de limites y
normas en la navegacién como un elemento fundamental, sobre todo a determinadas
edades, pero de forma coherente y de manera que incorporen la participacién de ninos,
ninas y adolescentes en su establecimiento y comprension con el objetivo de facilitar su
aceptacion y comprension y, consecuentemente, un mayor cumplimiento de las mismas.

» La comunicacién como elemento esencial en la educacion, a través del fomento de la
comunicaciéon siempre adaptada al nivel de desarrollo de nifos, ninas y adolescentes,
sobre todo en lo relativo a los riesgos y peligros a los que se enfrentan. Ninos, ninas y
adolescentes y a las estrategias y recursos para hacer frente a los mismos.

> Lareflexion critica sobre coémo las personas adultas hacen uso de las TRIC. Para ninos y ninas
sus referentes familiares constituyen un modelo del cual aprender a relacionarse,
comportarse, a reaccionar, etc. por tanto, la iniciativa también se dirige a promover el uso

responsable y seguro del uso de las TRIC por parte de las personas adultas de referencia.

Finalmente, y de forma transversal a lo anterior, a través de las actividades de la iniciativa también
se incide en la adquisiciéon, por parte de las familias, de conocimientos bdsicos que se sitian en el
plano mds técnico y que tienen que ver con el uso seguro de los dispositivos y determinadas

aplicaciones y servicios interactivos.

3.3. PROFESIONALES

Junto ala familia, el dmbito educativo en su sentido mds amplio (incluyendo la educacién formal,
no formal e informal), es ofro gran agente que contribuye a la adquisicion de conocimientos,
habilidades y competencias al tiempo que es un potente entorno socializador y constituye un
dmbito privilegiado para proporcionar pautas y estrategias que permitan a ninos, ninas y
adolescentes adquirir conocimientos y desarrollar actitudes, valores y hdbitos saludables vy
responsables que pueden evitar determinadas conductas de riesgo y facilitar asimismo el desarrollo

de conductas protectoras.

Por otro lado, el entorno educativo posee una estructura idonea en el sentido descrito
anteriormente: estd integrada por profesionales altamente cudlificados y cudalificadas, permite
acceder ala poblacién diana (nifos, nifas y adolescentes), y su objetivo fundamental es el proceso

de ensenanza-aprendizaje.

X
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Al respecto la iniciativa, a través de las actuaciones con profesionales, pretende incidir en la

Miembro de:

prevencion de los riesgos asociados a las TRIC en sus tres niveles:

Prevencién primaria. En el contexto de la iniciativa, se pretende proporcionar formacion
especializada sobre las diferentes situaciones de victimizacidén que sufrir nifos, ninas y
adolescentes en el entorno online de acuerdo alos contenidos que aborda la iniciativa, asi
como sobre las conductas asociadas a un uso inadecuado o poco responsable de las TRIC
por parte de ninos, ninas y adolescentes.

Prevencién secundaria. En este dmbito la iniciativa pretende proporcionar a los y las
profesionales formacién sobre los indicadores y factores de riesgo que permitan una
deteccién precoz de posibles situaciones de victimizacion en el entorno online que afecten
a ninos, ninas y adolescentes.

Prevencién terciaria. Junto a lo anterior, Ia iniciativa también propone la implementaciéon
de procedimientos para la atencién adecuada de posibles situaciones de victimizacién en
el entorno online. al respecto, se promueve de forma concreta, la atencién inmediata ala
victima, se proporciona el acompanamiento necesario de cara al acompafamiento
socioeducativo del nifos o nina en coordinacioén, si fuera el caso, con otros agentes o
recursos, incidiendo asimismo en la prevencion de la revictimizacién o victimizacion

secundaria.

3.4. CIUDADANIA

Uno de los obstdculos en la lucha contra la violencia contfra la infancia y la adolescencia,
especialmente la que fiene lugar en el entforno online y, en concreto la ESIA online, es la falta de
informacidn precisa sobre la problemdtica que permita situarla de forma adecuada. En este sentido
debe mejorarse e incrementarse la informacion dirigida a la poblacién en general, situando la
proteccién de los derechos de la infancia y la adolescencia como eje central, extendiéndose a
todos los sectores de la poblacion: desde las comunidades, los centros educativos, las familias hasta
las organizaciones (tanto publicas como privadas) intensificando los esfuerzos en cuanto al
abordaje tanto de aquellos factores que contribuyen a su desarrollo como aquellos que
contribuyen a la proteccién de nifas, ninos y adolescentes y, por tanto, a la reduccién de la

vulnerabilidad.
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3.4. SECTOR PRIVADO EMPRESARIAL

Tal y como se desprende el estudio llevado a cabo por ECPAT Internacional y Defence for Children-

ECPAT Neteherlands'®¢, las empresas que trabajan en sectores que desempenan un papel en la

ESIA se encuentran en una posicion Unica pudiendo tener un impacto directo en la proteccion de

ninos y ninas frente a este delito, participando de forma activa.

En este contexto, el sector privado de las TRIC puede desempenar un rol fundamental en la

proteccién de nifos y nifas frente a la ESIA online. Al respecto es fundamental trabajar para la

promocién de's7:

La involucracién y movilizacion de la industria de las TRIC en el desarrollo de soluciones
basadas en el uso de tecnologia para combatir la ESIA online.

La colaboracidon con ofras companias del sector y con las agencias judiciales para
interrumpir las ganancias de explotadores, redes criminales
e intermediarios, y para desarrollar herramientas de andlisis y nuevas técnicas de
investigacion que permitan a las agencias judiciales identificar a las personas agresoras
y rescatar a las victimas.

La garantia el cumplimiento de los Principios Rectores sobre las Empresas y los Derechos
Humanos'58 y los Derechos de Nino y Principios Empresariales!s?.

El establecimiento y cumplimiento de politicas corporativas explicitas contra la violencia

confra la infancia y la adolescencia.

156 ECPAT Int. (2016). Offenders on the move. Global study on sexual exploitation of children in travel and tourism.
157 ECPAT Int. (2016). Offenders on the move... P. 114. Op. Cit.

158 Naciones Unidas. Derechos Humanos. Oficina del Alto Comisionado (2011). Principios rectores sobre las empresas y los derechos

humanos.

15 UNICEF, The Global Compact y Save the Children. Derechos del nifio y principios empresariales.
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4. CONTENIDOS Y METODOLOGIA

4.1. IMPLEMENTACION DE ACTIVIDADES SOCIO-
EDUCATIVAS

4.1.1. La implementacién con niinas, ninos y adolescentes

La iniciativa Make-IT-Safe se basa en una metodologia expositiva y participativa. La persona
responsable de la implementacion en cada caso expone los contenidos, y dinamiza y orienta las
sesiones desde una perspectiva de participaciéon activa de las personas asistentes y con un enfoque

positivo y de buen tfrato.

El diseno de los materiales combina el abordaje de contenidos tedricos junto con la visualizacion
de videos, noticias y recursos audiovisuales de diferente tipo junto con el andlisis de casos reales,
debates y dindmicas grupales que invitan a la reflexidon y al procesamiento de la informacion

expuesta.

De forma resumida, y siempre bajo la perspectiva de la proteccién de los Derechos de la Infancia

y la Adolescencia y la promocién del Buen Trato, los contenidos que se abordan son:

» Los derechos de la infancia y la adolescencia y su relacion con el uso y la navegaciéon por
Internet.
»  Autoestima y autoconcepto.
» Imagen en Internet.
> Quésonlas TRIC?
» Beneficios de las TRIC y sus riesgos (uso-abuso-mal uso).
» Uso seguro de internet y las redes sociales:
o Ciberbullying/ Contenidos violentos.
o Grooming.
o Sexting/ sextorsion.
> Proteccién de la privacidad.
» Protocolo de actuacion.

» Decdlogo del buen uso de Internet.
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La metodologia de las actividades con ninas, ninos y adolescentes incluye la implementacion de
actividades socio-educativas en formato taller dirigidas a ninos y ninas a partir de los 6 anos hasta

los 17, que se estructuran en fres sesiones (pudiendo ser dos) de una hora cada una, por cada

grupo.

Estas sesiones estdn pensadas para proporcionar, mediante el didlogo, nueva informacion sobre el
uso personal de las TRIC. En ellas se orienta a nifos, ninas y adolescentes hacia su uso seguro y
responsable, sobre todo de Internet, y del teléfono moévil, que son las herramientas de
comunicacién de uso mds difundido. Se informa de sus peligros, pero no desde una visidbn punitiva
o meramente normativa, sino desde un punto de vista educativo, haciendo énfasis en un uso
respetuoso hacia la propia persona y hacia los demds, a partir de conocer y asumir sus derechos y
responsabilidades. Ademds, se orienta para saber qué hacer en caso de enconfrarse en una
situacion incémoda y comprometida para ellos y ellas o para otras personas, aprender a decir "NO"

y buscar a quien pueda brindar ayuda.

4.1.2. Formacion de formadores y formadoras

Como se ha comentado a lo largo del presente documento, uno de los objetivos que perseguimos
es la implicacién activa de nifas, nifos y adolescentes en su propia proteccidn, pero también en
la proteccidn de sus iguales. Al respecto, implementamos actividades socioeducativas
conformadas como una formacién de formadores y formadoras, también en formato taller,
divididas en dos sesiones de una hora de duracién, que se dirigen a adolescentes y jévenes entfre

los 14 ylos 17 anos.

En este sentido, tfrabajando los mismos contenidos que hemos definido en la implementacién con
ninas, ninos y adolescentes, y a fravés del programa Tutoria entre Iguales (TEl) de los diferentes
centros educativos con los que frabajamos, proponemos la participacién de estos tutores y tutoras
para que impartan sesiones de promocion del uso seguro de las TRIC entre el alumnado del centro

al que acuden.

4.1.3. La implementacion con contextos familiares y profesionales

Los contenidos abordados con los contextos familiares y profesionales se han organizado en la
misma linea que con ninos, ninas y adolescentes con el objetivo explicito de que existiera
continuidad y una base de conocimiento y lenguaje comun entre los nifos, ninas y adolescentes y

sus figuras adultas de referencia. Al respecto, cabe destacar que las personas beneficiarias
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preferentes son aquellas familias y profesionales de aquellos centros donde previamente se han

impartido talleres para ninas, ninos y adolescentes, aunque no limitado a lo anterior.

En el caso de los contextos familiares, los contenidos que se abordan son:

» Uso de las TRIC y tendencias por parte de ninos, ninas y adolescentes.
» Derechos de la Infancia y la Adolescencia e internet.

> Laviolencia contra la infancia y la adolescencia a fravés de las TRIC.
» La parentalidad positiva en la educacion de las TRIC.

» Beneficios de las TRIC.

Riesgos y uso seguro de la TRIC:

A

o Relativos a cémo se utilizan las TRIC:
*  Exposicion de datos personales:
e Pérdida del dispositivo
e  Wifis abiertas
e Contrasenas seguras
e Navegacioén cifrada
e Phishing
e Virus
e Privacidad de los perfiles
e  Webcam y micréfonos
e Reputacién digital
e Sharenting
= Videojuegos online
e Criefing
e Normalizacién de la violencia
e Codigo PEGI
o Relativos alo que se hace en el entorno online
= Suplantacién de la identidad
=  Exposicién a contenidos inadecuados
= Sexting
o Relativos a con quién se hacen cosas en el entorno online.
=  Online grooming
= Ciberbullying
= Ofras tendencias en Internet:
e Publicacién de contenidos sexuales (excepto sexting)
e Retos virales
e Comunidades peligrosas
» Acompanando en el uso seguro de las TRIC por franjas de edad
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> Recursos para la notificacion y de ayuda especializados

En el caso de las familias, la metodologia de las actividades consiste en la implementacion de
actividades socio-educativas en formato taller, que se estructuran en una sesién (pudiendo ser dos)

de una hora y media.

Los talleres combinan las explicaciones tedricas con ejercicios prdcticos que aterrizan los conceptos

frabajados y promueven la adquisicion de habilidades tecnoldgicas.

Dichas sesiones estdn orientadas a informar a las familias de cudles son y cédmo funcionan las redes
de comunicacién mds importantes asociadas a Internet y a los teléfonos moviles. A través de las
mismas se pretende sensibilizar y prevenir sobre |la necesidad de conocer el contexto comunicativo
en el cual se mueven ninos, ninas y adolescentes, a fin de que puedan acompanarlos desde el

respeto en su exploracion del espacio online.

En cuanto a los contextos profesionales (fanto del contexto educativo formal, no formal, como
informail), el objetivo de estas sesiones es el de informar y formar alos diferentes profesionales sobre
los usos que hacen ninos y ninas de las TRIC, de |os riesgos asociados a un uso poco responsable
por parte de estos, asi como de las estrategias para prevenir, detectar y atender situaciones de
riesgo, poniendo especial énfasis en la importancia de educar a ninos, ninas y adolescentes en el

uso responsable de las TRIC.

Los contenidos abordados con estos colectivos son:

Uso de las TRIC y tendencias por parte de ninos, ninas y adolescentes.

Y

» Derechos e internet.

La violencia contra la infancia y la adolescencia a través de las TRIC.

Y

> Guia de actuacion para profesionales.

» Beneficios de las TRIC.

Y

Riesgos y uso seguro de la TRIC:
o Relativos a cémo se utilizan las TRIC:
=  Exposicion de datos personales:
e Pérdida del dispositivo
o  Wifis abiertas
e Contrasenas seguras

e Navegacién cifrada

e  Phishing
o Virus
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e Privacidad de los perfiles
e  Webcam y micréfonos
e Reputacion digital
e Sharenting
= Videojuegos online
e Griefing
e Normalizacién de la violencia
e Codigo PEGI
o Relativos alo que se hace en el entorno online
= Suplantacién de la identidad
*  Exposicion a contenidos inadecuados
= Sexting
o Relativos a con quién se hacen cosas en el entorno online.
=  Online grooming
=  Ciberbullying
= Ofras tendencias en Internet:
e Publicacién de contenidos sexuales (excepto sexting)
e Retosvirales
e Comunidades peligrosas

> Recursos para la notificacion y de ayuda especializados

Como en el caso de las familias, la metodologia de las actividades con profesionales consiste en la
implementacién de actividades socio-educativas en formato taller, que se estructuran en una

sesion (pudiendo ser dos) de una hora y media.

Los talleres combinan las explicaciones tedricas con ejercicios prdcticos que aterrizan los conceptos

trabajados y promueven la adquisicién de habilidades tecnoldgicas.

Ademds de lo anterior estas sesiones pretenden proporcionar un itinerario que facilite la deteccion,
asi como la intervencién ante posibles casos de violencia contra ninas, ninos y adolescentes que
pueda darse en el entorno online. Del mismo modo, también se facilitan aquellas pautas, para que
dichos profesionales puedan frabajar de forma autdbnoma con las nifas, nifos y adolescentes con

los que estdn en contacto en esta materia.

4.1.4. Asesoramiento y seguimiento

La iniciativa Make-IT-Safe también incluye una serie de actuaciones complementarias, que a

diferencia de ofros programas y proyectos que se estdn implementando en la actualidad, se dirigen
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al asesoramiento y seguimiento de posibles situaciones de riesgo/ victimizacién de nifos, nifas y

adolescentes en el entorno online.

En concreto, la iniciativa incorpora, de acuerdo a las particularidades de cada caso, un abordaje
de los posibles casos de violencia o riesgo de violencia vinculados a las TRIC que se han podido
detectar en los diferentes centros donde se han realizado los diferentes talleres, orientando vy
asesorando a nifos, ninas y adolescentes y a sus familias, asi como a los profesionales, llevando a

cabo, en su caso, las intfervenciones que puedan valorarse necesarias.
4.2. DESARROLLO DE CODIGOS DE CONDUCTA

En cuanto a la promocién de la participacion del sector privado de las TRIC en la prevencién de
situaciones de riesgo en el entorno online para ninas, ninos y adolescentes, la iniciativa incorpora el
desarrollo de un Cédigo de Conducta dirigido a aquellas empresas vinculadas con el sector de las
TRIC.

Este Cddigo de Conducta se vincula directamente dentro de la gestién de la Responsabilidad
Social Corporativa de las empresas y, por tanto, afecta al desarrollo de su actividad, asi como ala

gestion de la ética empresarial.
Este Codigo de Conducta incorpora los siguientes requisitos:

> Desarrollo de una politica ética dentro de la empresa de tolerancia cero frente a la
violencia contra a infancia y la adolescencia en su dmbito de actuacion.

> Extension de esta politica a todos los socios de negocio y de valor de la empresa

» Formacién en materia de derechos de la infancia y la adolescencia y la problemdtica de
violencia contra ninas, ninos y adolescentes en el entorno online.

> Sensibilizacion a sus clientes sobre el compromiso de la empresa en cuanto a la prevencion
de la violencia contra nifas, ninos y adolescentes en el entorno online y la promocién de
los derechos de la infancia y la adolescencia.

» Desarrollo de protocolos internos para la notificacién de casos de violencia contra la

infancia y la adolescencia en el entorno online.

Desde FAPMI-ECPAT Espana, desarrollamos los materiales y los modelos que pretenden facilitar la
incorporacién de este Cdédigo de Conducta, asi como el asesoramiento para su correcta

implementacion por parte de las empresas.
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4.3. IMPLMENTACION CON LA CIUDADANIA

La sensibilizacién de la ciudadania en materia de violencia contra la infancia y la adolescencia vy,
en concreto, aquella que se produce a través de los medios tecnoldgicos, es un elemento
fundamental de cara a la creacién de un movimiento social global de tolerancia cero frente a la

misma.

Pero esta sensibilizacién se debe basar en el conocimiento objetivo de la realidad, situando
adecuadamente la problemdtica y promoviendo la corresponsabilidad ciudadana en materia de

proteccién de la infancia y la adolescencia.
Al respecto las actividades que se desarrollan bajo este marco tienen que ver con:

> Larecopilaciény difusién (a través de los canales de FAPMI-ECPAT Espaia’é® y de la seccidn
especifica dentro de nuestro centro documental virtual'é) de estudios, informes, etc. tanto
a nivel nacional como internacionales relacionados con la problemdtica de violencia
contra ninas, ninos y adolescentes en el entorno online.

> Laelaboraciony difusibn de comunicaciones periddicas relacionadas con la problemdatica
a través de nuestros canales (especialmente la web y las redes sociales)

» La implementaciéon de campanas de sensibilizacién dirigidas a la poblaciéon en general,
incidiendo especialmente en la importancia y la obligacién legal (y moral) de la
notificacion de posibles casos relacionados con la violencia contra ninas, ninos vy
adolescentes en el entorno online, asi como de aquellos recursos y canales para esta

notificacién.

160 Web y redes sociales (www.ecpat-sapin.org)

161 www.bienestaryproteccidninfantil.es

Miembro de:
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4.4. EVALUACION DE LA INICIATIVA

4.4.1. Evaluacion de las actividades socio-educativas.

En funcidn de la modalidad de talleres (nUmero de sesiones y de participantes, frecuencia, perfil

de las personas participantes, etc.) se desarrollan diferentes momentos de evaluacion:

I

Evaluacioén inicial.

Con anterioridad al desarrollo de la primera sesidn con nifos, nifas y adolescentes, se les
propone gue respondan a un cuestionario impreso con el objetivo de poder valorar el uso
gue ninos y ninas hacen de las TRIC, asi como las experiencias de victimizacion que hayan
podido sufrir en el entorno online incluyendo el conocimiento sobre los riesgos y las
estrategias de autoproteccién que emplean. Lo anterior permite orientar y adaptar los

contenidos de los talleres, en funcion a la realidad del grupo destinatario.

Evaluacién final.

Una vez finalizadas las sesiones, las personas participantes (ninos, ninas y adolescentes,
familias y profesionales) completan un cuestionario de evaluacion que permite, por un
lado, valorar el cumplimiento de las expectativas de las personas participantes con
respecto a los contenidos y la metodologia utilizada en los talleres, asi como valorar el
cambio de actitud y comportamientos, concretamente en la poblacién infantil y juvenil,
con respecto a la evaluacién previa. Por otro lado, esta evaluaciéon final pretende
incorporar la perspectiva de los diferentes grupos participantes en cuanto a propuestas de

mejora.

4.4.2. Evaluacion de la iniciativa

Miembro de:

Evaluacién de seguimiento.
Periddicamente se valoran los datos obtenidos sobre el desarrollo de los indicadores y logro

de objetivos y la posible modificacién de su diseno en caso de ser necesario.

Evaluacién final.
La iniciativa tiene una planificaciéon anual. Una vez finalizado el ejercicio, se lleva a cabo la
evaluacion completa de la implementacién, estableciendo pautas de mejora para el

siguiente ejercicio.
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5. INDICADORES Y RESULTADOS ESPERADOS

Describimos a continuacion, segmentado por objetivos los indicadores y resultados esperados

derivados de la implementacién de la iniciativa.

OG.1. Capacitar a ninos, ninas y adolescentes para evitar los riesgos derivados del uso de las TRIC, tengan

conocimiento sobre los recursos de ayuda disponibles para su autoproteccién y puedan, a su vez, proporcionar

ayuda a quienes la necesiten.

OE.1.1. Informar a nifos, ninas y
adolescentes sobre los riesgos

asociados al uso de las TRIC.

OE.1.2. Fomentar el uso seguro y
responsable de las TRIC por parte de

ninos, ninas y adolescentes.

OE.1.3. Empoderar a ninos, ninas y
adolescentes como agentes activos en
la prevencion de los riesgos asociados
alas TRIC y en su propia proteccion y la

de los demds.

OE.1.4. Promover la implicaciéon activa
de ninos, ninas y adolescentes en la
capacitacién de sus iguales sobre el

uso seguro y responsable de la TRIC.

INDICADOR RESULTADO ESPERADO

° Incremento porcentual pretest-
postest mediante cuestionario
sobre el conocimiento de los
riesgos de un uso inadecuado
de las TRIC.

° Incremento porcentual pretest-
postest mediante cuestionario
sobre las estrategias de

autoproteccion empleadas.

o Grado de satisfaccion de la

formacion recibida

Al menos un incremento del
40% en la medida postest

respecto al pretest.

Al menos un incremento del
40% en la medida postest

respecto al pretest.

Al menos una media de 3

puntos sobre 5.

0OG.2. Fortalecer las capacidades parentales para proteger a ninos, ninas y adolescentes de los riesgos asociados a

las TRIC.

OE.2.1. Informar a las familias sobre los
usos y costumbres de ninos, ninas y
adolescentes en Internet para situar de
forma adecuada el contexto en el que
éstos se desenvuelven en el entorno

online.

Miembro de:

INDICADOR RESULTADO ESPERADO

° Incremento porcentual
mediante cuestionario sobre el
conocimiento de los usos y
costumbre de ninas, ninos y
adolescentes en el entorno

online.

FAPMI- ECPAT Espaia.
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OE.2.2. Informar a las familias sobre las
conductas y los potenciales riesgos a
los que ninos, ninas y adolescentes
fienen que hacer frente en el uso de las
TRIC.

OE.2.3. Capacitar a las familias sobre
los indicadores de riesgo y las
estrategias de prevencion y protecciéon

frente a los mismos.

OE.2.4. Fomentar la parentalidad
positiva como estrategia prioritaria
para la educaciény el
acompanamiento en el uso seguro y
responsable de las TRIC por parte de

ninos, ninas y adolescentes.

Make-IT-Safe: por el uso seguro de las TRIC

° Incremento porcentual
mediante cuestionario sobre el
conocimiento de los riesgos de

un uso inadecuado de las TRIC.

° Incremento porcentual
mediante cuestionario sobre el
conocimiento de los los
indicadores de riesgo y las
estrategias de prevenciony

proteccion.

o Incremento porcentual
mediante cuestionario sobre el
conocimiento de estrategias de
parentalidad positiva en la
educacion del uso seguro de
las TRIC.
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Al menos un incremento del
40% en la medida postest
respecto ala percepciéon

inicial.

Al menos un incremento del
40% en la medida postest
respecto ala percepcién

inicial.

Al menos un incremento del
40% en la medida postest
respecto ala percepciéon

inicial.

0G.3. Formar a profesionales vinculados con el mundo de la infancia y la adolescencia en estrategias que les permitan

conocer los posibles riesgos a los que exponen los ninos, ninas y adolescentes, los indicadores de riesgo y las pautas de

actuacioén.

OE.3.1. Informar a los y las profesionales
sobre las conductas y los riesgos a los
que se enfrentan ninos, nifas y

adolescentes en el entorno online

OE.3.2. Proporcionar estrategias y
recursos a los y las profesionales para
para fomentar el trabajo en los
espacios con ninos, Ninas y
adolescentes sobre el uso seguro y

responsable de las TRIC.

OE.3.3. Capacitar alos y las
profesionales sobre los indicadores de
riesgo para promover la deteccion
precoz de posibles situaciones de

victimizacion de nifos, ninas y

Miembro de:

INDICADOR RESULTADO ESPERADO

° Incremento porcentual
mediante cuestionario sobre el
conocimiento de los riesgos de

un uso inadecuado de las TRIC.

° Incremento porcentual
mediante cuestionario sobre el
conocimiento de las estrategias
para la educacién de nifas,
nifos y adolescentes en el uso

seguro de las TRIC.

[ Incremento porcentual
mediante cuestionario sobre el
conocimiento de los
indicadores de riesgo o

violencia en el entorno online.
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40% en la medida postest
respecto ala percepcién
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inicial.

Al menos un incremento del
40% en la medida postest
respecto ala percepciéon

inicial.
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adolescentes en el entorno online, asi

como la atencién a las mismas.

OE.3.4. Fomentar la incorporacion
dentro de los espacios donde
participan ninos, ninas y adolescentes
(centros educativos, de proteccién, de
ocio y tiempo libre, etc.) de
actividades y contenidos, en el
contexto de los planes educativos,
relacionadas con el uso seguro y
responsable de las TRIC por parte de

ninos, ninas y adolescentes.

[ Incremento de centros donde
se promueven acciones socio-
educativas para nifas, ninos y
adolescentes en el uso seguro
de las TRIC.
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[ Almenos el 10% de los centros
donde se han impartido las

sesiones.

0OG.4. Promover una conciencia social amplia sobre los riesgos asociados al uso de las TRIC y el uso responsable de las

mismas.

OE.4.1. Ampliar el conocimiento sobre
determinadas formas de violencia
asociadas a la TRIC, con especial

incidencia en la violencia sexual online
contra nifos, ninas y adolescentes.

OE.4.2. Promover el empoderamiento
de la sociedad en general como

agentes proactivos en la prevencién
de las situaciones de violencia online
que afectan a ninos, ninas y
adolescentes.

OE.4.3. Promover la difusién de lineas

de denuncia y hotlines entre la

poblacién en general para la
notificacién de posibles casos de

violencia confra nifos, ninas y

adolescentes a través de las TRIC.

INDICADOR RESULTADO ESPERADO

o NUmero de publicaciones
difundidas sobre la

problemdtica.

° NUmero de campanas de

sensibilizacion implementadas

(] NUmero de actividades
llevadas a cabo en las que se
difunden lineas de denuncia y

hotlines

° 100% de las publicaciones

identificadas, difundidas.

° Al menos una campana de
sensibilizacién centrada en una
modalidad de violencia contra
ninas, ninos y adolescentes en

el entorno online (por ejercicio)

(] Difusién en todas las

actividades llevadas a cabo.

OG.5. Promover la participacién del sector privado como agentes proactivos en la proteccion de ninos, ninas y adolescentes

en el enforno online.

OE.5.1. Promover codigos de conducta
entre las empresas vinculados con el
entorno de las TRIC incorporando la

perspectiva de la infancia y la
adolescencia

OE.5.2. Promover enfre las empresas el

uso de medidas y herramientas que

INDICADOR RESULTADO ESPERADO

° NUmero de empresas que
incorporan acciones al

respecto.
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permitan la deteccién y la actuaciéon
frente a contenidos en sus servicios y/o
plataformas relativos a situaciones de
violencia confra ninos, ninas y
adolescentes.

OE.5.3. Promover enfre las empresas el
desarrollo de programas e iniciativas
que fomenten el uso seguro y
responsable de las TRIC, especialmente

en sus servicios y aplicaciones

OG.T. Promover el conocimiento sobre los Derechos de la Infancia y la Adolescencia como estrategia de prevencion de las
conductas de riesgo, los peligros asociados al uso de Internet y el uso responsable de las TRIC por parte de nifas, ninos y

adolescentes y de todos los agentes vinculados.

INDICADOR RESULTADO ESPERADO

Miembro de:

OE.T.1. Informar sobre los Derechos de

la infancia y la Adolescencia a ninos,

ninas y adolescentes, familias y ° Porcentaje de acciones en las
profesionales vinculados, que se incluye explicitamente
especialmente aquellos vinculados con la aplicacién de la Convencion ®  100% de las acciones.
el derecho al acceso a la informacion de los Derechos del Nifio
y la comunicacién, y a la proteccion y vinculada al uso de las TRIC.
el respeto de la propia intimidad y la
de las ofras personas
OE.T.2. Fortalecer la educacion en
o L . o Porcentaje de acciones en las
valores de la poblacion infantil y juvenil
. - ue se incluye explicitamente :
como estrategia de prevencion de las 9 e exp ®  100% de las acciones
. . . la educacién en valores
diferentes formas de violencia.
positivos.
OE.T.3. Fomentar el empoderamiento . Porcentaje de acciones en las
de ninos, ninas y adolescentes, familias que se incluye expﬁc]fomenfe
° 100% de las acciones.

y profesionales en base al respecto y
promociéon de los Derechos de la

infancia y la Infancia y la Adolescencia

la aplicacion de la Convencidn
de los Derechos del Nino

vinculada al uso de las TRIC.
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Las ninas, ninos y adolescentes son vulnerables -de
muchas maneras diferentes- a las diversas formas de
violencia que amenazan su integridad fisica y
psicolégica, una de ellas es la que se produce a través

del entorno online.

Al respecto, no debemos olvidar que detrds de cada
imagen, video, etc. hay una nina o nifo real que estd
siendo victima de explotacion sexual, teniendo en
cuenta el importante impacto que puede tener este
tipo de violencia cunado se produce a través de este

medio.

Y como en el mundo fisico, se debe establecer un
marco para profeger a ninas, ninos y adolescentes en
el entorno online basado en los Derechos Humanos y
los Derechos de la Infancia y la Adolescencia,
asegurando el derecho de ninas, ninos y adolescentes

a una vida libre de violencia.

FAPMI-ECPAT Espana
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