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® Si usted nota que alguien
esta utilizando su ordenador
o el de su empresa para dar
algin tipo de servicio en
Internet porque los
programas van mas despacio
y siente que su sistema se ha
vulnerado, puede estar siendo
victima de un delito de
defraudacion en el fluido de
las telecomunicaciones =
WIFI

Apague el ordenador y mire
si las luces del router
parpadean (W-LAN)
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1. Cambia la contrasena por defecto del router. Al usar un
fabricante la misma contrasena para todos sus equipos,
es facil o posible que el observador la conozca. *,

2. Usa encriptacion WEP/WPA /WPA-2.

3. Cambia el SSID por defecto (Identificador exterior del
router: (WLAN_XX).

4.  Desactiva el broadcasting SSID (disable) (No aparece el
SSID).

5. Activa el filtrado de direcciones MAC.

6. Establece el n° maximo de dispositivos que pueden
conectarse.

7. Desactiva DHCP (disable). Configuracion automatica
desde acceso exterior.

8. Desconecta el router o punto de acceso cuando no lo uses
(mirar luces).
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Welcome to the internets most comprehensive Defanlt router password database 2010 This 1s the internets most complete
default router password databasze avallable. Simply select the Router Make from the dropdown list and click the Find Fasswaord
button.

Thiz database 15 constantly updated with passwords from wsttors like voull I yvou know a password that's not listed here, please
use the form to submit it Eemember, this 1z the wotlds largest Eouter Password database and vour help 15 needed to keep it that
Way.

Fyou cant find the makcefmodel you are looking for or would like to add wour a new password to the list, click here.

=elect the router manufacturer to find all passwords and models for that router:

Eouter hiale SAGERM -

| Find Pagsword |

Vengor————moger————Jproocal————usermame ————[Paswors |

SAGEM FAST 1400 RLILTI adrmin epicrouter
FEsT 1200

SAGEM (FAST 1200) TELMET root 1234

SAGEM FAST 14000 MALILTI root 1234

SAGEM LIWVEBOX admin admin
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SOLO ORANGE/YACOM (FRANCE
TELECOM ESPANA) y
VODAFONE/TELE2 PONEN POR
DEFECTO EN SUS ROUTERS CLAVE
CON ENCRIPTACION WPA, EL RESTO
WEP

® La encriptacion WEP fue superada hace bastante
tiempo y declarada oficialmente insegura desde el ano

2003.

@ La encriptacion WPA y WPA-2 fue superada en el
ano 2008.




ACCESO ROUTER DE ORANGE

€ Livebox - Windows Internet Explorer T

@.@w (P ot 192,168,1.1 - &4 |;< (= 8ing

—— — ee— e s & = e s

g} Favaritos | 5;9 @ Sitios sugeridos * @ | Mas complementos ~

i!i'nrebox | | it i v [ pm v Paginav Seguridad v Herramientas v (gh~ ™

. D I
Ilvebox Inicio Configuracicn ~/

— Estado

=

»

2 1.general Q-Q Autenticacion
1.1Mormbre del rauter ! Livebox-0deg
1.2 Firmware ! FASTIypyy B91252 wombre de usuario:
1,3 Direccidn IP WAN 85,48,239.163 s
1.4 Mimero de teléfono WoIP +34924249952 admin
1.5Tiempo de actividad @ 21:46:25
1.6 Puerto Ethernet Rajo Internet Contrasena:
1.7 Puerkto Ethernet Amarillo : ™
1.8 Puerto Ethernet Verde : Internet £
1.9 Puerto Ethernet Blanoo @ Internat Haz clic aqui para validar
1.10Direccidn MAGC del Livebax ¢ 00:1f:95:45:0d:e8

«f» 2.Inalambrico

2.1 Red WiFi [S5ID) Crange-0deg
2.2 Mado ¢ 202,11 bfgsn
2.3 Canal @ &
2.4 Seguridad WPNWE;:iQP_A::z
2.5Velocidad 130 Mbit/s

W™ 5 gervicios

3.1 Conexidn a Internet ! Habilitado
3,2 WIiF Habilitado =
3 Telefonia ¢ Habilitado
34TV Habilitado
2.5 DynDMNS Deshabilitado
3.6 Servidor DHGP ¢ Habilitado

=

Lista & Internet | Modo prategido: activada Ya v mL00% v
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& Livebox - Windows Internet Explorer W

T -

- |! http:/ /192,168, L L index cgi’page=wireless2sessianid=Lyjc LS2Fe K 456 RN SHa dGn OFtGEyMZ v| b | ‘f| A | |.-;;: Bing

7.7 Favaritas | i {8 Sitios sugeridos » & | Mas complementos v

i! Livebox |_| il il Y é}l ~ Pagina~ Segundad = Heramientas ~ @v =

- ﬁ i
Ilve box [nicic Configuracion "~

Adrninistradar (cerral- sesién)

Red & Servicios Configuracion WiFi

El Livebox Esta pagina te permite configurar los pardmetros WIiFi de tu Livebox, Puedes cambiar la clave WiFi de
= Internet (ADSL, Fibra seguridad o el nombre de la Red WiFi {SSID) del Livebox

3G)
=+ Administracidn

m

=% Seguridad

General :
=¥ Configuracion WiFi

=* Configuracidn avanzada

Hahilitar WiFi :
Fed WiFi {55100 Orange-0des
Eetrarienitas Difundir SSID : _" i
= Informacion del sistema Modo bsg/n x
—* Ayuda & Soporte Canal : 6 -
~ Administracion Remota Clave WiFi 4D2A310E7AOFDFECHCATT A4OAE
Modao de seguridad WRAMPAZ (TRIP/AES) -
Sin seguridad
WEP-128
Asociacion : WPA-PSK (TKIPY

Habilitar Easy Pairing :
Hahilitar Asociacian WPS : &

réadinn DM WDS dal dicnasitiva (8 dinitnsh 129d4EA7T0 f ndadi- ) b
; S . & 100°
lrs}g_\ & Internet | Modo protegido: activado éq v HI0E: -
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Configuracion de asociacion WiFi :

Hahilitar Filtrado MAC [E

Dispositivos asociados :

Nombre Direccion IP Direccion MACG Estado Borrar
Enrique-PC 192.168.1.10 00:23:4d:0b:2a: 57 (tp2) o
Muria-PC 192.168.1.12 00:1e:64:06:3b:6a ‘F

4 PRI
> Anadir y

f W 4 N
. Cancelar PR Guardar y
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ATENCION @LHENTE OPERADORAS

® Asistencia Técnica JAZZTEL: 1565 (gratuito desde
tfnos fijos y moviles JAZZTEL), y 902 946 946 (desde
moviles de otros operadores).

® Asistencia Técnica ORANGE-YA.COM: 900 901 300

® Asistencia Técnica MOVISTAR: 900 357 000
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ANSINet NaviaationTools:3

S Tncuaiizal = [saii @9 W nvua

3103418

e

O timmm

& AntiSpyware

'@ £Quién hay en mi red?
& éQuién hay en mi PC?
& Puertos en escucha

W sequridad)

LE 3R Zoia Wi

S.1I.R.

Configuracion SIR

Optimizacion

[\ Tesisy Estadisticas

Acceso Web a SIR en ADSLMET

Apuda 5IR

@ Noticias ADSL

Jazztel sumara hasta 47.000 al...

Fora 51R

El munde terminara el 2010 co...
Este aiio se superara la cifra de...
Solo una de cada 10.000 aplica...

Telefanica wrasladara el ‘Movilf...

La inversion publicitaria en med...
La inversion publicitaria digital ...

El director mundial de Marketin...

Intruso detectado

IP Intrusa detectada en su red

Datos del intruso

Direccion IP; 192.168.1.12

Maquina:
Grupo:
Direccian MAZ: 00:1E:64:06:3B:6A

5i los datos aqui indicados se tratan de
una IP aukorizada nueva en su red haga
click en afiadirla a la lista de IP's
altorizadas. Sino lo es debe extremnar
las medidas de sequridad de su red
inmediatamente, Yisite v, adsinet, ws
v hana click en cancelar,

Afadir Cancelar

(@)

|Mumtol Intruso ... Scan de Red en: 361,33 5 | T.: 1= pm,‘a oo N .
Q Monitor de Intrusion ern:endldo) SH, ."-" Mafar _" _: i
ruJu |
4* [
adslnet.es Pty
Encug;ltra_)i 4
con ANT y;
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Grafico 11: Evolucion del nivel de utilizacion de redes inalambricas Wi-Fi. Punto de

conexion principal (%)

A00% T ==~ ==~ === m == m e mm e oo
BO% - - - - - - e e e -
80% -

70%
= 61,4% 62,5% 62,8%
60%

50% -
40%
30% -
20% | -
10% 1 -

0%

mmm Conexion propia (router) Red pablica (ayuntamientos, cafeterias, etc.)
mmm Red de otro particular (amigo, vecino, etc.) —— No utilizacion

Base: Tolal usuarios (n=3.599 en 1T10) Fuente: INTECO
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Grafico 12: Evolucion de los habitos de uso de las redes inalambricas Wi-Fi: dejar el router
encendido aunque no se esté utilizando (%)

100% -

90% - 24,7% 25,7% 26,4% 26,2% 27,0%

1T09 2T09 3109 4T09 1T10
mSi MNo

Base: Usuarios Wi-Fi con conexion propia (n=2.381 en 1T10) Fuente: INTECO
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Grafico 14: Evolucion de los sistemas de seguridad de las redes inalambricas Wi-Fi (%)

1T09 20,7% 14,2%
3To09 22.8% I 27,0% 12,1% 4,9%
4T09 24,5% | 28,0% 9,6% 7,4%

40% 50% 60% 70% BO0% 90% 100%

m Protocolo WEP Protocolo WPA
m Red protegida, desconozco el sistema m Desconozco si mi red esta protegida
Red no protegida

Base: Usuarios Wi-Fi con conexion propia (n=2.381 en 1T10) Fuente: INTECO




