Elaborado por Con la colaboracién

de:
| Y @
o ASOCIACION CIVIL )
) the Child
Chicos.net ave the Children

S







 PROGRAMA
Por un uso seguro
‘yresponsable

~de las tecnologias

‘de lainformacién

'y la comunicacion(TIC)



Programa “Por un uso seguro y responsable de las TIC”
www.chicos.ent/internetsegura

Asociacion Chicos.net
PRESIDENTE
Marcela Czarny

DIRECCION DEL PROGRAMA “POR UN USO SEGURO Y RESPONSABLE DE LAS TIC”

Andrea Urbas - Mariela Reiman

1° Ediciéon (Agosto de 2007)
Programa Internet Segura, por una navegacion
e interaccion responsable

2¢ Edicion actualizada (Enero de 2010)
Programa “Por un uso seguro y responsable de las TIC”

Actualizacién a cargo de
Andrea Urbas

Colaboracion
Tatiana Barrero Buch

Disefio
Nahuel Croza

Chicos.net Asociacion
www.chicos.net/asociacion

Mcal. Antonio Sucre 2775

(C1428DV) Ciudad de Buenos Aires. Argentina
Tel. (54 11) 4786 9128

red@chicos.net

Enero de 2010



PROGRAMA
Por un uso seguro

y responsable

de las tecnologias

de la informacion

y la comunicacion(TIC)






INDICE

Presentacion ........... .. 7

La escuela, los chicos y las Tecnologias
de la Informacién y Comunicacion (TIC) ................................... 9

Por qué incluir contenidos sobre Uso Seguro
y ResponsabledelasTiCenlaEscuela ........................................ 11

Consideraciones sobre los diferentes dispositivos y programas

informaticos utilizados por los nifios, nifas y adolescentes .............. 14
Las Tecnologfas de la Informacién y Comunicacion (TIC) .................. 14
S T 14
Los teléfonos celulares ... . 27
LOS VIEOJUBGOS ... i 28
Los €ibers y 105 IOCUTOTIOS ...t 29

Riesgos y percepciones vinculadas alusodelasTIC ...................... 31
Ciberbullying o ciberintimidacion ... 32
‘Grooming’o preparaciénenlinea .............. . 34
Produccion, uso y distribucion de pornograffa infantil ..................... 35
SEXUNG . et 35
La exposicion a materiales inadecuados . ............ 36
Usos y percepciones de reSgO ... ...ttt 37

Conductas y factores de riesgo - Conductas y factores protectores ........ 39

Como abordar la prevencion en el uso de TIC desde laescuela .......... 43
Construccion de pautas de autocuidado ... 44
La escuela y los padres: importancia de la comunicacion ................... 45
Los filtros de contenidos ..o 45

Contenidos Educativos .................................... 47

Propuestas Didacticas ................ ... .. ... ... ... 50
Recursos que acompafan las propuestas .............c...oviiiiiiii... 57

Anexo
Marco legal para la promocién del uso seguro
y responsable de las TIC (en Argentina) .............cooviiiiiiiiianin.. 74
Enfoque desde los Derechos del Nifo ... 75
Internety violencia ........ ... 75
Internet vinculada a la explotacion sexual comercial de nifios, nifas
y adolescentes (ESCNNA) ..o 76

NOtas ... ... 78

Programa Internet Segura
Por una navegacion e interaccion responsable

5






Presentacion

Los contenidos presentes en la segunda edicion de este manual plasman una concep-
cion integral y amplia de lo que significa el Uso Seguro y Responsable de las Tecnologfas
de Informacion y Comunicacion (TIC), conforme a un enfoque de los derechos del nifio.
En este sentido se incluyen las consideraciones con las que deben contar tanto los
docentes como los nifos y las nifas, para que al interactuar a través de ellas puedan pre-
venir situaciones de riesgo, reconociendo un rol activo de los nifios y nifas en lo que
hace a su proteccién personal y en el ejercicio del cuidado y respeto por las demas per-
sonas con quienes interactuan.

Alumnos/as y docentes acceden a diversas fuentes de informacion a través de Internet y
a diferentes modalidades de interaccion que los medios tecnoldgicos les permiten. La
incorporacién de las TIC como medio de comunicacién e informacién es un instru-
mento indiscutible y -hoy en dia- indispensable a los fines educativos, sociales y
culturales.

La Convencién de los Derechos del Nifio, sefiala en su articulo 13, el derecho de todos
los nifos a la libertad de expresién, ‘ese derecho incluird la libertad de buscar, recibir y
difundir informaciones e ideas de todo tipo, sin consideracion de fronteras, ya sea oralmente,
por escrito o impresas, en forma artistica o por cualquier otro medio elegido por el nifio”’

Internet en este sentido, supone una gran fuente de informacion y un medio de expre-
sién que no tiene precedentes. Save the Children Suecia, ECPAT International y Chi-
cos.net reconocen los beneficios que la inclusién digital tiene para favorecer el
derecho a la informacion de todos los nifios y nifas, la alfabetizacion digital y la
inclusién social; sin embargo, alertan también sobre fendmenos de violencia a través
de las TIC, especialmente la violencia contra los nifios, nifas y adolescentes.

Es por ello que consideramos de suma importancia que los nifios y niias estén pre-
parados para protegerse frente a posibles riesgos; que aprendan las formas en
que sus derechos pueden ser vulnerados y que conozcan las pautas saludables
para interactuar en Internet y a través de los otros dispositivos tecnolégicos, asi
como también a discriminar los contenidos convenientes de los que no lo son.
Asimismo, es importante que ellos y ellas utilicen estas herramientas de modo
ético y respetuoso.

Este documento contribuye a que la escuela se convierta en un espacio donde se
fomente el uso constructivo, creativo y critico de las TIC, desde un enfoque en donde se
busca la disminucion de los factores de vulnerabilidad de los nifios, nifias y adolescen-
tes y el aumento de sus capacidades de autoproteccion.

Gaby Reyes Carmen Madriinan Marcela Czarny
Save the Children Suecia ECPAT International Asociacion Chicos.net
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La escuela, los chicos y las Tecnologias
de la Informacion y Comunicacion (TIC)

Las tecnologias, y en particular los medios informdticos, actuan como herra-
mientas simbdlicas involucradas en la construccion de nuevas formas de com-
prension y de produccion de universos de significados. Para que estas tecnolo-
glias revelen todo su potencial son necesarias politicas educativas e instituciones
basadas en la equidad que favorezcan el acceso a esos dispositivos, entendido
en su sentido mds integral, como apropiacion.’

Las Tecnologias de la Informacién y la Comunicacion (TIC) estan presentes en la escuela:
no solamente en funcion de los proyectos y usos que la institucion promueve con las
mismas sino también por la interaccién que los alumnos tienen con ellas tanto puertas
adentro de la escuela como afuera de la misma. Internet y los celulares, se han con-
vertido en medios masivos de interaccién, especialmente para los nifios, nifas,
adolescentes y jovenes. A través de diferentes programas y dispositivos tecnolégicos,
establecen vinculos con otros, sostienen y enriquecen relaciones sociales, se comuni-
can, transfieren todo tipo de informacién y hasta producen contenidos propios utilizando
camaras digitales, aplicaciones web 2.0 (blogs, fotologs, redes sociales, etc.), videocdma-
ras y otros. Esta interaccion virtual no esta divorciada de la interaccion real —si bien se
tiende a pensar que sf existe esta disociacion-.

Los nifos, las nifas y los adolescentes se han familiarizado con las TIC mucho mas rapi-
damente que los adultos, que son los responsables de brindarles educacién y forma-
cion, para quienes —-muchas veces— las TIC son “grandes desconocidas’, o las utilizan de
un modo diferente a como lo hacen las nuevas generaciones.

En este marco, el docente, en los Ultimos afos, ha contado con diferentes espacios y
propuestas de capacitaciéon para propiciar la formacién de criterios con sentido peda-
godgico para el uso de Internet y las diferentes herramientas tecnolégicas en la
enseianza. Poco a poco, se van implementando nuevas propuestas de inclusion de las
nuevas tecnologfas.

Los chicos y chicas, por su parte, aportan al docente sus propios conocimientos sobre
Internet y otros dispositivos tecnoldgicos. Los contenidos a los que acceden los nifios en
el ciberespacio y las interacciones que sostienen con otros mediante el uso de las TIC,
les provocan sentimientos y conductas que los afecta en su desarrollo cognitivo y social.
El aumento generalizado del uso de las TIC, ha favorecido la aparicién de algunos ries-
gos vinculados a la interaccion con las mismas. Muy frecuentemente, los adultos de refe-
rencia de nifos, niflas y adolescentes, desconocen este tipo de situaciones al descono-
cer el modo en que las utilizan.

Por eso, hoy, el desafio del docente es como ensefar a los nifios y nifias a usar de
forma segura y responsable las TIC y aprovechar al maximo los recursos tecnolégi-
cos e Internet como medio de comunicacién y como canal de acceso a informacién de
calidad; cémo discernir fuentes confiables y validas de informacion de aquellas que no
alcanzan un rango aceptable de confiabilidad; cudles son los contenidos y conductas
inadecuados y prepararlos para que sepan protegerse de situaciones que pueden poner
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en riesgo su integridad. En este sentido es necesario que los chicos comprendan que
las interacciones a través de las TIC implican consecuencias en la vida real, no sélo
en lo virtual. Por lo tanto, es funcién del docente, asi como también de los padres,
alertar a los ninos acerca de situaciones que los ponen en riesgo y que ellos no
reconocen como peligrosas tales como: brindar datos personales, la existencia de
personas que dan identidades falsas, las personas que acosan con intenciones de
abuso, el empleo de fotografias de nifos, nifias o jovenes con fines inadecuados,
nifos que acosan a otros ninos, etc.

El camino, entonces, para trabajar en la prevencion de estos problemas, es construir jun-
tos, docentes y alumnos, las estrategias y herramientas que les permitan, en primer
lugar, conocer las distintas formas de comunicacién que favorecen las TIC, la posibilidad
de crear, reconocer y sostener vinculos y comprender el uso del medio como canal de
expresion, participacion y acceso a informacion. En paralelo a la incorporacion de estos
conceptos, se trabajardn los recaudos necesarios y la construccion de las pautas de
autocuidado en relacion a situaciones de riesgo a las que estan expuestos los nifos,
ninas y jovenes cuando interactUan con medios electronicos.

Diversos estudios -y la propia experiencia— afirman que los nifios y nifas se apropian de
las TIC con mucha mas naturalidad y las manejan con mayor destreza que las personas
grandes. Pero los adultos siguen siendo los responsables de bregar por la salud psi-
cofisica y la integridad de los nifios, nifias y adolescentes, y por su desarrollo pleno
como seres sociales y comprometidos con el mundo que los rodea.



Por qué incluir contenidos de Uso Seguro
y Responsable de las TIC en la Escuela

"Si las escuelas han permanecido relativamente inmutables ante el advenimiento
de la tecnologia digital, no puede decirse lo mismo de las vidas de los ninos
fuera de la escuela. Por el contrario, las infancias contempordneas estdn ahora
permeadas, e incluso en algunos aspectos se definen, por los medios de comu-
nicacién modernos —la television, el video, los juegos de computadora, Internet,
los teléfonos mdviles, la musica popular y la enorme variedad de mercancias
relacionadas con los medios que conforman la actual cultura de consumao”.*

Las TIC traen muchas ventajas en lo que se refiere a difusion de informacion y acceso a
contenidos, y también en cuanto a las posibilidades de producir y crear contenidos pro-
pios que pueden distribuirse a través de los medios tecnoldgicos (Internet, correo elec-
trénico, telefonia celular, etc.). En definitiva las tecnologias han agilizado las comunica-
ciones entre personas a nivel global y son una herramienta que permite el intercambio
de informacién, con gran inmediatez.

Los mas jévenes, no perciben que las TIC hayan cambiado las formas de relacionarse
entre personas porque siempre han estado presentes en su vida cotidiana®. También,
es posible que les cueste imaginarse cémo serfa la vida sin las tecnologias, de la misma
forma que a otras generaciones les resultaria dificil comprender la cotidianeidad de sus
antecesores sin television, teléfono o automavil.

Los nifos, nifas y adolescentes —asi como sus adultos de referencia— no tienen informa-
cion suficiente sobre los posibles riesgos a los que pueden estar expuestos cuando uti-
lizan las tecnologias, y por estos motivos, no toman los cuidados y precauciones nece-
sarios cuando interactian con estos medios. En términos generales, la ausencia de
acompaiiamiento y orientacién adecuados por parte de los adultos los hace mas
vulnerables ante las posibles situaciones de riesgo. Estas situaciones pueden produ-
cirles dafo psiquico o fisico, o pueden impactar negativamente en su bienestar y desa-
rrollo. Es importante considerar que los nifos, nifas y jovenes que son vulnerables en la
interaccion con las TIC, son también los mas vulnerables en la vida real.

Organizaciones que luchan por los derechos de los nifios denuncian continuamente la
existencia de redes de personas que buscan vincularse con ninos, nifas y jovenes con
fines de gratificacion sexual e incluso con fines de explotacion sexual. Internet y los
demas dispositivos tecnoldgicos se han convertido en un campo privilegiado de
accidn para estas personas que, a través de este medio, contactan nifos, estable-
cen vinculos de confianza con ellos, obtienen imagenes, videos e incluso provo-
can encuentros reales cuya finalidad es el abuso sexual o la explotacién sexual
comercial. Las caracteristicas propias del medio Internet, como el anonimato v el facil
acceso, hacen que sea complicado comprobar la existencia de estas redes.

Por otro lado, existen otro tipo de riesgos que estan asociados a conductas llevadas a
cabo por nifos, nifas y adolescentes, como el ciberbullying o acoso entre pares. Esta
practica, que afecta cada vez a mas personas, se caracteriza por su continuidad en el
tiempo y el dafio que la situacion de acoso ejerce sobre la victima. El acoso entre pares
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puede ser realizado a través del envio de mensajes vejatorios por medio de men-
sajeria instantanea, correo electrénico o celular, la publicacién de contenidos que
ridiculizan a una persona en pdaginas web o redes sociales, utilizacion de claves
personales o suplantacién de identidad, con el fin de perjudicar a la victima y su
entorno social, etc.

Educary formar a nifos, nifas y adolescentes para que hagan un Uso seguro y respon-
sable de las TIC es una herramienta clave para prevenir los posibles riesgos a los que
pueden estar expuestos, asi como para salvaguardar sus derechos.

Por estas razones, es importante que los nifnos, nifias y adolescentes aprendan a
preservar su integridad y la de los demas, sobretodo, aprendan a protegerse si es
que en algin momento se encuentran frente a una situacion de riesgo, tanto en el
espacio real como en el virtual. El docente deberd promover la toma de conciencia
por parte de los alumnos y alumnas acerca de los riesgos que puede acarrear la publi-
cacién de imagenes y datos personales en Internet; la interaccién con desconocidos y
sobre las formas en que los mismos chicos y chicas pueden ocasionar dafio a otros.

Las diferencias generacionales en los conocimientos y habilidades para el uso de las
tecnologfas, hacen que la escuela tenga un rol fundamental para sensibilizar y brindar
criterios a nifos, nifas y adolescentes para que puedan protegerse a si Mismos y no
pongan en riesgo a otros, mientras utilizan las nuevas tecnologias. También la escuela
puede ser clave a la hora de informar y orientar a las familias sobre cémo abordar estos
temas en sus hogares.

“Los adultos vinculados a la educacién nos debemos prequntar qué puede significar
educar para la vida en las redes digitales y los mundos virtuales”?
SERGIO BALARDINI, especialista en Juventud y Educacion.

La escuela y especialmente los docentes pueden desempenar “un papel pro-
tagonico para hacer de la virtualidad una experiencia civica (...) Informarnos
sobre el tema es el primer paso que debemos dar. Saber que mientras nuestros
alumnos buscan informacién para realizar una tarea o estudiar para un examen,
mientras interactlan en chats, videojuegos, blogs, fotologs y foros, pueden encon-
trarse con situaciones o contenidos poco deseables™.

La escuela y los docentes pueden cumplir un importante papel en la prevenciéon y pro-
teccion ante los riesgos asociados al uso de las TIC mediante la transferencia de herra-
mientas y criterios que promuevan el autocuidado. Esto implica fortalecer sus capacida-
des para prevenir y enfrentar situaciones desagradables o de riesgo, sin dejar de
aprovechar los beneficios que implica el ingreso de las TIC en la sociedad. La comunidad
educativa debera tomar parte en la prevencion y construccion de saberes por parte de
los chicos que les permitan discriminar contenidos y situaciones de riesgo cuando utili-
zan TIC.

La alfabetizacion digital no consiste solamente en aprender a usar las tecnologfas sino
en poder analizar de forma critica los medios tecnolégicos, asi como adquirir capacida-
des para producir y distribuir los propios medios.



“Si queremos usar Internet o los otros medios digitales para ensefar, tenemos que equi-
par a los estudiantes para que comprendan y critiquen estos medios: no podemos

"y

emplearlos de un modo simplemente funcional o instrumental”’.

Estimularlos para que conozcan y pongan en practica normas de seguridad, medidas de
prevencion y autoproteccion, asi como a que desarrollen conductas éticas en el ciberes-
pacio y en el uso de las tecnologias son algunas de las claves®. También, contribuir a que
obtengan herramientas para analizar de forma critica los contenidos y mensajes a los que
tienen acceso, y utilizar estrategias para poner fin a situaciones desagradables son aspec-
tos fundamentales para que hagan un uso seguro y responsable de las tecnologias.

Programa Internet Segura
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Consideraciones sobre los diferentes
dispositivos y programas tecnoldgicos
utilizados por ninos, ninas y adolescentes

"Podriamos pensar que nada nuevo hay bajo el sol, en la medida que, podriamos
afirmar, suceden hechos muy similares en una vida ausente de tecnologia digital.
Sinembargo, (...) las relaciones se presentan muchas veces como andnimas, con
interpelacidn de desconocidos y en contextos en que es muy frecuente la ausen-
cia de adultos referentes”®

En este apartado se describen diferentes programas y tecnologfas utilizados mas frecuen-
temente por los nifos, nifas y jovenes. Cudles son las ventajas, problemas y soluciones
que deben ser consideradas por el docente al trabajar junto a sus alumnos estos temas.

Tecnologias de la Informaciéon y Comunicacién (TIC)

Segun Inda Klein, especialista en nifios y nuevas tecnologias, las tecnologfas de la informa-
cidny la comunicacion no son solo Internet y los dispositivos relacionados con ella. Tam-
bién se trata de teléfonos celulares, cdmaras de video y fotos, dispositivos de almacena-
miento de archivos digitales (pen drives, CD, DVD, etc.) y reproductores (mp3, mp4, etc.)”.

En definitiva podemos definir las TIC segun Marqués Graels, como el conjunto de servi-
cios, redes, software y dispositivos que proporcionan la informatica y sus tecnologias
asociadas —telematica y multimedia— asi como los medios de comunicacion social
("medios de comunicacion masivos”) y los medios de comunicacion interpersonales tra-
dicionales con soporte tecnoldgico (teléfono, fax..)".

Por tanto, las TIC abarcan dispositivos tecnolégicos como el celular, Internet, la compu-
tadora, la television y todos los servicios relacionados como redes sociales, blogs, foros,
etc, asi como los elementos técnicos que permiten su correcto funcionamiento.

INTERNET

Dentro de este espacio virtual, nifios, ninas y adolescentes interactian de la misma
manera que en el mundo fisico: participan de la construccion de vidas y circulos sociales
donde buscan e intercambian informacion, se comunican y confian en amiqgos y pares,
conocen e interactuan con extrafios, hacen nuevos amiqgos, aprenden y desarrollan siste-
mas de valores, juegan juegos y se entretienen y prueban y desarrollan sus identidades.
También tienen discusiones, desafian la autoridad, buscan informacion considerada tabd,
se arriesgan, ingresan en zonas en las que no deberian ingresar, sienten miedo, estrés y
ansiedad y prueban los limites de la disciplina establecida por sus padres y tutores”.

Los proveedores de servicios de Internet (ISPs)

Son la espina dorsal de Internet, el punto de entrada a Internet de la mayoria de usua-
rios, a través de los servidores. Los ISPs proporcionan los mecanismos para el intercam-



bio de archivos en la red. También los ISPs ofrecen el almacenaje y direccion de las pagi-
nas web, y asignan las direcciones IP (Internet Protocol) o protocolo de Internet a las
computadoras particulares que usan sus servicios para entrar a Internet. La “Direccion [P”
es un numero que identifica a cada computadora en Internet e indica a otras computa-
doras donde encontrarla. Aungue en algunas ocasiones las direcciones de IP son asig-
nadas de forma fija a una computadora, habitualmente los ISPs usan sistemas dindmi-
cos de asignacion de IPs. Este sistema dindmico quiere decir que en un mismo dia, una
cantidad indeterminada de usuarios puede utilizar la misma direccion de IP. Las direccio-
nes IP dindmicas son una forma de asignar recursos y controlar el trafico de Internet”.

Es la Red Global Mundial dentro de Internet que agrupa a todas las paginas web (web-
pages). Se calcula que existen alrededor de 226 millones de paginas web, accesibles a
todo el mundo'. Entre ellas se encuentra todo tipo de informacion.

El programa que permite visualizar los contenidos de una pagina web se denomina
navegador web (web browser). El navegador localiza la direccion del sitio web e inter-
preta el cédigo en el que esta escrita la pagina web —frecuentemente htm/-, presenta los
contenidos al usuario (tanto texto como recursos multimedia) y le permite navegar
hacia otras paginas mediante el uso de enlaces o hipervinculos (links)®”. Los navegado-
res mas utilizados en el mundo son Internet Explorer y Mozilla Firefox™. Para hallar una
pagina determinada o un tema se utilizan los buscadores de paginas web como Goo-
gle o Yahoo. Algunos de ellos poseen filtros para controlar el contenido de las paginas
con informacién inadecuada para nifos; sin embargo, en muchas ocasiones, una pagina
lleva a otra y de ahf a otra a través de links o hipervinculos, pudiendo de este modo los
nifos, nifas o adolescentes llegar a paginas con contenidos no adecuados a la edad
entre los que consideramos: aquellas que contienen sexo explicito, contenidos violen-
tos, referencias xendfobos, incitacion a conductas peligrosas para la propia salud o que
perturban la convivencia en sociedad.

En América Latina y el Caribe, asi como en otras regiones, se estan realizando esfuerzos,
dentro de la diversidad social, cultural, politica y normativa existente, para lograr con-
senso y racionalidad de modo tal de establecer un equilibrio entre la garantia de los dere-
chosy la proteccién ante los riesgos en la Sociedad de la Informacion y el Conocimiento.”
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Existe un debate vinculado a la responsabilidad de las empresas proveedoras de servi-
cios web en relacién a los contenidos que alojan. Mientras tanto, actores de la sociedad
vinculados a la proteccién de los derechos instan a buscar formas de regulaciéon que
garanticen los mismos.

Ademas, existen paginas que son alimentadas por los propios usuarios: las aplicaciones
Web 2.0, son sitios interactivos que permiten al usuario crear contenidos y publicarlos

sin tener conocimientos de programacion —ver mas adelante en este manual.

A favor

Problemas

Solucion/Recomendaciones

« La World Wide Web es una
fuente inagotable de infor-
macidn sobre los temas mds
diversos.

Las personas pueden producir
sus propios contenidos y
publicarlos en la www para
compartirlos.

« Circula material pornografico,
violencia explicita y contenidos
inadecuados para los nifios,
nifias y jovenes.

« Muchos contenidos no res-
ponden a fuentes validas.

+ L0s chicos y jovenes son pro-
ductores de contenidos y pue-
den ponerse en riesgo a si mis-

Se sugiere trabajar con los chicos diferentes
estrategias desde el marco de una educa-
(i6n critica de los medios de comunicacion.

« Bvitar subir informacion personal o fotogra-
fias a cualquier pagina web sin indagar pre-
viamente sobre los ajustes de privacidad, los
usos y condiciones y tomar las medidas
necesarias. No ofrecer ningdn dato que per-
mita utilizarse para ser identificado o locali-
zado.

Mos 0 a ofras personas al
suministrar datos personales y | « Indicar o elaborar diferentes herramientas
subir sus imdgenes. y Tecursos que permitan a los jovenes
detectar y rechazar un contenido inadecua-
do en la web.

- Trabajar sobre la clasificacion y pondera-
cion de sitios web; el reconocimiento de las
fuentes para determinar los sitios confiables
de los que no lo son; la bdsqueda puntual
de informacion a través de buscadores; el
desarrollo de las capacidades discrecionales
que permitan evaluar los contenidos de los
sitios web.

El correo electronico (e-mail)

Un recurso que transformd las comunicaciones es el correo electrénico o mail, desde
donde un mensaje sale de un emisor vy llega al receptor en cuestion de segundos. Las
personas lo utilizan para enviarse mensajes y adjuntar todo tipo de archivos. No se trata
de un intercambio en tiempo real, como las salas de chat, sino en tiempo asincrénico.
A través de la Red, es posible abrir cuentas de correo electrénico gratuitas en una gran
variedad de paginas web (Yahoo, Hotmail, Gmail, etc). En todos los casos se necesita
una clave para ingresar a la propia cuenta de correo. Sin embargo, no se verifica que los
datos e informacién brindada en la apertura de estas cuentas gratuitas de correo elec-
tronico sean veridicos, por ello es muy facil fabricar una identidad falsa a través de una
de ellas. El recurso puede ser muy seguro, siempre y cuando, se utilice un buen filtro
para correos no deseados o spams.



A favor Problemas Solucién/Recomendaciones

« Herramienta de comunica- | » La recepcion de gran cantidad | » Serfa pertinente reforzar el uso de los fil-
(i6n de uso sencillo y accesi- | de spam (correo no deseado) | tros para spam, y alertar sobre la importan-
ble, que ha facilitado el inter- | con contenidos inadecuados. | cia de no “abrir”los correos que aparentan

cambio de informacion entre . tener contenido inadecuado.
las personas « Los chicos muchas veces

ponen su nombre y apellido o | « Conversar con los nifios, nifias y jovenes
datos personales en los usua- | acerca de laimportancia de no brindar
rios de sus correos, con lo cual | informacidn personal a extrafios.

pueden ser facilmente identifi- .
cados « Trabajar el concepto que el correo-e es un

dato personal, que no se debe compartir

« Los nifios y los jovenes prefie- | con cualquier persona. Es importante que
ren las comunicaciones en |os nifios y nifas se acostumbren a no pro-
tiempo real. porcionar datos personales a través de su
mail, como por ejemplo:

~ Se puede enviar orecbir | jyietadiaz12@hotmail.com

orreos andnimos con cual- (De esta direccion de correo se deduce el

quier cgntemdo 0 informacion, | nombye, apelido y edad de la nifia).
en ocasiones puede ser una

herramienta para el ciberbull- | » Conversar sobre la importancia de ser res-
ying. ponsables en las interacciones en linea, man-
tener la cortesia, y ayudarlos a comprender
que las acciones, palabras 0 imdgenes que
ponen en linea tienen consecuencias o reper-
cusiones en su vida, fuera de Internet.

Las salas de chat (de conversacion)

Estos programas nos permiten conversar, por escrito o a través de micréfonos y audifo-
nos o webcams, con una o Mas personas que se encuentren al mismo tiempo (en
tiempo real) en ese espacio virtual, al que comidnmente se denomina “sala”. Todos los
usuarios que se encuentran en una sala pueden comunicarse entre si. También, este
medio de comunicacion ofrece la posibilidad de compartir archivos de audio, videos o
fotos. Es importante considerar que, en muchas ocasiones, los participantes ocultan o
mienten su verdadera identidad. Los usuarios usan un nick (apodo) que reemplaza el
nombre verdadero.

“El chat y servicios similares le dan a la escritura una dimension espacio temporal marcada
por la inmediatez en la transmision de los textos que impele a reproducir el ritmo de una con-
versacion” . Es por ello que, frecuentemente, sus usuarios dejan de lado las reglas gra-
maticales y optan por utilizar abreviaturas. En opinién de Diego Levis, en lugar de supo-
ner un riesgo para el idioma esto significa la aparicion de nuevos usos de la comunicacion
escrita, adaptados a los medios que se utilizan.

Programa Internet Segura
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A favor

Problemas

Soluciéon/Recomendaciones

- Son canales de interaccion
que permiten establecer
Contactos con personas con
intereses en comdn, al ingre-
sar a diferentes salas temati-

« Son canales abiertos donde se
suele interactuar con personas des-
conocidas.

« Los peddfilos y sus redes utilizan
esta via para contactar nifios, nifas

« s recomendable sugerir a los alumnos
el uso de un nick adecuado y que proteja
su identidad.

« Conversar con ellos acerca de los ries-
qos de proporcionar datos personales o

(as.

y jovenes con fines de abuso o
explotacion sexual.

« s com(n que adultos y/o jovenes
utilicen este medio con el fin de
contactar a otra persona (sin impor-
tar la edad) para hablar sobre sexo o
tener sexo cibernético (cibersex).

« El anonimato y la ausencia de
interacciones cara a cara pueden
favorecer las actitudes agresivas
hacia otros usuarios; en ocasiones
los mismos chicos pueden ser los
agresores.

familiares a personas desconocidas.

« s necesario que comprendan, a partir
de sus propias experiencias de interac-
(on y las de amigos, que tienen derecho
a evitar interacciones en las cuales el
interlocutor los amenaza, presiona o ins-
tiga a hacer algo en lo que estdn en des-
acuerdo o los incomoda.

« Esimportante que reflexionen sobre las
consecuencias que pueden tener sus
comportamientos en el “mundo virtual'
en el “mundo real’, y cémo pueden afec-
tar a otras personas.

Programas de Mensajeria Instantanea: Messenger (MSN), Skype

El Messenger es una herramienta que permite la interaccion a través de la comunica-
cién escrita y audiovisual. Tiene la mismas caracteristicas de las salas de chat, pero el

< Windows Live Messenger

Archivo  Contackos  Acciones  Herramientas  Avuda

Iniciar sesion

Inicia sesién con tu cuenta de Windows Live ID, ;No
tienes unaf Registrarse.

||E_-s-:\,=_';':5_=_-'-_€-'.’a-:'-:-:: com -

Iniciar sesidn como: @ Disponible -
[ Recordar mi cuenta
Recordar mi contrasefia

[ Iniciar sesidn automaticamente

;Olvidaste la contrasena?

VENTANA DE
INICIO DE SESION
DE WINDOWS
LIVE MSN

usuario puede elegir, 0 no, a la persona con quien quiere
interactuar. Este recurso es uno de los mas utilizados entre los
chicos y chicas, generalmente a partir de los 9 afos, y por los
jovenes. Es un espacio mas cerrado que una sala de chat, ya
que es posible aceptar o rechazar a las personas que
desean vincularse y el usuario construye una lista de con-
tactos admitidos. Mediante los directorios de mensajeria
instantanea los individuos pueden buscar a otras personas
aun siendo desconocidos. Es frecuente que los chicos admi-
tan a personas que No conocen que suponen “amigos de ami-
gos” e interactlen, de esta manera, con extrafos. Las redes de
contactos que se construyen alrededor de este programa son
muy amplias; muchos chicos pasan gran cantidad de horas
conversando via MSN.

Este programa —ademas de permitir mantener conversacio-
nes a tiempo real por escrito, llamadas y video llamadas con
los contactos del usuario—, posibilita la expresion de ‘estados
de animo’'a tiempo real a través de “emoticones’, escribir un
mensaje o poner un enlace en el estado del usuario, enviar y
recibir archivos (de texto, imagenes, videos), e incluso estable-
cer comunicaciones en grupo en una misma ventana (hasta
20 personas).

El uso de la mensajeria instantanea es la actividad mas realizada en el hogar
segun una encuesta realizada a niios, nifias y adolescentes de 9 a 18 afos”.



Datos adicionales sobre MSN Messenger

El programa fue creado en 1999 e inicialmente disefado para sistemas operativos
Windows (Microsoft). A los 10 anos de su creacion cuenta con 323 millones de
usuarios en todo el mundo y se estima que 140 millones de personas se conectan
diariamente a su cuenta®.

MSN Messenger hace referencia a todos los programas de mensajerfa de Microsoft.
Windows Messenger es la version basica del programa gue viene incluido en el sis-
tema Windows;

En 2006, fue renombrado como Windows Live Messenger, a partir de la creacion de
servicios web denominados Windows Live de Microsoft.

La aplicacion conocida con el nombre de Skype (www.skype.com), aunque es mas uti-
lizada para realizar conversaciones de voz, se puede utilizar también como herramienta
de mensajerfa instantanea, transferencia de archivos y video llamadas.

Existen programas web —como MSN Web Messenger y eBuddy- que permiten a los usua-
rios de mensajeria instantanea hablar con sus contactos desde computadoras que no
tienen el programa instalado, a través del navegador.

eBuddy (www.ebuddy.com) es una aplicacion de mensajeria instantdnea para celulares
y web que puede utilizarse para MSN y otros servicios de mensajeria instantdnea como
Yahoo!, AIM, Google Talk, Facebook y MySpace IM.

A favor Problemas Solucién/Recomendaciones

« Es un canal de comuni- | « Los chicos suelen admitira | » Se sugiere transmitir a los alumnos la importancia
cacién en tiempo real, | personas desconocidas que | de no admitir a personas desconocidas.
que permite identificar | refieren ser“amigos de ami- | » Se recomienda trabajar también los riesgos que

los contactos. Ideal para
interactuar con amigos,
colegas, familiares y para
el trabajo en equipo.

gos" y que desean obtener
informacidn personal de
ellos. En algunos casos
puede utilizarse como
medio para el acoso.

supone compartir informacion personal en un canal
de comunicacion de este tipo.

- £s recomendable trabajar criterios sobre el trato que
dan a las demds personas a través de este tipo de
herramientas y el tipo de lenquaje que utilizan, para

no generar agresion o actitudes discriminatorias.

LAWED 2.0 e
Se trata de una segunda generacién en la historia de las paginas web, una versién mas
accesible a todo el publico en general en comparacion con las Web 1.0. La version pre-
via (Web 1.0) se caracteriza por mostrar paginas mas estaticas, que requieren de cono-
cimientos técnicos para edicion web , por lo que la actualizacién de contenidos es
complicada para una persona que desconoce el lenguaje de programacion.

En cambio, la Web 2.0 contiene plantillas prediseiiadas aptas para todos los usua-
rios, que hacen que no sea necesario saber de programacion para crear paginas
web e introducir contenidos. Estas aplicaciones (gratuitas o aranceladas) permiten
construir sitios welb, blogs, fotologs, viogs, wikis, editar textos, editar audio, dlbumes de
fotos, etc. con el Unico requisito de tener acceso a Internet y a los sitios que brindan
estos servicios.

Programa Internet Segura
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Las Web 2.0 son utilidades y servicios de Internet que se apoyan en una base de
datos. Los mismos usuarios del servicio pueden modificar el contenido y/o el for-
mato existente”.Son webs que permiten crear paginas personales, redes de contac-
tos, acceder a paginas personales de otros, interactuar con conocidos y desconoci-
dos, crear nuevas amistades y contactos, realizar busquedas de personas a través de
perfiles, etc. Las interacciones se producen mediante foros, envio de mensajes,
comentarios y chats. Los usuarios cuentan con recursos para subir y compartir fotos,
videos, musica e incluso para crear diarios personales, ademas de subir un conte-
nido que se haya producido colectivamente, por ejemplo con una banda musical.

El caradcter amigable de estas paginas web ha llevado a utilizar el término “prosumidor’

d

para describir la interaccion de los usuarios con los medios digitales, en la que aquellos
pueden ser sujetos activos en la produccion de los contenidos que consumen®. En una
Iinea similar se emplea el término “emirec” ** para reflejar la interaccién de caracter bidi-
reccional o multidireccional en los procesos comunicativos a partir de la digitalizacion
de las tecnologias. Una misma persona puede ser al mismo tiempo emisor y receptor de
mensajes mediante el uso de las tecnologias®.

Segun su creador una wiki es “a
base de datos en linea mds simple que
pueda funcionar”. Se trata de un tipo
de pagina web que se caracteriza
por brindar la posibilidad de que
multitud de usuarios puedan editar
sus contenidos a través del navega-
dor web, con ciertas restricciones
minimas. De esta forma permite que
multiples autores puedan crear,
modificar o eliminar los conteni-
dos. Para permitir un mayor control y
favorecer el mantenimiento con-
junto de la informacién ante posi-

bles acciones mal intencionadas, se puede identificar a cada usuario que realiza un cam-
bio y recuperar los contenidos modificados, volviendo a un estado anterior. Estas

. k.
» Wikis
[ C 7 hop/feswhipedaong, r O~ F-
) Frove Bets & Reglstrarse/Entrar -
portada | | dscusién ver coago fuerte | | historisl
Bienvenidos a Wikipedia, 1345 UTE - jusws,
T ercicopidiie die cordensdo b quie lodos pue 4 g febrero de 2010,
s Libra de visitas . Atceso WAP . Cortacts » O 559,260 wticule al
WIKIPEDIA
Le encichpedlia fbve Panleipacién y eomunidad Bisquedas y consultas
busgar
4 Cémo colaborar? - Bienvenida - Primeros pasos Indice de categorias - Todas las cateqodas
Tutonad . Contemdos die ayuda Indice alfabibico . Todos los aticulos
(] Café . Preguntas frecuentes - Los cinca pilares Portales teméticos . Explorar Wikipedia
0 P
navegaciin
+ Fortacs A Articuls destacade " Frase del dia
placryiptplinimne Ch! Siernpre llegaras a alguna parte,
» Actusbdsd Danlel Radeliffe (Londres, Inglaterra, 23 it il Ll
R e ol ol . dijr o guto, 5 caminas o bastanle
» Camiias recienins dhe judic ol Lowis Carroll, ANeH® an i paia e o3
¥ PAgnn sinnnin cing, televis sl 4l
A por mlgepan Archive — Miss risoes o ¥
u Donaciones cinematografics Hsmy Pottsr, bagads en la
AT surie de novelas de J K Rowling, Fue Partales
zeleccionado para mterpretar ese personaje
» Crea un o P ¥ P Y Ciencias naturales y fonmales e
o s una sene de audicones nabzadias o
» Deacnrgee coma FOF Lk b e s Asztronomia - Diologls - Dotanics —
¥ iersitin paen imgeime Alwl JEE. 3 AagUn w1l caniinedk; Fizics - Matemética - Guimica
cornpletars su paiticpacion en la sags con
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caracteristicas facilitan el trabajo en colaboraciéon asi como la coordinacion de acciones
e intercambio de informacién sin necesidad de estar presentes fisicamente ni conecta-
dos de forma simultanea. El ejemplo mas conocido y de mayor tamafo de este tipo de
pagina web es la enciclopedia colaborativa Wikipedia (www.wikipedia.com )*.

A favor

Problemas

Solucion/Recomendaciones

« Es una fuente de informa-
(i6n y bibliogrdfica de cons-
truccion colectiva.

« La informacién publicada
puede provenir de fuentes
erréneas o no vdlidas.

« Es recomendable trabajar criterios sobre el
empleo de fuentes de informacién confiables y
formas de validar los contenidos.




« Paginas web de publicacion de videos |« & ¢ & wimmmnsecn o s

Youlh — -

Inicio Videos Canales Suscripciones  Historial | Subir

o Acceder

Se trata de servicios web mediante los cuales
los usuarios pueden compartir videos digitales
a través de Internet. Estas paginas web alma-
cenan los videos y permiten a los usuarios |-
etiquetarlos, comentarlos y descargarlos”.
El sitio Youtube (www.youtube.com), estd muy
de moda en la actualidad. Frecuentemente los ~ [****

Videos recomendados wss informacién

PELIGRO EN
INTERNET

My Toiter bty I b
Dailybooth hitpi.
SHAYTARDS 304455 re

PROTEGETE

agina de inicio’ ?
hace 2meses 1Actede atu cuenta o regfstrate ahoral

hace 6
13188

chicos graban sus propios videos y los suben =z . SRkl ZREES SRR s

a este sitio 0 a otro con caracteristicas simila-

res. Los materiales grabados quedan disponibles en la web para cualquier usuario, en PAGINA
cualquier parte del mundo, por tiempo indefinido. Ademas de ser Youtube un sitio que PRINCIPAL DE
sirve para ver/subir videos, también permite crear una cuenta personal donde clasificar YOUTUBE

videos favoritos, y publicar videos personales.

A favor Problemas Solucién/Recomendaciones

« Es un importante medio de acceso y | « Se puede acceder a informacidn | « Es recomendable trabajar crite-

publicacion de materiales audiovi- | o materiales no convenientes rios sobre la publicacion y bus-
suales de todo tipo (personales, cul- | para los nifios. queda de videos en la web.
turales, informativos, educativos, etc.) | « Se pueden publicar videos sin

« Es posible compartir videos con autorizacion de las personas invo-

otras personas de interese comunes. | lucradas que puede llevar a situa-
ciones conflictivas o violentas.

« Los blogs y fotologs

Los blogs son paginas web en las cuales las personas despliegan en forma cronoldgica
informacidn sobre un tema especifico, produciendo su propio contenido virtual. Los
chicos suelen usar este recurso para armar diarios personales virtuales, que comparten
con otros. Existen blogs de variados temas: de tipo personal, politico, periodistico, educa-
tivo, etc. Cualquier persona que navegue por Internet tiene libre acceso al contenido de
blogsy a los correos u otros datos personales publicados por sus autores en los mismos.

Los blogs nacieron a finales del siglo XX pero su uso se ha extendido enormemente en
los ultimos anos a partir de la introduccion de video y fotograffa. De este modo surgieron
los fotologs y videoblogs. Fotolog (www.fotolog.com) y Metroflog (www.metroflog.com)
—entre otros— permiten a sus usuarios subir fotografias acompafnadas de texto y que otros
usuarios registrados puedan comentar dichas imagenes; generando un nuevo tipo de
comunicacion®,

El fotolog permite tener un sitio web personal donde se puede publicar fotografias
acompaiadas de un comentario propio y recibir comentarios de los visitantes.
También existe la posibilidad de establecer contacto con otros usuarios incluyéndolos
en el listado de favoritos, de esta forma es posible mantenerse al dia de las actualizacio-
nes de los fotologs de otras personas. Es posible enlazar con hipervinculos el fotolog
personal al de otros, creando una “‘comunidad”. Generalmente se busca que la mayor
cantidad de usuarios posible firme la pagina personal para obtener mas popularidad
y tener posibilidad de hacer un mayor nimero de publicaciones al dia.

Programa Internet Segura
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A favor

Problemas

Solucion/Recomendaciones

« Herramientas muy senci-
llas que permiten publicar
contenidos en Internet, de
forma gratuita.

- Favorecen la produccion
textual o escritura colabora-
tiva.

+ Permiten almacenar, com-
partir e interrelacionar
informacién y conocimien-
tos.

- Son espacios virtuales abiertos,
donde las personas comparten
contenidos privados e informa-
cion personal. En el caso de los
chicos y jovenes la informacion
publicada puede ser utilizado por
un adulto o por un chico o chica
en su perjuicio (acoso).

« El hecho de que cualquier
usuario pueda publicar ha contri-
buido a la proliferacion de conte-

Se sugiere trabajar con los alumnos temas
como:

- La importancia de preservar la propia inti-
midad y la de otros.

« Los posibles usos malintencionados que
puedan hacer terceros de los contenidos que
publiquen en sus blogs o fotologs.

- La toma de conciencia de la dimension

temporal y global del mundo virtual y el
grado de exposicion de las publicaciones en

Internet.

« La responsabilidad como productores de
contenidos: reflexion sobre las consecuencias
de la publicacién de contenidos que puedan
perjudicar a uno mismo 0 a otras personas.

« La necesidad de reflexionar y analizar de
forma critica los contenidos e informacion
disponibles en la red.

nidos de odio, discriminacién y
apologia de la violendia.

» Refuerzo de estereotipos de
género y erotizacién de nifios,
nifias y adolescentes por medio
de la sobreexposicidn a través de
imdgenes publicadas en la red.

Los chicos y adolescentes suelen construir sus fotologs con fotos personales; se pueden
ver fotos provocativas o con alto contenido erdtico de chicos y chicas, tomadas por ellos
mismos con camaras digitales o con celulares, que luego suben a la web a través de este
recurso, costumbre que estd muy difundida entre los adolescentes. Los navegantes pue-
den hacer contacto con los autores del fotolog mediante comentarios y buscar una
interaccion a través del mail o el MSN que figura publicado.

“Dentro del grupo intimo de amigos/as, las pdginas personales y las comunida-
des virtuales funcionan como un condensador de las experiencias compartidas,
aportando sensacion de historicidad y solidez asentada en un cédigo comin”?.

« Las redes sociales

Este tipo de aplicaciones también son producto del desarrollo de la Web 2.0, pero debido
a la multiplicacion masiva de usuarios que participan en este tipo de espacios en los Ulti-
mos afos —especialmente entre los mas jévenes—, merecen especial consideracion.

Se trata de sitios web que suelen presentar una forma intuitiva de uso, donde las perso-
nas se presentan con sus datos personales, intereses y fotografias e invitan a sus amigos
a unirse conformando redes de vinculos e interacciones entre individuos. Ademds estos
sitios web pueden brindar otros servicios para la publicacion de fotos, videos, mensaje-
ria asincrénica y canales de chat, etc. Para el uso de los servicios de una red social es
necesario inscribirse, generalmente de forma gratuita®. En las redes sociales uno crea
una red de contactos con los que comparte la informacién y contenidos que publica, al
mismo tiempo que uno puede acceder a ver las publicaciones de los demas. En estos
entornos virtuales podemos interactuar con personas que No CONOZCaMos, es un Sis-
tema abierto que van construyendo los usuarios que estan suscritos a la red”’.



Las redes sociales son espacios de interaccion virtual @ B

que visibilizan las conexiones existentes entre perso- D Pk

nas y permiten compartir las publicaciones que reali- = & ey Wi

zamos con los contactos que hemos incluido en nues- ~m- W, You -\

tra lista de “amigos”. De esta forma —a diferencia de la '

invisibilidad de las conexiones entre personas en la vida &)~ - ﬂ"* ~l - & -8

real- podemos ver nuestra red de contactos y las redes de ‘- w

contactos de nuestros “amigos’, es decir sabemos ‘quién ﬂ \:\ &l

conoce a tus amigos y a quién conocen los amigos de tus = .ﬂ% th W

amigos.

En estas redes sociales hay intercambios de informacion entre personas que estan regis- IMAGEN DEL

tradas como usuarios en estas plataformas. “Se puede ver como un sistema abierto y en VIDEO SOBRE
vs REDES SOCIALES

construccion continua que involucra a conjuntos de individuos DE COMMON-

CRAFT?

La primera red social se cred en 1997 y tenia el nombre de Sixdegrees.com. En la actuali-

dad, hay multitud de redes, entre las méas usadas estan Facebook (www.facebook.com),

Twitter (www.twittercom) —que han ganado mucha popularidad en todo el mundo en

los ultimos afos—, Sénico (www.sonico.com), o MySpace (wWww.myspace.com); unas y

otras destacan segun zona geografica. En algunos paises han llegado a hacer descender

el uso de mensajerfa instantédnea®.

Algunas redes sociales estan orientadas a la busqueda de contactos afectivos (pareja,

amistad o compartir intereses sin fin de lucro), otras estdn mas orientadas al mundo de

los negocios. Unas se especializan en lo relacionado con la musica —como por ejemplo

Myspace-y otras —como por ejemplo f———F————— =

Facebook— cuando se crearon fueron
enfocadas a estudiantes®.

Hay redes sociales que por su disefio Facebook te ayuda a comunicarte y compartir  Registrate
otorgan gran importancia al numero
de contactos que tiene una persona e | i
en esa red social. Esto lleva, en ocasio- . 2 &
nes, a agregar personas desconocidas . g A
a la red de contactos. Agregar un con- =
tacto al Perfil es sencillo, pero es nece-

con las personas que conoces. Es gratis y cualquiera puede unirse.
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sario que la persona contactada
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acepte una invitacién que llega por
correo electrénico. Algunas redes sociales han creado mecanismos de regulacion en el
proceso de agregar contactos (por ejemplo, pedir el correo electrénico de esa persona
0 que solamente se pueda acceder a la red social mediante invitacion de un miembro).
Esto enlentece el proceso de crecimiento de una red social pero garantiza que los con-
tactos y relaciones sean mas reales. También en las redes sociales existen los grupos de
interés, a los que es sencillo unirse. Esta sencillez explica que “muchos usuarios se apun-
tan a decenas de ellos sin intencién de participar en los mismos".

Datos sobre las redes sociales en Argentina

Sonico 3.425.152 usuarios de Argentina”

Facebook 6.013.640 usuarios de Argentina (2,30% de los usuarios a nivel mundial)*

IMAGEN DE LA
PAGINA DE
ACCESOA LA
RED SOCIAL
FACEBOOK
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Los servicios que brindan las redes sociales son posibles a partir de una tecnologia lla-
mada RSS (Really Simple Sindication) mediante la cual los sitios web pueden intercambiar
informacién de forma automética e inmediata. De este modo, se puede obtener informa-
cién sobre las actualizaciones de los sitios web de preferencia sin tener que visitarlos®.

El usuario puede realizar ajustes de privacidad para controlar qué parte de la informa-
cion de su perfil y de sus fotos seran visibles a los que visitan el sitio, o qué red de miem-
bros puede acceder a la informacion o contenidos que publica.

Las principales conclusiones de un estudio reciente (2009) sobre usos y costumbres de
adolescentes en relacion con la red social Facebook™:

Los adolescentes utilizan y perciben Facebook como un lugar publico donde se
muestran, expresan y encuentran. Una especie de plaza virtual en la que encon-
trarse. Hay una considerable exposicion de actividades, imagenes, situaciones y
conversaciones privadas.

El uso genera a su vez cada vez mds uso: hay una polarizacion en lo que se refiere a
la frecuencia con la que se actualiza la cuenta personal, por un lado unos lo hacen
con mucha y otros con escasa frecuencia. Los que la mantienen mas actualizada
tienen mayor nimero de fotos, amigos y hacen un mayor nimero de comenta-
rios en las publicaciones de otros.

Los amigos/contactos de sus cuentas personales superan el niimero de vinculos soste-
nidos en la vida real, es decir comparten sus publicaciones con un grupo mas
amplio de personas que el que conforma su entorno cotidiano.

Facebook es una actividad en si misma: tiene sus reglas propias, sus juegos, y
requiere una inversion de tiempo por parte de los chicos.

Segun un estudio realizado con adolescentes en Argentina®':

Tanto los usuarios de Facebook como los de Fotolog dicen que dedican mds tiempo y
atencién a la computadora —especialmente durante la semana- desde que utilizan
estas plataformas.

En la actualidad, la expansidn de Facebook tiene como limite el nivel socioecondmico
de los usuarios, identificando una mayor cantidad de usuarios de Facebook entre los
sectores poblacionales ‘altos” y de Fotolog entre los sectores de poblacion
‘medio/medio-bajo’

Se identifican motivaciones diferentes en el uso de ambas plataformas: Facebook mds
vinculada a la pertenencia al grupo y como lugar de encuentro entre pares sociales, y,
Fotolog como medio de darse a conocer al mundo, para obtener “éxito” a través de la
‘fama” medidtica.

Frecuentemente en Fotolog sus usuarios no dan a conocer su nombre real u otros
datos personales, sin embargo el acceso a estas pdginas personales no estd restringido
a ningun navegante de la red. En cambio, Facebook permite establecer quién accede
al perfil personal, y sus usuarios dicen tener capacidad de controlar con qué personas
se relacionan, por ser un circulo mds cerrado brindan mds informacién sobre si mis-
mos y su mundo privado.



Twitter (http://www.twittercom), es un servicio de microblogging que funciona como
una red social. El microblogging consiste en la publicacion de entradas o mensajes de
maximo 140 caracteres. “Twitear” se utiliza como verbo y quiere decir “actualizar el men-
saje 0 entrada”; estos mensajes responden a la pregunta ;Que estds haciendo?, y se pue-
den actualizar desde la web de Twitter, desde el teléfono celular, o desde otras aplicacio-
nes web —como por ejemplo Facebook— si uno sincroniza sus cuentas de usuario. Un
usuario tiene seguidores, que son aquellos que optan por recibir las actualizaciones de
dicho usuario (pueden recibir por la Web, por mensajeria instantanea, por correo elec-
tronico, por RSS). Los receptores de los mensajes que se envian pueden limitarse

haciendo ajustes en la configuracion®.

A favor

Problemas

Solucién/Recomendaciones

- Plataformas altamente
interactivas, que brindan
diferentes recursos para
publicar contenidos propios
e interactuar.

« Permiten mantenerse al
dia de las publicaciones de
multitud de contactos.

+ Facilitan la busqueda de
personas con algun tipo de
afinidad y la conformacion
de grupos en torno a intere-
ses similares.

« Los usuarios suelen compartir
informacion personal, fotografias y
contenidos privados, lo cual puede
ser utilizado por un adulto en su
perjuicio.

« Los ausencia de interacciones
cara a cara y las herramientas
brindadas por este tipo de aplica-
ciones pueden facilitar la publica-
(i6n de contenidos que ridiculicen,
humillen 0 amenacen a otras per-
sonas (ciberbullying o escrache).

« Dentro de estos sitios web pue-
den crearse grupos que expresan
conductas discriminatorias —los
denominados grupos de odio- con
escasa moderacion o regulacion.

« Existen sitios con publicidades
encubiertas promocionando sexo
con adolescentes o mostrando
fotografias de chicas que ofrecen
servicios sexuales.

Serfa prudente que se trabaje con los
chicos sobre los siguientes puntos:

- Esimportante tener en cuenta la configu-
racion de privacidad en el uso de estas redes
sociales para determinar la informacion que
se comparte con la red de contactos.

- No responder a mensajes de extrafios que
hagan preguntas personales.

« Evitar publicar fotos que puedan dar
lugar a interpretaciones malintencionadas.

« Considerar el dafo que se puede ocasio-
nar a otras personas antes de hacer publi-
caciones sobre ellas.

« Utilizar la opcion de denunciar una foto o
un contenido inadecuado que pueda per-
judicar a otra persona.

« No responder a comentarios o correos
electronicos groseros, que los incomoden,
amenacen 0 avergiiencen.

« Evitar un encuentro real con alguien que
$e Conocio en entornos virtuales; si no se
puede evitar el encuentro, en ningun caso
acudir sola o solo.

« Las redes de intercambio de archivos como P2P o peer to peer

A través de estas redes es posible intercambiar toda clase de archivos, sin la necesidad
de un servidor o computadora intermediaria, sino simplemente desde una computa-
dora a otra. Se utiliza este recurso para bajar musica, peliculas, videos u otros tipos de

A favor Problemas Solucién/Recomendaciones

« Programa que permite | « Circula material pornogrdfico y todo tipo
el intercambio de archivos | de contenidos inadecuados debido a la
de una computadoraa | falta de filtros.

otra. « Por lo general, el uso de este medio para
consequir archivos de mdsica, videos o
documentos viola el derecho de autor.

» Se sugiere trabajar en la construc-
cion de “filtros propios”junto a los
chicos, es decir, que ellos desarrollen
aptitudes para distinguir entre con-
tenidos adecuados e inadecuados.
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archivos; sin embargo, hay una amenaza real frente a la gran cantidad de material por-
nografico —incluso con nombres de videos infantiles u otros— que abunda en este
recurso. Al no existir un servidor, no hay filtros; por lo tanto, el tipo de informacion es
diversa y en muchos casos peligrosa. Las redes de intercambio mds conocidas son
Emule, Ares o Kazaa.

- Los juegos multiusuario /en red

Esta forma de interactuar jugando virtualmente, introduce una nueva dimensién que es
el juego compartido y la comunicacion. Es una forma de compartir el ocio con juga-
dores remotos. Los chicos juegan con otros, a pesar de estar solos frente a la PC.

Hay muchos sitios donde se puede entrar a salas de juegos compartidos como:
www.yahoo.com.ar; www.minijuegos.com. Un sitio muy popular entre los chicos es
www.clubpenguin.com, se trata de un gran espacio virtual dividido en dreas, en donde
eligen un pinglino que los represente. A través del pinguino, juegan y se comunican
con otros pinglinitos, es decir con otros usuarios. Este tipo de juegos reemplaza, en
cierta medida a las salas de chat, ya que tienen una doble funcién: establecer comu-
nicacién y jugar al mismo tiempo.

A favor Problemas Solucién/Recomendaciones
« Son sitios muy entreteni- | « Puede haber contacto con adultos | « Es necesario que los nifios y nifias
dos, ludicos, que favorecen | desconocidos que buscan acosar o | conozcan las pautas de autocuidado y
el pensamiento ldgico, perjudicar a los ninos o nifias. manejen reglas de convivencia a la hora
deductivo, y permiten des- | « Pueden ser utilizados como herra- | de participar en juegos multiusuario.
arrollar habilidades para mienta para ciberbullying. « Es recomendable supervisar la canti-
competir, para comunicarse, | « Los nifios y nifias pueden pasar dad de tiempo que los nifos y nifias
utilizar estrategias, etc. muchas horas frente a a pantalla en | destinan a este tipo de juego.
detrimento de la bisqueda de inter- | « Los mds pequeiios requieren supervi-
acciones reales 0 juego no virtual. sion adulta.

Datossobre el usodeInternet’ o

« El40% de los nifos, nifias y adolescentes se conecta a Internet todos los dias de

la semana. Dentro de este porcentaje el grupo de 15-18 afos es considerable-
mente mayor.

« Enelhogar, la actividad que mas realizan tanto varones como mujeres frente a la
pantalla es comunicarse a través de la mensajeria instantanea MSN (47%). Otras
actividades frecuentes son: bajar musica (44%), jugar (40%), investigar para la
escuela (31,7%) vy leer o escribir mails (27%).

« (Casi el 47% de los chicos y chicas de 9a 11 afos y cerca del 83% de los de 15 a
18 afos aprendieron solos a encontrar paginas web.

« Tiene pagina personal y/o Fotolog casi el 53% de los chicos y chicas de 15 a 18 afhos,
el 39% de los de 12 a 14 afos y cerca del 25% de los que tienen entre 9y 11.

« Las mujeres son las usuarias mas frecuentes de los fotologs o paginas personales



(casi 45% del total de chicas frente el 29% de los chicos); los varones son mas
proclives al juego.

» Los de menor edad utilizan paginas de video como Youtube para ver videos y las
redes de intercambio de archivos P2P (como Ares) para bajar musica; ademas tie-
nen habilidades para organizar y archivar la informacién que manejan. Segun
avanza la edad empiezan a tomar un rol mas activo en la produccién de conteni-
dos, imprimiendo el sello propio’en el uso de dispositivos. No sélo ven si no tam-
bién publican videos, dividen sus casillas de correo segun si son contenidos
‘serios’ o no. Ademas de bajarse musica también se bajan peliculas y series.

|LOS TELEFONOS CELULARES

Hoy en dia los teléfonos celulares han dejado de ser patrimonio de las clases mds aco-
modadas. Los celulares han cambiado la dindmica de la comunicacion, siendo los men-
sajes de texto (SMS) protagonistas de esta revolucion.

Los nifos y jovenes utilizan el teléfono celular para conversar, para comunicarse
con sus padres, para ser ubicados por ellos y, especialmente, para enviarse men-
sajes entre pares. Es costumbre entre los chicos que acceden a celulares cada vez
a mas temprana edad, enviar y recibir multiples mensajes continuamente.

Por otro lado, existen los teléfonos celulares de tercera generacién, que brindan una
cobertura mas amplia y de mejor calidad para la comunicacion ademas de tener funcio-
nes adicionales como la posibilidad de bajar musica de Internet; tomar fotografias; ver
television y videos de forma rapida; grabar videos; realizar videoconferencias; revisar
correos electronicos; hacer pagos, entre otras. Los celulares de tercera generacion trans-
miten informacion y datos a velocidades diez veces mayores que las de una conexion
telefonica a Internet. El riesgo que implica este dispositivo de comunicacion es que
cualquier persona puede hacer contacto con un nifio, nifia o joven directamente,
acosar a través de mensajes de voz o de texto, enviar un mismo mensaje a decenas
de receptores -a un costo bajo—, y tomar videos o fotografias de cualquier situa-
cion o persona, sin que ésta se dé cuenta.

Segun un estudio realizado en varios paises de la region latinoamericana entre 2007 y
2008, cerca del 83% de los chicos de 10 a 18 afos tiene celular en su hogar. Y, en el caso
de los chicos de 6 a 9 afios, casi el 42% dice poseer uno propio y el 28% afirma que uti-
liza habitualmente el de otra persona. En la franja de edad de 6 a 9 afios tanto para las
chicas como para los chicos, ‘el celular se configura de forma principal como una herra-
mienta de juego por encima de su fin originario, es decir, comunicarse con los demds”. Entre
los 10y 18 afos, adquiere mayor notoriedad la funcidon comunicativa (hacer o recibir lla-
madas y enviar mensajes de texto), que viene seguida de su uso como soporte de con-
tenidos (almacenar y reproducir archivos de musica, fotos y videos). En tercer lugar apa-
rece el uso del dispositivo para jugar, seguido de su utilizacion para producir y crear
contenidos —como ser fotografias y videos—. Por Ultimo, los chicos y chicas mencionan
que usan el celular para organizar su vida cotidiana (agenda, reloj, etc.)*.

Los celulares, hoy en dia, también son un componente importante en la construc-
cion de la subjetividad de nifios, nifas y adolescentes. Este dispositivo tecnoldgico
les permite llevar consigo parte de elementos que configuran su identidad —como fotos,
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musica, etc.—. El uso mas frecuente que se ha identificado tiene el objetivo de permitirle
al nifo estar en contacto con los padres y comunicarse con sus amigos. £l 70% de
los encuestados en la investigacion realizada por Chicos.net utiliza teléfono celular. A
medida que avanza la edad, la posesiéon de celulares aumenta. Su uso se asocia a cues-
tiones de seguridad, ya que de esta forma, pueden estar en contacto con los padres®.

A favor Problemas Solucién/Recomendaciones

« Disponibilidad de alta tec- | « Existe la posibilidad de ser fotogra- | » Serfa oportuno que se trabaje con los
nologfa en un mismo apa- | fiado o grabado sin consentimiento. | chicos la importancia de utilizar los
rato, de uso cada vezmds | « Se recibe publicidad no solicitada. | celulares y sus funciones con prudencia
frecuente. Facilidad para las | « Es posible recibir llamadas no desea- | y de manera adecuada, aprovechando
comunicaciones, la transmi- | das o ser contactado por desconocidos. | sus potencialidades sin invadir la inti-
sion de datos e informacion, | « Puede ser un medio para recibir o midad de los otros.

la produccion de imdgenes, | provocar agresion a través del uso de
etc. sus funciones.

|LOS VIDEOJUEGOS

Millones de nifios, jovenes y adultos en todo el mundo incorporan tecnologias digitales
a través del empleo de videojuegos. Son entornos virtuales, con personajes y reglas
propias, cuyas caracteristicas principales estan vinculadas a lo ludico, al desafio, a la
simulacion, y a la interactividad.

Existen con diferentes nombres en el mercado y los hay de todo tipo: juegos clasicos,
sofisticados, solitarios, en red. Hay juegos que agudizan el ingenio y el pensamiento
estratégico. Por lo general, cuentan con entornos (pantallas) de los mas variados. Las
tematicas también cubren un espectro amplisimo, pero los que tienen alto contenido
bélico son los que mas preocupan a la hora de pensar la incidencia que éstos pueden
tener en los chicos.

Predomina el uso de juegos de entretenimiento y competencia. Los varones suelen pre-
ferir los juegos de rol online; también muchos eligen los juegos bélicos y los de depor-
tes. Entre sus preferidos también estd el ‘Grand Theft Auto San Andreas’y la pagina web
WwWw.miniguegos.com.

En ocasiones las disputas iniciadas por videojuegos tienen consecuencias en la‘vida real’
dando lugar a peleas y enfrentamientos donde emergen cuestiones de identidad y per-
tenencia a instituciones (como el barrio, la escuela, el grupo, etc.).

Segun Diego Levis”, especialista en el tema, “los contenidos de los videojuegos participan,
en tanto productos simbdlicos, en la transmisién de valores, pautas de conducta y modelos
actitudinales..” De todos modos, lo que los nifios y nifas procesan de cada juego, asi
como lo que “hacen” con cada medio de comunicacion con el que interactlan, no esta
dado solamente por el contenido de los mismos: existe un sujeto activo que, en un
contexto determinado y Uinico, desde una psiquis, una familia y un ambiente pro-
pio, asimila cada mensaje y propuesta de un modo diferente a otros sujetos. En
otras palabras, lo dafiino o no que puede ser un videojuego, por mas violento que sea,
no tiene que ver solamente con el contenido del mismo sino con la historia, el mundo
afectivo y las herramientas cognitivas con las que cuenta el usuario.



Pero dada la cantidad de horas que los nifios y jévenes pasan con este tipo de juegos,
es importante que el tema sea tenido en cuenta por el docente, y que se incorpore en
la medida de lo posible al imaginario y a las conversaciones que surgen en el aula. Suge-
rimos ampliar la mirada critica de los nifos y nifas en relacién a estas modalidades ludi-
cas analizando con ellos cada aspecto de las mismas: por ejemplo, comentar las tramas,
reflexionar acerca de los roles de mujeres y hombres, pensar en la facilidad con que se
matan personas, la violencia en escalada, los puntajes y rivalidades que se van constru-
yendo en relaciéon a los contrincantes, etc. Este tipo de analisis, desde un contexto en
donde se respeten los derechos y valores humanos, puede aumentar sensiblemente la
capacidad de entendimiento y de respuesta de los chicos a cada uno de los videojue-
gos con el que deciden interactuar.

A favor Problemas Solucién/Recomendaciones

« Favorecen la adquisicion de com- | « Muchos ofrecen contenidosy | » A través del andlisis de los juegos

petencias informaticas. promueven acciones violentas | en el aula —trama y modalidades de
« Son un medio ludico de alta inter- | para alcanzar las metas. interaccién que plantean — se pue-
actividad. « Algunos contienen ideologfas | den abordar temas vinculados a

« La complejidad y sofisticacion de | cuestionables, de cardcter béli- | valores y cuestionar conceptos y pos-
algunos juegos favorece el desarro- | co, discriminatorio, etc. turas que se asumen a través de los
llo de habilidades y competencias | « Favorecen una actitud adictiva; | personajes.

cognitivas. los nifos y nifias pueden pasar- | « Favorecer el didlogo acerca de lo

« Los jueqos “en red” favorecen el | se horas frenteala consolao | que les sucede a los alumnos en

desarrollo de estrategias y acciones | computadora en detrimento de | estos entornos virtuales y cémo es la
en forma colaborativa y constituyen | otras actividades. interaccion que establecen con otros.
nuevos modos de socializacion.

|LOS CIBERS Y LOCUTORIOS

“Los ciber se han transformado en lugares donde se pasa el tiempo libre, socializando
a través de la red, en soledad, o acompariados por amigos”*

Los cibers, Internet cafés y locutorios, como centros colectivos de acceso a lared y a la
computadora, pueden contribuir a atenuar la brecha digital al facilitar la conectividad,
brindando la posibilidad de conectarse a multitud de personas®. Segun sefiala un estu-
dio realizado en 2007, los cibercafés son la principal puerta de acceso a Internet para
amplios sectores de la poblacion en la mayorfa de los paises de la regién —a excepcion
de Puerto Rico y México-".

A la hora de conectarse a Internet, los locutorios y cibers son los espacios mas frecuen-
tados por los chicos que no cuentan con Internet en su hogar, aungque también acuden
a ellos quienes si tienen computadoras en sus casas, por cuestiones de comodidad,
velocidad de la conexidn o para evitar alguna limitacion de uso en el hogar (por ejem-
plo, uso compartido, costos telefdnicos)®’, o para participar en juegos online, en tiempo
real. Esto evidencia que las nuevas tecnologias no sélo han generado un espacio
virtual de interaccion sino que, a la par, han generado nuevos espacios de con-
tacto social en el mundo fisico.

Segun un estudio realizado sobre los cibercafés en Argentina, el nivel socioeconémico
determina los lugares desde donde se accede a Internet. Los niveles socioeconémi-
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cos altos se conectan en una mayor proporcion desde el hogar y desde el trabajo. En
cuanto a los sectores medios, el ciber o locutorio tiende a igualarse al hogar como lugar
predilecto para acceder a Internet. La poblacién de menores recursos socioeconémicos
tiende a conectarse mayoritariamente a través de los ciber o locutorios, siendo también
el grupo de poblacion que mas tiempo permanece por sesion en estos establecimien-
tos. Ademas el acceso a la red desde las instituciones educativas disminuye al descen-
der el nivel socioeconémico. Asimismo, en términos de edad, son los mas jovenes los
que emplean una mayor cantidad de su tiempo en el ciber. Los menores de 25 afios
son los principales consumidores de estos establecimientos, y dentro de esta franja, las
personas por debajo de los 18 afos dicen preferir —en una proporcién mayor— estos
lugares para acceder a la red y representan casi el 26% de los usuarios™.

“Para los mds humildes el locutorio no es sélo un punto de encuentro virtual, sino de
encuentro fisico. Cuando yo tenia quince arfios, nos encontrdbamos en el cordén de la
vereda y charldbamos. El locutorio hoy es una plaza publica”*?

Luis ALgerto QUEVEDO, socidlogo, especialista en medios de comunicacion.

Cuando se trata de analizar el impacto de los cibers no hay que tener en cuenta sola-
mente el tema de la multiplicaciéon de las posibilidades de conexién que ofrecen sino
los usos que los usuarios dan a la misma. Los cibercafés se consideran lugares de apren-
dizaje individual y de formacion informal (recibida a través de otros usuarios o emplea-
dos de estos establecimientos) en lo que respecta al uso de Internet y la computadora™.
Es por ello que, es importante tener en cuenta este entorno si se quieren promo-
ver estrategias educativas para prevenir los riesgos a los que nifnos, nifias y ado-
lescentes pueden estar expuestos en su interaccion con las TIC.

El estudio de Chicos.net, Chic@s y tecnologia®, identifico las siguientes actividades mas
realizadas en el ciber o locutorio: juegos en red, juegos en Internet, investigacion para el
colegio, chatear por MSN 'y bajar musica. Los que frecuentan el ciber destacaron que lo
prefieren para lo siguiente: jugar en red, encontrarse con amigos y navegar las horas
deseadas.

Estos nuevos espacios sociales fisicos se han creado como resultado de la masificacion
de las nuevas tecnologfas. Por lo general, son supervisados por encargados muy jovenes
y sin una formacion a partir de la cual puedan estar alertas sobre los peligros que corren
los nifios y niflas cuando se sientan frente a las computadoras y cuando comparten el
espacio fisico con desconocidos y adultos. La importancia de subrayar este feno-
meno es que se ha detectado que la mayoria de los acosadores virtuales cometen
los delitos desde estos lugares publicos.

Ademas de los contactos “reales” con desconocidos que se producen alli, la falta de poli-
ticas que los regulen y la cantidad de tiempo que los chicos pasan en este lugar, sin
supervision ni apoyo parental han llevado a considerar los ciber o locutorios como “un
espacio de riesgo™®, que requiere ser contemplado en las estrategias dirigidas a la pro-
mocion de un uso responsable.



Riesgos y percepciones vinculadas al uso de las TIC

“Las TIC no son ni buenas ni malas, su uso es el que las convierte en una exce-
lente oportunidad, no sdlo a nivel recreativo, sino en lo educativo y cultural o
pueden transformarse en una peligrosa arma que pone en riesqo la integridad
de los nifios™

INDA KLEIN, especialista en nifiez y tecnologias

La expansion del uso de las tecnologias ha supuesto la generacion de nuevas formas de
relacionarse para las personas. Las interrelaciones a través de estos medios tecnoldgicos
son parte de la cotidianeidad de nifos, nifas y adolescentes. Esto trae grandes ventajas,
al mismo tiempo que requiere tomar medidas de proteccion —igual que en otros dmbi-
tos— para evitar que estén expuestos a situaciones de violencia que vulneren sus dere-
chos y pongan en riesgo tanto su integridad fisica como psiquica®. Este tipo de situacio-
nes se agrupan dentro del término violencia contra nifos, nifias y adolescentes a través del
uso delas TIC.

La investigacion realizada por Chicos.net sobre usos y costumbres de nifios, nifas y ado-
lescentes en relacién a las tecnologias lleva a concluir que los chicos tienen una baja
percepcion de riesgo respecto a situaciones vinculadas a su interaccion con las TIC.
Segun la encuesta realizada en el marco de este estudio, el 74% de los encuestados
(chicos y chicas de 9 a 18 anos) dijo haberse encontrado en alguna situacion desa-
gradable. Las situaciones mas desagradables identificadas fueron: el ciberbull-
ying -0 acoso entre pares mediante el uso de las TIC-, la exposiciéon no deseada a
contenidos pornograficos o violentos y la interaccién con un desconocido que
solicita informacion personal o un encuentro presencial™.

Segun la organizacién ECPAT International, los tipos de violencia que pueden afectar y
producir dafo a nifos, nifas y adolescentes a partir del uso de las tecnologfas son:
1) “acoso e intimidacion”entre pares a través de las tecnologias de la informacién y
comunicacion (Ciberbullying);
2) produccion, distribucion y uso de materiales de pornografia infantil,
3) incitacion o ‘preparacion’en linea con el fin de obtener excitacién o gratificacion
sexual (Grooming);
4) exposicion a materiales dafiinos, ilegales e inadecuados para la edad del nifio®.

Inda Klein, distingue las distintas situaciones de riesgo segun quién las produce. En este
sentido, estan, por un lado, las amenazas y/o vulneraciones que parten de adultos, y por
otro lado, los riesgos producidos por nifos, nifas y adolescentes —ya de forma intencio-
nada o no-°".
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Ciberbullying o Ciber-intimidacion e
“Soy al que mds insultan en esa pdgina. Primero me molestaban por
el Messenger. Después pegaron mi foto en el sitio”*”

El acoso y maltrato entre pares es un fendmeno que, lamentablemente, siempre ha
estado presente de alguna manera en la vida escolar. Existe una gran dificultad, por
parte de los docentes y adultos en general, para detectar las agresiones que pueda estar
recibiendo un chico o chica por parte de sus companeros, y generalmente, la victima
sufre una gran parte de este proceso en silencio. En tal sentido, las tecnologias y, en
especial Internet, han contribuido a que esta problematica se multiplique de manera
sustancial, dando cabida a un fendmeno mundial muy preocupante que se conoce
como ciberbullying.

El Ciberbullying consiste en conductas hostiles sostenidas de forma reite-
rada y deliberada por parte de un individuo o grupo, con la finalidad de pro-
ducir dafno a otro, mediante la utilizaciéon de las tecnologias de la informa-
cién y comunicacion (TIC) .

En estos casos, quienes generan situaciones de violencia contra ninos, ninas o adoles-
centes son otros nifos o personas menores de edad. Aqui radica la importancia de
ubicar al nifo, nifia o adolescente no sélo en un rol pasivo o vulnerable donde los
adultos pueden violentar sus derechos, sino que ellos mismos también pueden
ser sus propios agresores, abusadores o explotadores.

"Me daba cuenta de que le molestaba, pero mucho no me importaba. Pasa que era un
tipo raro. No tenia amigos. En el curso éramos unos 15 y todos lo gastaban para que
pasara rapido la hora de clase. Era lo que nos mantenia unidos” *.

El maltrato entre compafieros puede aparecer de formas muy diversas. No solamente se
manifiesta a través de peleas o agresiones fisicas: con frecuencia se nutre de un conjunto
de intimidaciones de diferente indole que dejan al agredido sin respuesta. El hostiga-
miento puede ser llevado a cabo mediante humillaciones, agresiones y maltrato verbal,
psicoldgico, fisico y aislamiento social. Ademas esta situacion de acoso se caracteriza por
darse de forma sistematica, repitiéndose a lo largo del tiempo®.

Las agresiones entre pares son mas frecuentes entre chicos y chicas que se conocen de
la escuelay el barrio que entre desconocidos. Esto afecta las relaciones cara a cara, gene-
rando miedo y angustia. En general los chicos consideran que el riesgo de estas agresio-
nes desaparece eliminando o bloqueando a sus agresores®.

El ciberbullying puede llevarse a cabo mediante el uso de mensajes de texto a celulares,
chats y mensajerfa instantdnea, imagenes tomadas con las cdmaras de los teléfonos,
correo electrénico, foros y grupos, asi como paginas web dedicadas a la victimizacion de
una persona especifica. A través de este tipo de herramientas tecnoldgicas se difunden
informacion (veridica o no) y burlas sobre la victima con el objetivo de humillarla, se
envian insultos y amenazas de forma insistente por celular o e-mail, se publican fotos
reales o trucadas, se crean grupos de interés dirigidos a ridiculizar a una persona, se clo-



nan identidades de chat o correo electrénico para realizar acciones que afecten a la ima-
gen de la victima, etc.

La victima frecuentemente sufre esta situacion de acoso en silencio, y es probable que los
adultos de referencia como padres y docentes no tengan conocimiento de la misma
hasta que esta llegue a un estado avanzado. El anonimato es aprovechado por los acosa-
dores para preservar su identidad y contribuye a aumentar los comportamientos agresi-
vos, al no tener que enfrentarse en una interaccion cara a cara con el dafio que estan cau-
sando a la victima®. Frecuentemente los pares de la victima mantienen una situacién de
complicidad conformando una mayoria silenciosa, que ya sea por temor o0 por otro
motivo, no denuncian ni se pronuncian criticando la situacion de abuso de sus pares.

Las consecuencias de este abuso pueden ser devastadoras. El entorno virtual y la multi-
plicidad de canales a través de los que la victima recibe los mensajes hostiles la convier-
ten en una situaciéon de acoso de la que no encuentra escapatoria.“El acoso no tiene limi-
tes: no tiene horarios y trasciende el dmbito escolar e incluso la ciudad de residencia de los
involucrados”; esto puede llegar a afectar el desarrollo social y psicolégico de la victima,
asf como ir en detrimento de su rendimiento escolar %,

En este contexto la intimidacion se ve facilitada y se intensifica la experiencia de abuso
desde la perspectiva de la victima. Al mismo tiempo, un celular o Internet ofrecen un sen-
tido de distancia de la victima en la cual ésta puede sentir que no tiene donde refugiarse:
un mensaje de texto, por ejemplo, puede llegarle estando en cualquier lugar o puede
que sufra pensando que su humillacion puede ser presenciada por un gran publico en el
ciberespacio. La victima puede llegar a sufrir trastornos psicolégicos como pérdida de
autoestima, ansiedad, depresion, pérdida de capacidad para concentrarse, desarrollo de
fobias, etc. Ademaés, con frecuencia, el rendimiento escolar puede verse afectado®. En los
Casos mas preocupantes, las victimas de ciberbullying han terminado abandonando la
escuela, o incluso han llegado a cometer suicidio o dafios contra si mismos.

Sin embargo, las consecuencias negativas no solamente afectan a las victimas sino tam-
bién a los agresores. Este comportamiento de abuso, puede ser trasladado y convertirse
en costumbre, llegando a afectar la capacidad de relacionarse socialmente tanto en el
centro educativo como en otros entornos. Esto puede acarrear consecuencias en la
futura integracion social del agresor. Ademds, su rendimiento escolar también se puede
ver afectado por pérdida de atencién y alteracion del ritmo escolar”.

El ciberbullying puede tener efectos en el rendimiento escolar: ausentismo, pér-
dida de atencién, baja de resultados o abandono de la escuela.

A pesar de que este fendmeno es muy frecuente en el dmbito escolar, algunas escuelas
no intervienen cuando surge un problema de este tipo para evitar que la imagen de la
institucion se vea deteriorada, o porque lo consideran un problema ajeno al dmbito
escolar al desarrollarse fuera’del horario lectivo y de las inmediaciones del centro.

Los pares de los nifios intimidados en linea, asi como en el mundo real, pueden
cumplir un importante rol: alertar y proteger a sus compaferos cuando se los
dana o corren riesgo de ser dafados, en lugar de conformar una mayoria silen-
ciosa que no se pronuncia respecto al problema. La intimidacién acaba mas rapi-
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damente cuando la situacion de ciberbullying se hace publica, y los jovenes mis-
mos expresan su empatia e intervienen poniendo en juego mecanismos de coo-
peracion y solidaridad. Por lo tanto, los programas de educacién y concientizaciéon
para contrarrestar todas las formas de intimidacién requieren la provisién de asistencia
al grupo mas amplio de pares, para que desarrollen tacticas para protegerse entre ellos
contra esta forma de dafo’: por ejemplo alentar a los niflos a compartir sus vivencias en
el grupo, aun cuando estas sean desagradables o intimidatorias; hacer actividades de rol
playing en donde se trabaje quién es victima y quién victimario; etc.

El hacer publico frente al grupo de pares una situacion de ciberacoso o ciberbullying
pone en juego mecanismos de cooperacion y solidaridad entre los companeros.

Grooming o preparacion en linea
“Primero entraba en contacto con las menores en algtn chat fingiendo ser una
chicade 14 anios. Les pedia su cuenta de Messenger, las agregaba como contacto
y les enviaba una postal simpdtica de un corazdn, de amor, o un gusanito. "Haz
clic aqui si quieres ver el gusanito™

La preparacion para la situacion de abuso sexual es una estrategia que ha sido habitual-
mente utilizada por las personas que buscan algun tipo de gratificacién sexual con una
persona menor de edad. Este proceso se ha visto facilitado por la extensiéon del uso de
las tecnologias, especialmente Internet. El grooming consiste en una estrategia utilizada
por abusadores sexuales para manipular a nifios, nifias y adolescentes, asi como a los
adultos de su entorno encargados de su cuidado, para obtener control sobre la victima
en el momento de la situacién de abuso. El abusador vence la resistencia del nifio, nifia
0 adolescente mediante una secuencia de acciones de manipulacion psicolégica. Tam-
bién se utiliza esta estrategia para silenciar al nifo, nifna o adolescente, una vez que el
abuso ha tenido lugar”.

El‘grooming en linea; es un proceso de incitacién y preparacién para la situa-
cion de abuso llevado a cabo mediante el uso de las tecnologias de la infor-
macién y comunicacion (TIC).

Este proceso incluye la practica de contactar a nifnos, nifias y adolescentes, asi
como la construccion de una relacion de confianza -sirviéndose o no de una
identidad simulada- a través de herramientas tecnolégicas como el chat,
mensajeria instantanea, redes sociales, blogs, fotologs, juegos en red, etc. Los
objetivos del abusador pueden ser obtener imagenes, tener conversaciones
con contenido sexual, obtener excitacién sexual o lograr un encuentro pre-
sencial con el nifo, nifa o adolescente™.

El proceso de incitacién o preparacion para la situacion de abuso puede generar dafio
psicoldgico en si misma. Debido a que se produce mediante “amenazas, chantaje, trai-
cion de la confianza y recepcidén de material perturbador"”.

Segun un estudio realizado por Chicos.net’, el 26% de los chicos y chicas recibieron soli-
citudes para el envio de fotos propias por parte de algun desconocido. Dentro de este
porcentaje los de 15 a 18 afios estuvieron mas expuestos.



Produccion, uso y distribucién de pornografiainfantil
La produccién e intercambio de pornograffa infantil ha crecido exponencialmente con
la expansion de las TIC, ya que las mismas se han convertido en comodos y rapidos
canales de distribucion de este tipo de contenidos. Los nifos, nifas y adolescentes vic-
timas de pornograffa infantil no necesariamente son contactados mediante el uso de
Internet y otras tecnologias, a excepciéon de los que son victimas de grooming .

Naciones Unidas entiende por pornografia infantil: “Toda representacion, por
cualquier medio, de un nifio dedicado a actividades sexuales explicitas, reales o simu-
ladas, o toda representacion de las partes genitales de un nifio con fines primordial-
mente sexuales”’.

Como parte del proceso de preparacion para el abuso o ciberacoso sexual infantil, es
posible que el adulto persuada al nifo para la produccién de materiales pornogréficos
(a través de fotos, videos y conversaciones). Estos materiales se convierten en un instru-
mento de control y amenaza sobre la victima. La produccién de pornografia puede oca-
sionar un dafo mayor al nifio, nifia o adolescente por la pérdida de control de esos
materiales que circulan por la Red permaneciendo disponibles al publico de forma inde-
finida. Como sefiala ECPAT International, la utilizacién de un nifio, nifa o adolescentes
para producir pornograffa constituye en si misma una situacién de abuso y no es solo el
subproducto de otro tipo de dafno™.

Ademas, el hecho de que la situacion de abuso quede almacenada en formato de archi-
VOS genera una perpetuacion de la misma, lo que implica una repeticién de la victimi-
zacion cada vez que el archivo es distribuido o reproducido®.

Sexting

También hay otra tendencia detectada recientemente que se conoce como sexting
—del inglés "Sex” (sexo) y “Texting” (envio de mensajes de texto)—.

El fendmeno del sexting es frecuente entre adolescentes. Consiste en la pro-
duccién de fotos, videos o sonidos en actitudes sexuales o con desnudos o
semidesnudos que se envian de celular a celular o son publicados en Internet.

Las personas menores de edad producen estos materiales, en algunas ocasiones sin el
conocimiento o consentimiento del otro; en otras, captan imagenes de si mismos o
junto a otra persona. Generalmente lo hacen como parte de algun juego o estan dirigi-
das a su pareja. Muy frecuentemente se envian a otros pares mediante herramientas tec-
noldgicas y son reenviadas sucesivamente (mediante correo, mensajes multimedia o
bluetooth)® hasta que se pierde el control de dichos contenidos que pueden termi-
nar ‘colgados en la red’ o alcanzando destinatarios no deseados.

La victima de esta situacion, por tanto puede ser o no la que inicia la distribucion de
estos contenidos. En otros casos, son amigos o amigas que han capturado las imagenes
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y las distribuyen, sabiendo o no el dafio que van a producir a la victima. Es la pérdida de
control, la amplia difusién y la perpetuidad de los contenidos, en la mayorfa de los casos,
lo que puede tener consecuencias devastadoras para la victima, pudiendo llegar a afec-
tarla psicoldgicamente hasta el punto de poner en riesgo su integridad fisica o afectar
su cotidianeidad.

Segun Inda Klein, técnicamente estas imagenes o videos con contenido sexual explicito
se puede considerar como pornograffa infantil. ®

La exposicion a contenidos inadecuados
En la red circulan contenidos a los que los chicos y chicas acceden, por ejemplo, al nave-
gar un sitio web o bajarse archivos de las redes de intercambio de archivos P2P. Como
materiales nocivos, inadecuados o ilegales se entienden no solamente los contenidos
sexuales o violentos sino aquellos que incitan a la xenofobia, la anorexia o bulimia, etc.
Estos materiales pueden generar diversos dafios en nifos, nifias y adolescentes®.

Los nifos, nifas y adolescentes suelen quedar expuestos a estos materiales “violentos/
para adultos’, voluntaria o involuntariamente. Algunos de ellos se sienten perturbados
cuando dichos materiales ingresan en su entorno sin que los hayan pedido, por ejemplo
a través del correo electrénico no deseado.

Segun el estudio que realizé Chicos.net™, el 25% de los entrevistados dijo haberse sen-
tido incdmodo o asustado por imagenes que encontré en una pagina web a la que
entrd por error o sin intencién. El grupo de edad mas expuesto a esta situacion fue el de
15 a 18 anos.

La exposicion a contenidos dafinos, ilegales, traumaticos o inadecuados
para la edad del nifio, nifla o adolescente es otra forma de violencia a la que
pueden estar expuestos cuando utilizan las TIC. Consiste en tener acceso
-intencionado o no- a contenidos de naturaleza sexual, violenta u ofensiva
para los que no estan preparados conforme a su edad y nivel de desarrollo®.

Estos materiales pueden ser distribuidos a través de fotos, videos, animaciones, dibujos,
mensajes de texto o correo electrénico, textos, sonidos o musica. Mediante el uso de las
tecnologias, a través de materiales o lenguaje con contenido sexual o violento se puede
producir una situacién de incitacién o solicitud sexual directa®. Esto podria conside-
rarse ciber-abuso sexual y puede ser de caracter unidireccional (si la victima solamente
es receptora de contenidos) o bidireccional (si la victima no solamente recibe si no que
interactUa mediante el envio de texto, sonido o imagen con el abusador).

La exposicién —sea intencionada o no— puede causar dafo psicoldgico, llevar a un dano
fisico o facilitar otros detrimentos en un nifo, nifa o adolescente.

La exposicion temprana a la pornografia incide directamente en el desarrollo de los
nifos, nifas y jovenes, debido a que éstos se ven influidos profundamente por lo que
presencian y experimentan. Es un hecho que, cada vez mas, la pornografia a la que se
accede a través del ciberespacio brinda a muchos jévenes la base de la comprensién del



sexo y su rol en las relaciones intimas. Esta exposicion puede consolidar relaciones de
desigualdad entre hombres y mujeres, asf como derivar en situaciones no deseadas o
violentas en cuanto al cuidado del cuerpo y el establecimiento de vinculos.

El facil acceso a materiales pornogréficos o contenidos inadecuados en contextos leja-
nos a una interaccion emocional, pueden colaborar en la produccién de interpretacio-
nes erréneas sobre la sexualidad. Los impactos vy las secuelas en nifios y jévenes al pre-
senciar violencia y pornografia divorciadas de un aspecto mas humano, podran verse
recién después de que un chico o chica fue dafado.

Usos y percepciones de riesgo o s
Los usos y costumbres de nifios, nifias y adolescentes en relacion a las TIC indican que
tienen una baja percepcién de los riesgos asociados a determinadas situaciones y con-
ductas vinculadas a la utilizacion de las mismas. Ademas, para pensar estrategias que
promuevan la prevencion, también puede valer la pena saber qué practicas cotidianas
identifican como peligrosas o arriesgadas. A continuacion podemos ver algunos datos
de un estudio realizado por Chicos.net”:

Mensajeria instantanea y Chat
« FI49% considera que no es peligroso chatear con desconocidos.
« El48% no cree peligroso aceptar gente que no conoce en el Messenger.

Existen diferencias segun la edad a la hora de aceptar a desconocidos:

los adolescentes de 15 a 18 afnos son quienes en mayor medida aceptan a des-
conocidos (75%) en su MSN, mientras que lo hace el 18% de los nifios y nifias
entre 9y 11 anos.

Citas con desconocidos
« El43% no considera peligroso acudir a una cita con una persona que conocio a
través de Internet o por mensaje de texto de celular.

Publicacion de informacion y archivos
« FEI50% no piensa que sea peligroso publicar fotos de otras personas sin consenti-
miento.

Redes sociales

« Siguiendo la légica de las redes sociales, casi todos los chicos y chicas publican su
nombre completo, colegio, localidad, fecha de nacimiento, teléfono celular y
correo electronico. En contados casos publican también la direccion y teléfono de
suU casa.

« Parece que consideraran que la informacién que proveen sélo esté al alcance de
amigos y conocidos®.

Celulares
« El17% de los chicos de 10 a 18 afios dice haber utilizado el celular para ofender a
alguien mediante el envio de mensajes, fotos o videos®.

La escasa percepcion de los tipos de vinculos que generan los propios chicos mediante
el uso de las tecnologias los sitda en una situacion de vulnerabilidad frente a los posi-
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bles riesgos a los que pueden verse expuestos. La falta de conciencia sobre las posibles
consecuencias los lleva a no aplicar criterios de autoproteccién que podrian evitar
muchas de las situaciones riesgosas®.

Las situaciones desagradables relatadas en mayor medida son: ciberbullying, acceso a
paginas pornograficas e imagenes violentas o de terror, la solicitud de informacién e
imagenes personal por parte de un desconocido y la recepcion® de contenidos porno-
graficos.



Conductas y factores de riesgo
Conductas y factores protectores

Conductas de riesgo son aquellos comportamientos que se mantienen sin considerar
las consecuencias, peligros o impacto negativo en el bienestar y desarrollo propio o de
otra persona que los mismos pueden producir; solamente se considera la gratificacion
que se obtiene ‘en el momento.

En lo que se refiere al uso de las TIC, conductas de riesgo seran las practicas indi-
viduales o grupales de nifios, nifas y adolescentes para el intercambio de informa-
cién y conocimiento, o el establecimiento de relaciones interpersonales mediante
la utilizacion de tecnologias, que los sitian en una situacién de vulnerabilidad
frente a la violencia y dafio mediados a través de las TIC.

Los factores de riesgo son las caracterfsticas o cualidades de una persona y su entorno
asociadas a una mayor probabilidad de que ocurran situaciones de violencia o dafio.

Esto quiere decir que también los aspectos del entorno de nifios, nifas y adolescentes
facilitan la existencia de conductas de riesgo. Aqui se hace referencia a la ausencia de
contextos de proteccion de nifios, nifias y adolescentes en su interaccion con las TIC: falta
de legislacion y politicas, escaso compromiso del sector empresarial tecnolégico de des-
arrollar una comercializacion que incluya aspectos de uso responsable y la insuficiente
orientacion y apoyo por parte de los adultos debido a brecha tecnoldgica generacional®.

Es necesario considerar, por tanto, que si se busca promover el uso responsable de las TIC
desde la perspectiva de la prevencion es necesario atender a los factores de riesgo y
no solamente enfatizar las conductas de riesgo que sostienen nifos, niias y ado-
lescentes.

Conductas protectoras son los comportamientos y estrategias que emplean
algunas personas para salvaguardar su integridad, dignidad y propiedad o las de
otras personas cuando interactlan a través de las TIC.

Los factores protectores son aquellos atributos, caracteristicas, cualidades y condicio-
nes que favorecen el bienestar, la calidad de vida y desarrollo del nifio, nifia o adoles-
cente. Se trata del ambiente o contexto amplio en el que los chicos y chicas utilizan las
TIC que aumenta el nivel de seguridad de sus interacciones®.

Serd, entonces, necesario apuntar a generar un entorno de factores protectores y al
mismo tiempo brindar herramientas para que nifos, ninas y adolescentes estén
preparados para desarrollar sus propias conductas protectoras.
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FACTORES DE RIESGO*

CONDUCTAS DE RIESGO*

« La intensificacion de la circulacion de pornografia
infantil en Internet y la ausencia de limitaciones
para acceder a paginas web de contenido por-
nografico por parte de cualquier usuario, sin las
debidas advertencias de que se trata de contenidos
para adultos.

- La ausencia de requlaciones debido a las dificul-
tades derivadas del cardcter global del ciberespacio.

- La naturalizacion de la violencia y la sobredi-
mension de la importancia de la imagen por
parte de la sociedad.

« EI desconocimiento tecnoldgico de los adultos
(brecha digital generacional) o la negacion del
problema y su desautorizacion o ausencia como
referentes de los adultos de nifios, nifias y adoles-
centes en su relacion con las TIC*. “Los adultos dicen
estar mds presentes de lo que refieren los adolescen-
tes”. Por otro lado, las actitudes excesivamente alar-
mistas llevan a que muchos chicos y chicas no acu-
dan a sus adultos de referencia cuando les surge un
problema en relacién a las TIC.

- Las caracteristicas del ciberespacio, entre
otras: ausencia de interacciones cara a cara, el anoni-
mato y el favorecimiento de conductas agresivas o
dafiinas, la posibilidad de contactar con desconoci-
dos, el acceso global, la falta de informacion y difi-
cultades para establecer las configuraciones de priva-
cidad y sequridad adecuadas en las aplicaciones que
utilizan nifios, nifias y adolescentes.

Algunas de las principales conductas de riesgo detec-
tadas en diversos estudios™ realizados son:

- Motivacion por mostrarse como adultos en
imagenes que imitan el erotismo presente en los
medios de comunicacion masiva. Esto es lo que se
conoce como fotos provocativas.

- Baja percepcion de los posibles riesgos y de las
consecuencias negativas que determinadas acciones y
comportamientos pueden tener sobre sf mismos u
otras personas.

- Difusion y publicacion de contenidos e infor-
macion personales mediante el uso de las aplicacio-
nes Web 2.0, en sitios web y redes sociales, sin hacer
los ajustes de privacidad necesarios para limitar el
acceso a esos contenidos. Con la expansion de las redes
sociales y otras pdginas personales se observa interés
exacerbado por parte de los adolescentes de describir
mediante diversos formatos aspectos de su vida coti-
diana o privada.

- Uso insuficiente de medidas de seguridad a
través de software.

« Agregar e interactuar con personas desconocidas.

» Acceder de forma intencionada a paginas o archivos
con contenidos para adultos cuando estdn solos.

- Mantener conductas ofensivas u hostigadoras
contra otras personas a través del uso de las tecnologfas
(pdginas web personales, chats y servicios de mensaje-
rfa, correo electrdnico, celulares).

El anonimato

Internet es un medio donde las personas, en parte por preservar su intimidad, y en
parte por las caracteristicas del mismo utilizan nicks y muchas veces, “inventan” per-

files y caracterfsticas personales falsas.

En algunos casos, el “escudo” que provee el anonimato puede favorecer acti-
tudes agresivas, insistentes, de caracter amenazante por parte de la persona
‘anénima’, que puede ser también un nifo o nifa. De esta forma los acosadores
pueden preservar su identidad y no se enfrentan al daflo que causan a la victima

al no haber interacciones cara a cara®.

El anonimato puede conducir a la pérdida de valores vinculados a la convivencia y

el respeto por el otro.

Los nifos y nifas menores de 10 anos, si bien utilizan nicks (@apodos), no son pro-
pensos a interactuar falseando su identidad, sino, al contrario, establecen vinculos
de confianza donde aportan datos que pueden ponerlos en riesgo.




También vale la pena prestar atencién a aguellas medidas que toman nifios, nifas y ado-
lescentes para protegerse de posibles situaciones desagradables o arriesgadas a la hora

de pensar en cémo trabajar la prevencién de los riesgos vinculados al uso de las TIC.

FACTORES PROTECTORES

CONDUCTAS PROTECTORAS

- Fortalecer el rol de proteccion del adulto a
pesar de que no sea un experto en tecnologfa.

- Crear redes de contencion en la familia y
escuela para generar un mayor conocimiento
sobre los factores de riesgo para promover conduc-
tas protectoras.”

- Informar sobre los posibles riesgos y cons-
truir de forma conjunta estrategias para
prevenirlos y evitarlos.

- Establecer reglas consensuadas para el uso
de las tecnologias desde el dmbito familiary
escolar: navegacion en internet, uso de redes
sociales, juegos multiusuario, cuidados a tomar en
el ciber, etc.

- Desarrollo de tecnologias para procurar la
seguridad de las personas menores de edad
mientras navegan por la red. Creacion de filtros de
seguridad y limites de edad para el acceso a
determinados contenidos"".

- Utilizar sistemas de proteccion y control de
contenidos adecuados, pero sin dejar de lado el
didlogo y comunicacion sobre estos temas con chi-
c0s y chicas.

- Promover el debate y trabajar la conformacion
de criterios para que nifios, nifias y adoles-
centes puedan analizar de forma critica la
variedad de mensajes y contenidos a los que
tienen acceso a través de medios de comunica-
(i6n masiva a través de publicidad, programas tele-
visivos, contenidos de la red, etc.

- Promover |a responsabilidad de los distintos
sectores empresarios tecnoldgicos y de comuni-
caciones, para que pongan en marcha procedi-
mientos que protejan a los usuarios de sus servicios,
especialmente a los nifios.

- Promover legislacion acorde a los nuevos fend-
menos de violencia vehiculizada por TIC.

Entre las conductas protectoras se pueden encontrar'™:

- Tomar precauciones a la hora de completar
datos personales en la red, limitdndolos al minimo o
poniendo informacion que no es real. No brindar datos
personales a personas desconocidas con la que se
interactda mediante las tecnologfas.

« A la hora de realizar compras u operaciones que tengan
algun coste solicitar el permiso previo de padres o tutores.

« Evaluar la publicacion de fotos propias o de otras
personas en paginas web y evitar el envio de las mismas
a desconocidos.

- Tomar decisiones sobre a qué materiales y con-
tenidos acceder y cuales rechazar.

- No abrir archivos enviados por desconocidos.

- Configurar los ajuste de privacidad de las cuen-
tas personales, por ejemplo en las redes sociales, blogs,
etc.

- Rechazar invitaciones para acudir a una cita por
parte de un extraio a través de chat, correo electroni-
€0 0 mensaje de texto™. Si no, acudir con un adulto o ase-
qurarse de permanecer en un lugar publico.

«No involucrarse en acciones de ‘escrache’ u hosti-
gamiento contra otra persona siendo consciente del
dafio que estas actitudes pueden producir. No ser cémpli-
ce de este tipo de situaciones y evaluar el limite de las
bromas pesadas.

- No participar en la distribucion de imagenes
comprometidas propias o de otras personas.

- Tomar precauciones a la hora de entablar con-
versaciones o recibir invitaciones de desconoci-
dos en el ciber, y nunca salir del establecimiento con
una persona a la que se ha conocido alli. Y asequrarse de
cerrar bien tus cuentas personales al marcharte.

- Hablar con un adulto de confianza ante una situa-
(i6n desagradable o que genere temor.
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Mecanismos y estrategias de control de contenidos

Los nifos y jovenes dicen estar acostumbrados a tener que elegir y rechazar la
diversidad de materiales a los que estan expuestos. Para ellos no es dificil tomar
este tipo de decisiones, sin embargo muchos consideran que sus padres o adultos
de referencia no valoran la cantidad de veces que ellos toman estas decisiones por
si mismos. Al contrario, dicen que los adultos gastan energia, tiempo y recursos en
tratar de controlar y mantener fuera del alcance esos contenidos inadecuados en
lugar de brindar oportunidades para que los chicos y chicas desarrollen sus propios
criterios y adquieran capacidades adicionales para que sus decisiones sean mas
informadas.

Entre los 11y 12 afos los chicos o chicas es posible que ya tengan un amigo que
sepa como desbloquear los filtros de contenidos, por lo que a esa edad ya debe-
rian estar preparados para tomar decisiones por ellos mismos sobre a qué materia-
les acceder'™.

Aungue ciertos mecanismos y estrategias de control pueden contribuir como fac-
tores protectores a crear un contexto mas seguro y favorecedor del uso responsa-
ble de las tecnologias, no podran reemplazar al didlogo con los chicos y chicas
para ellos mismos desarrollen conductas protectoras.



Como abordar la prevencion
en el uso de TIC desde la escuela

“Es necesario facilitar y promover que los y las jdvenes en su modo ‘conectado” de
vivir puedan pasar del saber intuitivo de su uso al aprovechamiento integral, con
las competencias necesarias para desarrollar prdcticas de autocuidado, con
adultos que orienten y acomparien””

SERGIO BALARDINI, psicélogo especialista en juventud y tecnologias

Las diferencias generacionales en los usos tecnoldgicos y el desconocimiento -por parte
de los adultos- de los riesgos y peligros vinculados a la utilizacién de las TIC llevan a que
los alumnos y alumnas estén expuestos a nuevas formas de violencia. Es necesario que
los docentes y los padres colaboren en la prevencién y proteccion de los niflos y nifas
para disminuir su vulnerabilidad, y el primer paso para esto es conocer cdmo interac-
cionan los nifos y nifias con las nuevas tecnologias. Por eso es tan importante favo-
recer el didlogo intergeneracional, ya que lejos de ser especialistas en el uso de las
TIC, los adultos son los responsables de la crianza y el bienestar de los nifios; formas de
involucrarse a través de actitudes coercitivas o “detectivescas’, como “espiar” las publica-
ciones o mails de los hijos o alumnos, prohibir o restringir desmedidamente el uso de
las tecnologias, la colocacion de filtros que alteran la navegacion normal, son actitudes
que no conducen a algo positivo.

Pero mas importante aun es la participacion de los mismos alumnos en la construc-
cién de pautas de autocuidado, partiendo de sus propias experiencias. El docente
podra plantear diferentes actividades didacticas que les permita reflexionar sobre como
interactlan en Internet, como protegen su identidad, qué tipo de relaciones establecen,
coémo construyen sus amistades “virtuales’, qué contenidos son los que les interesan,
qué contenidos son los que no, cuantas personas llegan a ver sus publicaciones, como
se pierde el control sobre una imagen publicada, cudles son los posibles riesgos, etc. De
esta manera, los nifios consolidaran, en primer lugar, conceptos que los ayuden a cons-
truir vinculos, en un marco de respeto por el otro y de cuidado de si mismos, evitando
situaciones que vulneren sus derechos o los ubiquen en una situacion de explotacion;
discerniran sobre las caracteristicas de los distintos contenidos que tienen a su alcance
y podran reconocer sitios confiables de los que no lo son.

El docente puede contribuir a formar alumnos reflexivos y criticos para que puedan
sacar el maximo provecho de las tecnologias como medio de comunicacion y canal de
acceso a informacion, utilizandolas de forma responsable.

Es importante estimular a los nifios, nifas y adolescentes a buscar ayuda si se
encuentran en una situacion riesgosa o que los incomode.

Los y las docentes deben contar con herramientas para poder detectar cambios de acti-
tudes en los alumnos cuando éstos pudieran estar viviendo alguna situacion que los
violenta. En funcion de ello, existen instituciones y organizaciones que pueden ayudar-
los a abordar estos problemas.

Del mismo modo, el/la docente tiene que trabajar para lograr que sus alumnos ten-

Programa Internet Segura
Por una navegacion e interaccion responsable

43



44

gan o adquieran seguridad y autoestima, que son las claves para frenar el abuso;
abordar temas como la intimidad, el cuerpo y la imagen como territorio o “propiedad”
del propio nifto o nifa. En principio, los chicos no cuentan con elementos para darse
cuenta que estan siendo victimas ni para identificar a los explotadores o abusadores
como tales.

El maestro/a debe intervenir cuando crea que un nifio o nifia padece una
situacion de acoso a través de TIC, de abuso, de desamparo; debe propiciar
su confianza, escucharlo, ayudarlo a hablar del tema y hacer que se sienta
orgulloso de haberlo hecho. Hablar de lo que le sucede, para ese nifio o nifa,
es una manera de comenzar a defenderse. El docente no debe cuestionar la
veracidad de los hechos relatados; cuando los nifios refieren acoso o abuso,
casi nunca mienten. Se debe desculpabilizar al niiio o nifia y decirle que no
es responsable de lo que le pasé o le pasa; si lo es el agresor.

También es importante que los centros educativos den una respuesta institucional ade-
cuada cuando surge un problema vinculado a los riesgos en el uso de las TIC y que
tomen un papel activo a la hora de evaluar si las pautas de prevencion transmitidas son
adecuadas en relacién a su incidencia real en las interacciones con las TIC que estable-
cen los alumnos y alumnas.

Construccion de pautas de autocuidado
Si se busca proteger a nifios, nifas y adolescentes de los riesgos vinculados al uso de las
tecnologias es necesario formar usuarios responsables, de esta forma se facilitara la pre-
vencién. La nocidn de “uso responsable” parte de considerar el rol activo de los
chicos y chicas en su propio bienestar. Para ello es necesario informar y brindar crite-
rios para que los nifos, nifas y adolescentes sepan evitar, protegerse y afrontar de forma
mas adecuada las situaciones arriesgadas.

Cuando hablamos de construcciéon de pautas de autocuidado, es fundamental que
las mismas sean elaboradas de forma conjunta con los chicos y chicas a partir de
las experiencias personales en los entornos de las TIC y de las que hayan escu-
chado de sus pares'”.

El conocimiento de sus derechos y las formas en las que pueden ser vulnerados, asi
como nociones de respeto y criterios para diferenciar contenidos y validar fuentes, son
aspectos esenciales en la construcciéon de pautas de autocuidado. En definitiva, consiste
en dotarlos de herramientas para tomar las decisiones adecuadas que salvaguarden su
bienestar e integridad fisica y psiquica, al mismo tiempo que consideran el bienestar e
integridad de los demas.

La construcciéon de pautas de autocuidado también requiere que los adultos y las insti-
tuciones educativas prediquen con el ejemplo, abordando los problemas emergentes
de forma responsable contribuyendo a la reflexion critica de las situaciones y la bus-
queda de soluciones adecuadas.



La escuelay los padres: importancia de la comunicacion
Los padres no suelen contar con la suficiente informacion acerca de qué situaciones son
riesgosas para sus hijos en relacién al uso de TIC. En este sentido, no advierten que luga-
res como cibers o locutorios son potencialmente peligrosos si no existe control por
parte de un adulto responsable; muchos consideran errdneamente que sus hijos o hijas
se encuentran seguros cuando estan en estos lugares, porque saben dénde ubicarlos y
no estan “por la calle” Por otro lado, en el hogar, la navegacion vy la interaccion sin nin-
gun tipo de supervision por parte de los padres, sumado a que los chicos desconocen
pautas de autoproteccién, se vuelve un terreno peligroso.

Es importante transmitir a los padres la utilidad de Internet y las nuevas tecnologias,
pero también transmitirles algunas pautas de prevencidon: acompafar a sus hijos —si son
pequeos— mientras navegan interesandose por sus actividades on-line, colocar un fil-
tro de contenidos, ubicar la computadora en un espacio compartido de la casa y no en
el cuarto del nifo o nifa, utilizar las herramientas que los chicos y chicas utilizan para
familiarizarse con ellas y favorecer la comunicacion sobre posibles situaciones incomo-
das y la confianza para que recurran a un adulto ante cualquier preocupacion o temor.
Silos nifos y nifias son mas grandes (mas de 10 afios), la prioridad sera la comunicacion:
sugerirles conversar con sus hijos e hijas sobre lo que hacen en Internet, escuchar sus
comentarios, interiorizarse en los programas que utilizan, etc. La prohibiciéon y el control
excesivo no son herramientas adecuadas para la prevencién de los riesgos vinculados al
uso de las TIC. Es necesario evitar el alarmismo y fortalecer el didlogo con chicos y chi-
cas, brindarles criterios y pautas.

“Es comun que cuando los padres toman conocimiento de los riesgos a los que sus
hijos estdn expuestos, ya sea por una noticia o porque lamentablemente han tenido
una mala experiencia, se horroricen y piensen que la solucién es aislarlos de las TIC.
Esta es una de las principales causas por las que la mayoria de los chicos no confian a
sus padres las situaciones desagradables que les suceden cotidianamente”

INDA KLEIN, especialista en infancia y tecnologfas.

También serd Util recordarles que la exposicion a la pornografia puede ocurrir tanto en
el hogar como en locutorios y cibers. Esta exposicion puede darse de forma inintencio-
nada al tener acceso a la misma por error 0 porque otra persona la puso al alcance del
chico o chica. También puede ocurrir que los chicos y chicas busquen por propio inte-
rés paginas pornograficas. En este sentido, es importante brindarles criterios para que
puedan tomar decisiones informadas sobre qué contenidos aceptar y rechazar.

La escuela se constituye, también, en el canal de comunicacion adecuado con los padres;
juntos, pueden aunar criterios para abordar esta problematica y ser activos en la preven-
cién y educacion de los nifos, nifas y jovenes sobre el uso de TIC.

Los filtros de contenidos

Los filtros permiten que los contenidos que son considerados inadecuados sean blo-
queados, de tal manera que no se pueda tener acceso a ellos o especialmente, que no
puedan ingresar como spam o publicidad indeseada.

Es importante que este filtro de contenidos soporte diferentes idiomas para hacer una
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proteccion mas eficiente y completa y que cuente con contrasefa para proteger la con-
figuracion del mismo. Sin embargo, su eficacia es baja, ya que pueden ser facilmente
transgredidos. Ademas, al estar programados por “palabras claves” no son demasiado
efectivos y pueden obstaculizar una navegacion por paginas que no tienen conte-
nidos dafinos. También es posible a través de estos mecanismos llevar un registro de
las conversaciones y actividades realizadas desde una computadora; en este caso, los
padres y docentes deben comprender la dimension de su acto, ya que revisar estos
registros, implica invadir la intimidad del nifo, nifia o joven, por lo cual sera nece-
sario que el adulto considere verdaderamente si es indispensable esta interven-
cion de su parte. Si queremos que ellos confien en los adultos, éstos deben confiar en
ellos, en sus comentarios, en sus palabras.

Si bien los filtros tienen estas caracteristicas no deben de ninguna manera ser consi-
derados por los padres y por los docentes como un sustituto de la comunicacién
con los chicos.

Los filtros de contenido no son suficientemente precisos para evitar este tipo de situa-
cionesy a partir de determinada edad, chicos y chicas aprenden a sortearlos sin ninguna
dificultad. En definitiva, el control de contenidos y de las interacciones con las TIC no
resuelve el problema de los riesgos. Ademas, es necesario considerar el respeto de
la privacidad de nifios, nifias y adolescentes, situacion que habra que preservar salvo
cuando existan evidencias claras de riesgo 0 amenaza a la integridad psicofisica.

Es necesario tener en cuenta que los filtros relegan a los chicos y chicas a un rol
pasivo, y por tanto, no aseguran que ante una circunstancia diferente sepan
afrontar y prevenir los riesgos de forma adecuada.

Ningun sistema de control suplanta la construccion de pautas de autocui-
dado por parte de los chicos y el vinculo de confianza con un adulto respon-
sable, que permita un didlogo fluido con él.




Contenidos educativos

A continuacion se desarrollan una serie de contenidos sugeridos y los obje-
tivos a alcanzar para abordar las tecnologias de la informacién y comunica-
cion desde una concepcién que introduce una actitud critica en relacién a
los medios y a los contenidos, y enmarcada en los Derechos del Nifio.

Contenidos

Alcances

Los recursos tecnolégicos

Internet como medio de
comunicacion

Internet como fuente
de informacion

Los celulares

« Reconocer el recurso tecnolégico Internet como
medio de comunicacion. Las diferentes herramientas
de interaccion: correo electronico, redes sociales,
chat, blogs, fotologs, etc. Caracteristicas de cada una
de ellas.

- Comprender las diferencias entre espacios virtuales
abiertos y cerrados.

« Reconocer las posibilidades que da Internet como
fuente de informacion. Las diferentes herramientas
que permiten acceder a informacion: buscadores,
wikis, sitios web, etc.

- Desarrollar una capacidad critica para evaluar los
contenidos de las paginas web y discriminar materia-
les inadecuados.

« Reconocer la funcion del celular como canal de
comunicacion y de acceso a informacion.

- Desarrollar una actitud critica con respecto a formas
de uso habituales.

Lo virtual y lo real

Las caracteristicas de los
entornos virtuales

La conjuncién de los entornos
virtuales y reales

« Reconocer la dimension global y atemporal de
Internet.

- Conocer las diferencias existentes en la interaccion
a través de medios tecnoldgicos v la interaccion “cara
a cara"

- Comprender que las interacciones virtuales tienen
consecuencias en el transcurrir diario.

« Alertar sobre los riesgos de la interaccion con des-
conocidos. Diferenciar entre amigos virtuales y reales.
- Conocer los riesgos y precauciones a considerar en
los cibers.

- Conocer las opciones de privacidad de los distintos
programas y hacer uso de ellas.
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Contenidos

Alcances

Contenidos en Internet

Diferenciacion de contenidos

Implicancias de acceder
a contenidos de pornografia
y violencia

- Abordar los contenidos web desde una actitud cri-
tica, que prevalezca la busqueda de fuentes de vali-
dacion virtuales y no virtuales.

- Analizar los contenidos existentes en

Internet. Favorecer la capacidad de seleccién/evalua-
cién de las paginas web a las que se accede.

- Alertar sobre contenidos de sexo explicito, porno-
grafia infantil y violencia y su incidencia en la cons-
truccion de valores y en la sexualidad.

Produccion de contenidos

Implicancias de la produccién
y publicacion y distribucion
de contenidos.

- Comprender la responsabilidad sobre los conteni-
dos producidos, publicados y/o difundidos en Inter-
net o a través de otros medios (celular)

» Incorporar pautas vinculadas al respeto frente a las
diferencias, a la intimidad del otro, a la propiedad
intelectual.

- Respetar las fuentes de informacion y citarlas ade-
cuadamente.

Riesgos y cuidados

Implicancias de interactuar en
espacios virtuales abiertos

Implicancias de hacer
circular fotografias propias
o de amigos

- Reconocer los riesgos de establecer contacto con
desconocidos. Diferenciacion entre amigos virtuales
y reales. Personas que buscan contactar nifos y nifas
por Internet.

- Comprender la importancia de resguardar la identi-
dad y los datos personales.

- Valorar la propia imagen. Favorecer la consolidacion
de la autoestima.

« Comprender la nocion de pérdida de control de la
propia imagen o de terceros una vez que se publica
en Internet o se envia por celular.

- Comprender el derecho del otro sobre su propia
imagen.

Relacion con los otros a través de TIC y construccién de la identidad

La interaccion
a través de las TIC

La relacién con
los compaferos y amigos

- Incorporar normas de convivencia y respeto en la
interaccion a través de las TIC.

- Comprender la autonomia y responsabilidad en los
modos de interaccion y sobre los contenidos publi-
cados o distribuidos.

- Comprender la nocién de respeto por la dignidad e
imagen del otro.

- Comprender las consecuencias de conductas soste-
nidas de hostigamiento y acoso a un par; el limite a
las bromas pesadas.

- Reconocer situaciones en que la cooperaciéon posi-
bilita el cuidado personal y el cuidado del otro.

- Favorecer la construccion de vinculos solidarios.




Contenidos Alcances

La construccion « Favorecer la construccion de autonomfa en la
de la identidad toma de decisiones y frente a la presion del grupo
de pares.

- Promover la aceptacion y valoracion de uno mismo.
- Favorecer la creaciéon de vinculos de confianza con

adultos.
Los derechos « La CDN: obligaciones del Estado, la proteccion de
los nifos, nifas y adolescentes contra toda forma de
Convencion sobre perjuicio o abuso fisico o mental, incluido el abuso

los Derechos del Nifno (CDN) sexual (art.19). La educacion sexual como herra-
mienta crucial en la prevencién de abusos.

- El derecho a la intimidad vy a la confidencialidad.

« El derecho a expresarse y pedir ayuda ante situacio-
nes de acoso, abuso o maltrato.
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Propuestas didacticas

Las propuestas didacticas que acompanan este documento, son algunos ejemplos de
como el tema de Uso Responsable y Seguro de las Tecnologias de la Informacién vy la
Comunicacién se puede trabajar en el aula con los alumnos, tanto en nivel primario
como nivel medio.

Cada una de ella esta formulada con la siguiente estructura:
« Objetivos
« Desarrollo de la actividad
+ Recursos necesarios

Consideramos que serviran al docente de disparadores para crear otras nuevas, adecua-
das a cada grupo escolar. A la hora de implementarlas es importante tener en cuenta los
siguientes puntos u objetivos:

« Mostrar que las tecnologias de la informacién y la comunicacion (TIC) son herra-
mientas muy Utiles.

« Reflexionar con los nifos y nifias acerca de las formas mas seguras de navegar por
Internet e interactuar con las tecnologias.

« Promover que los alumnos y alumnas puedan contar a través de diferentes recur-
sos (verbales, escénicos, artisticos, Udicos, etc.) sus experiencias con las TIC, espe-
cialmente las que pudieran ser negativas para ellos mismos o para sus pares.

« Establecer cudles son los riesgos existentes y precauciones que pueden tomarse
al utilizar e interactuar a través de los recursos tecnoldgicos.

« Daraconocer cudles son los riesgos de acudir a un ciber que no cuenta con segu-
ridad vy filtros para las paginas web con contenido dafiino y las precauciones
necesarias al interactuar con desconocidos en estos establecimientos.

« Transmitir a los alumnos y alumnas un clima de confianza para que puedan dia-
logar sobre sus preocupaciones y vivencias.

« Lograr que los nifos alcancen sus propias conclusiones sobre el tema y constru-
yan sus propias pautas de autocuidado.

« Trabajar en equipo con los directivos de la escuela y los distintos servicios de la
comunidad en caso de presentarse un alumno o alumna abusado/a o en situa-
cién de riesgo.

« Extender las pautas sociales de convivencia a la interaccién mediada por tecno-
logias.

« Promover una actitud critica sobre los medios, los contenidos y la forma en que
los utilizamos.



ACTIVIDAD 1 | El juego de las frases

Objetivo Que los nifos y nifas analicen y construyan frases que les permi-
tan reflexionar sobre el medio Internet y sus formas de interactuar
en la Red.

Recurso Frases escritas en cartones:

“Internet es un mundo virtual”; “Internet: la gran biblioteca del mundo”;
“En Internet hay de todo”; “Internet es positivo porque nos une, nos
conecta’; “Usemos Internet con precaucion”; “Un amigo en un clic’;
“Aprendamos a decir: ‘No, gracias”; Yo se cuidar mi cuerpo”; “Es peligro-
so contactar a desconocidos por Internet”; "Amor en el chat”; “No entres
a sitios prohibidos”; “Contenidos sélo para adultos” “La pornografia no

se busca, te encuentra” .

Desarrollo El docente entrega una cantidad de cartones a cada grupo y pro-
pone analizar las frases dadas, encontrarles diferentes significados,
vincularlas al uso que ellos hacen de Internet, etc. También pueden
crear nuevas frases y que las mismas sean disparadores para cons-
truir historias, cuentos o historietas, que tengan como eje central el
uso de Internet.

A partir de esta actividad, promover que los alumnos puedan con-
tar experiencias negativas que hubieran tenido con las TIC.

ACTIVIDAD 2 | ;Qué son para vos Internet y las TIC?

Objetivo Contribuir a la educacion de los nifios y nifas en el uso seguro y
responsable de Internet y demas dispositivos tecnoldgicos. Se trata
de aprovechar el uso responsable de la Red y las TIC, con la finali-
dad de promover una actitud critica e inteligente ante las mismas.

Recurso Un formato o material que permita el disefio de un péster.
Se puede utilizar un software, cartulina, afiche, etc.

Desarrollo Se propone a los alumnos, en grupo, hacer un poéster en donde
sinteticen qué es para ellos Internet, el celular, los videojuegos.

Previo a la elaboracion del poster, se trabajara oralmente cudles
son los vinculos que los chicos tienen con las TIC, cdmo partici-
pan de sus vidas, qué herramientas utilizan frecuentemente, etc.

ACTIVIDAD 3 | Carta a mi tio abuelo que vive perdido en la montaia

Objetivo Los alumnos expresan qué es para ellos Internet y demas dispositi-
vos tecnoldgicos, coémo los utilizan, para qué sirven estos recursos.

Recurso Formato de carta. Sobre. Lapicera

Desarrollo Se propone a los alumnos que redacten en grupo una carta con-

tando a un familiar de otra generacién que no utiliza Internet y los
demas dispositivos tecnoldgicos, una explicacion de qué es, cémo
se usa, etc.y por qué consideran interesante que puedan usar estos
medios todas las personas.
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ACTIVIDAD 4 |

Este sitio si, este no

Objetivo

Promover el andlisis critico de los sitios frecuentados por los nifos,
tanto para la diversién como para acceder a informacion.

Recurso

- Tabla de doble entrada para el andlisis de los sitios. Incluye la
categorizacion de los mismos (sitios de formacion de comunidad,
sitios para acceder a informacion, sitios “raros’, sitios de juegos, etc)
+ Una computadora conectada a Internet por grupo.

Desarrollo

Se les solicita a los alumnos que discutan en grupo como se puede
evaluar un sitio de Internet. Cudles son los pardmetros que utilizari-
an. Los alumnos los escriben en la parte superior de la tabla (ejem-
plos para sugerirles: navegabilidad, confiabilidad, tipo de conteni-
dos, temética, recursos disponibles, etc.)

Luego, en la columna de las categorias de los sitios, deberan incluir
tres sitios por categoria. A continuacion, se les pide que los evalUen
segun sus propios parametros.

ACTIVIDAD 5 |

iQué buen chiste!

Objetivo

A través del andlisis de chistes, los alumnos reforzardn algunas pautas
sobre los cuidados que deben tener cuando interactdan en la Red.

Recurso

Chistes ilustrados (VER RECURSOS)

Desarrollo

A partir de una historieta ilustrada, sin didlogo, los alumnos deben
completar los globos de dialogo.

Puede devenir en la creaciéon de nuevas historietas de autoria de los
alumnos.

ACTIVIDAD 6 | Mi propia historieta

Objetivo A través de la producciéon de guiones y textos los alumnos reforza-
ran algunas pautas sobre los cuidados que deben tener cuando
interactdan en la Red.

Recurso Historieta sin textos ( VER RECURSOS)

Desarrollo A partir de una historieta ilustrada, sin didlogo, los alumnos deben
completar los globos de didlogo. Puede devenir en la creacion de
nuevas historietas de autorfa de los alumnos.

ACTIVIDAD 7 | Nuestras recomendaciones de seguridad

Objetivo Promover el uso seguro de Internet mediante la creacion de consejos
y pautas de autocuidado elaboradas por los chicos, para los chicos.

Recurso 5 afiches. Fibras de colores

Desarrollo Se les dird a los alumnos que es muy importante que ellos hagan una lista de RECOMEN-

DACIONES que incluyan los consejos que todos los chicos tienen que tener en cuenta para
cuidarse mientras usan Internet y otras tecnologias. Luego se discutirdn y consensuaran
las recomendaciones en plenario. La formulacion final de los mismos serd volcada en los
posters que luego pueden ser colocados por los mismos chicos en diferentes espacios de
la escuela y, de esta manera, convertirse en multiplicadores de las habilidades y conoci-
mientos adquiridos sobre el tema.




ACTIVIDAD 8 | El juego del chat

Objetivo A través de una propuesta ludica, los nifios y nifas pueden diferen-
ciar distintos tipos de interacciones virtuales, reflexionar acerca de las
comunicaciones que establecen con otros, y vincularlas con posibles
consecuencias en la vida real.

Recurso « Por grupo: un tablero que grafica una sala de chat. Dos sobres que
contienen los mensajes escritos de los dos protagonistas (VER
RECURSOS).

» Marcadores de color verde, rojo y amarillo. Cola de pegar. Cinta
adhesiva.

Desarrollo Se divide la clase en grupos de 6 alumnos y se entrega a cada uno,
el tablero que grafica una sala de chat. Cada grupo, a su vez, se divi-
de en dos subgrupos: uno representa a un ‘contacto desconocido”y
el otro a un nifo o nifa. Cada subgrupo tiene un sobre que contie-
ne los mensajes para ir armando el didlogo. El docente dard la con-
signa de que el chat sea iniciado por un mensaje del “Contacto des-
conocido”.

Por otro lado, uno de los grupos es designado “Juez”. Una vez termina-
da la interaccién en los tableros, los jueces circulan por los grupos con
los marcadores de colores rojo, verde y amarillo. Previamente el
docente les indico la siguiente consigna: “Ustedes son los jueces y tienen
que definir cudndo se establece un didlogo potencialmente peligroso
para el chico o chica que estd chateando con una persona desconocida.”

Referencias de colores para los jueces:

Rojo: PELIGRO, mensaje donde el nifio/a brinda al desconocido
datos personales o concreta una cita real.

Amarillo: ALERTA, mensaje donde el nifio/a brinda al desconocido
informacién personal, pero no precisa.

Verde: AVANZAR, mensaje donde el nifio/a interactla sin dar datos
personales ni comprometer su integridad.

Una vez finalizado el desarrollo del juego, se hard una puesta en
comun sobre lo sucedido en cada chat (se pueden pegar los table-
ros en el pizarrén), las actitudes tomadas por los niflos/a protagonis-
tas, la actitud del acosador, y a partir de ello, las medidas preventi-
vas que deben tener en cuenta los chicos en situaciones similares.

El docente ademas abrira el espacio para que los niflos comenten
experiencias propias y como las resolvieron.

Para finalizar, se convocard a los niflos a elaborar las pautas de
autocuidado a tener en cuenta para un intercambio seguro cuan-
do emplean nuevas tecnologias y las escribirdn en un pdster que
permanecera colgado en el aula.
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ACTIVIDAD 9 | Juego Interactivo “Amig@s en Red”

Objetivo

A través de una propuesta ludica virtual, los nifios y nifias pueden
diferenciar distintos tipos de interacciones virtuales, reflexionar acer-
ca de las comunicaciones que establecen con otros y vincularlas
con posibles consecuencias en la vida real..

Recurso

Computadora conectada a Internet.
Acceder a http://chicos.net.ar/amigos_en_red_ok/

Desarrollo

En parejas o trios los nifos entraran al juego on line"Amig@s en Red”.
Alfinalizar la actividad se hard una puesta en comun para reflexionar
sobre las posibilidades que les brind¢ el juego, las formas de inter-
accion que establecieron, los riesgos y cuidados que necesitan
implementar cuando interactian en entornos virtuales, etc.
Completaran el formulario final donde pueden reflexionar sobre lo
aprendido.

ACTIVIDAD 10 | Encuestas

Objetivo Se instrumenta una encuesta a pares para investigar sobre las moda-
lidades de intercambio en entornos virtuales y con celulares, a partir
de la cual los alumnos puedan tomar conciencia de los beneficios y
perjuicios de las TIC.

Recurso Computadora conectada a Internet. O lapiz y papel.

Desarrollo En parejas o trios los chicos deben elaborar una encuesta para saber

cudles son los habitos, las costumbres y los hechos que suceden en
el uso de las TIC.

Si se dispone de Internet, pueden armar un blog o enviar por mail a
conocidos la encuesta elaborada por ellos. Si no se cuenta con com-
putadoras, se sugiere la misma actividad, en papel. En primer lugar,
cada grupo define qué van a preguntar (5 0 6 preguntas especificas),
y cémo van a registrar las respuestas. Se realizardn por lo menos 10
encuestas por grupo. En el encuentro siguiente se conversa sobre los
resultados, y se organiza entre todos el analisis de los datos obteni-
dos (tortas estadisticas, porcentajes, promedios, etc.).

ACTIVIDAD 11 | Taller para adolescentes: uso responsable de las TIC

Objetivo

- Difundir préacticas responsables de uso de las TIC.

- Construir en forma colectiva pautas de autocuidado y de conviven-
cia en los entornos virtuales.

- Colaborar con la toma de conciencia del grado de influencia y
exposicion en el que se encuentran los adolescentes cuando inter-
actuan con las tecnologias, promoviendo sus buenos usos.

« Promover el desarrollo de un proyecto a partir de las conclusiones
logradas en el taller, que pueda plasmarse en una pieza de comuni-
cacién (guion de video; afiche para la escuela; blog; folleto, etc.).

Recurso

Computadoras. Internet. Materiales de RECURSOS.




Desarrollo Se trabajara con casos y situaciones en pequefios grupos (minimo
2 maximo 4) de manera IUdica, planteando situaciones problemati-
cas a partir de recursos graficos. Los casos abarcaran las distintas
herramientas que usan los adolescentes para interactuar: redes
sociales (Facebook) paginas personales (Fotolog), mensajeria instan-
tanea (MSN); celulares (SMS); cdmaras digitales y webcams. También
deberan observar y analizar diversos videos que abordan la tema-
tica —algunos de ellos elaborados por adolescentes.

Metodologia | 1. Cada grupo verd algunos videos que serviran como disparadores.

2.Todo el taller visualizara el video “;Ddnde estd Pablo?” '’
www.youtube.com/watch?v=iiTXEFKL bmE para introducir el tema.

3. Cada grupo recibird un Juego que aborda distintos problemas
vinculados al uso de herramientas tecnoldgicas habituales. Veran los
videos disparadores del tema y resolveran en forma grupal las pro-
puestas en papel (Ver RECURSOS).

4. Una vez finalizado el trabajo y la discusién en cada grupo, se rea-

lizard una reflexion colectiva sobre las pautas de prevencién, cui-
dado y uso responsable de las TIC.

5. Como cierre se realizara una pieza comunicacional en grupo que
plasme los problemas y/o las soluciones planteadas.

JUEGOS

El Juego del Celular

TEmA: Sexting

VIDEO DISPARADOR:

Sexting: No lo produzcas'®: www.youtube.com/watch?v=xjRv3okyfww
Fotocopiar o imprimir el material de RECURSOS

El Juego de Facebook

Tema: Cyberbullying

V/IDEOS DISPARADORES:

Bloquea el acoso en linea'”: www.youtube.com/watch?v=ch1SwcAra-E

Let’s fight it together'®: www.digizen.org/cyberbullying/fullFilm.aspx

No lo digas por Internet: www.youtube.com/watch?v=E376f-KIlQ&feature=related
Fotocopiar o imprimir material de RECURSOS

El Juego del Chat

Tema: Groomming y encuentro con desconocidos
VIDEOS DISPARADORES:

Uso indebido de la webcam
www.youtube.com/watch?v=MKN752tW6iM&feature=related

Conciencia Internet'"
www.youtube.com/watch?v=3D QuxdEPAo
Fotocopiar o imprimir material de RECURSOS
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ACTIVIDAD 12 | Participar en Concurso de videos para adolescentes Tecnologia Si

Objetivo Realizacion de un video grupal cuya tematica refiera a como usar de
manera responsable Internet, el celular y demas dispositivos tec-
nolégicos.

Recurso Herramientas y recursos necesarios para poder realizar un video y
publicarlo en Internet.

Desarrollo Ingresar a www.tecnologiasi.org donde se encuentran las bases y

condiciones de participacion.

ACTIVIDAD 13

| Anélisis de videos realizados por adolescentes

Objetivo A partir de los videos publicados en www.tecnologiasi.org.ar y en
www.tecnologiasi.org los alumnos deberdn analizar las tematicas
gue preocupan a sus pares y las estrategias propuestas para enfren-
tar los problemas.

Recurso Computadora conectada a Internet.

Desarrollo A partir de una seleccién de videos realizada por el docente, se pro-

cede a analizarlos considerando el contenido vy la resolucién del
guion planteado. Se sugiere observar tematicas preponderantes.




Recursos que acompanan las propuestas

ACTIVIDAD 5 | jQué buen chiste!

MI PAPA ME DIJO QUE
EN LA COMPU SOLO CHATEARA
CON AMIGOS...iPERO NO QUE

JUEGUE A LA PELOTA
CON ELLOS!

¢QUE HACES
DANIELA?

ENCONTRE LA
MANERA DE QUE NO
SEA PELIGROSO
PUBLICAR MI FOTO
EN INTERNET.
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ITOTALMENTE...
SOBRE TODO LAS FOTOS
DE CUANDO RECIEN ME

LEVANTQ Y ESTOY
HORRIBLE!

¢PARA VOS ES

PELIGROSO PUBLICAR
TUS FOTOS

EN INTERNET?

IHOLA CHICOS...
QUISIERA HABLARLES
UN MOMENTO DE LOS
PELIGROS QUE PUEDEN
TENER AL NAVEGAR
EN INTERNET...

IESCUCHAME UNA COSA...
¢TU PAPA NO SABE MUCHO
DE INFORMATICA..¢NO?

iDALE..DAME TU
MATIL Y EL NUMERO
DE TU CELULAR AST NOS
COMUNICAMOS DESDE
MIPLANETA.. _

“iLO SIENTO..PERO MI
MAMA ME DIJO QUE ES
PELIGROSO QUE LE DE ESOS
DATOS A UN EXTRARIO!
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ACTIVIDAD 6 | Mi propia historieta
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ACTIVIDAD 8 | El juego del chat

Instrucciones: fotocopiar un tablero por cada grupo de seis alumnos. LOS “JUECES” MARCAN EN LOS CIRCULOS CON ROJO,
(ada grupo estara dividido en subgrupo A y subgrupo B. / AMARILLO O VERDE SEGUN CORRESPONDA.

Juegos

Enviar archivos

Invitar

2
%

"

EN LOS RENGLONES SE PEGAN ALTERNATIVAMENTE LAS “FRASES” QUE CADA SUBGRUPO
VA ELIGIENDO INCLUIR EN EL DIALOGO. COMIENZA SIEMPRE “CONTACTO DESCONOCIDO".
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@ emoticones B’.‘ fondos

( A fuente . .. colores

ESTOS RECURSOS SE ENCUENTRAN DISPONIBLES EN www.chicos.net/internetsequra/cuadernillo.htm
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INSTRUCCIONES: FOTOCOPIAR
TANTAS COPIAS COMO SUBGRUPOS
“A"HAYA EN LA CLASE. CORTAR LAS
FRASES, INTRODUCIRLAS EN UN
SOBREY ESCRIBIR EN EL MISMO
LOS DATOS AQUi DESCRIPTOS DE
JULIETA DIAZ.

>

Protagonista: Julieta Diaz
Edad: 12 afios

Grado: 7mo.

Escuela: Escuela N° 15
“Repiiblica Dominicana”
Nick: Voleygenia

62

Julieta Diaz chatea con un contacto desconocido: KAPO

Voleygenia: Si, me encanta
~N £
PE)

Voleygenia: Si, juego en el equipo de mi escuela

Voleygenia: iNo importal

Voleygenia: A la escuela Republica Dominicana de Flores

Ly vos!

Voleygenia: Me gusta hacer deporte

Voleygenia: {Dénde jugas?

Voleygenia: No la conozco

Voleygenia: Si, hay una Sabrina en el otro séptimo.

Voleygenia: Voy a una en Flores

Voleygenia: {Si? Tal vez me conocés...

Voleygenia: Con mi nick alcanza

Voleygenia: Julieta Diaz

Voleygenia: Me llamo Julieta

Voleygenia: Juego en un club de mi barrio

Voleygenia: Juego en mi escuela

Voleygenia: En séptimo

Voleygenia: Si, estamos juntando plata

Voleygenia: Si, nos vamos a Cérdoba el 30 de noviembre.
Voleygenia: Este sibado hacemos un baile para recaudar plata.
Voleygenia: No, es solo para los chicos de mi escuela
Voleygenia: Creo que si... iconocés Flores?

Voleygenia: Puede ser...

Voleygenia: No puedo

Voleygenia: Si dale, mi TE es 4639-0987, llamame.

Voleygenia: Bueno, quedemos en la puerta de mi escuela media
hora antes.

Voleygenia: Escribime a julietadiaz@hotmail.com

Voleygenia: Este sibado hacemos un baile para recaudar plata.
Voleygenia: No sé

Voleygenia: No importa.




KAPO chatea con Julieta Diaz

INSTRUCCIONES: FOTOCOPIAR Kabo: Y 0 Catri s R
TANTAS COPIAS COMO SUBGRUPOS apo: Yo me llamo Juan Catri ¢y vos]

“B” HAYA EN LA CLASE. CORTAR ] B ) o o
LAS FRASES, INTRODUCIRLAS EN Kapo: A mi también me gusta jugar al voley...idénde jugas?

UN SOBRE Y ESCRIBIR EN EL
MISMO “CONTACTO DESCONOCIDO” | Kapo: Hola deportista, éasi que jugas al voley?

Kapo: éiQué te gusta hacer?

Kapo: A mi también.

Kapo: Ah, conozco algunas chicas de esa escuela...a Sabrina...

Kapo: ¢En qué grado estas?

Kapo: iYo también!

Kapo: {Se van de viaje de egresados?

Kapo: iQué bueno!...ly se puede ir? Tengo 14

Kapo: Nos podemos encontrar un rato antes...asi no me da timidez...

Kapo: iDale! Afloja un poco

Kapo: ¢A cual vas?

Kapo: {Hacen bailes para juntar plata?

Kapo: {Cuando hacen el proximo?

Kapo: {En qué grado estas?

Kapo: Yo también juego en mi escuela, ¢a cual vas?
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>

Protagonista: Julidn Pardo
Edad: 12 afios

Grado: 7mo.

Escuela: Escuela N° 10
“Provincia de Chaco”

Nick: Aguantelospiojos
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Julian Pardo chatea con un contacto desconocido: BOCAESMIVIDA

Aguantelospiojos:

{Si? Yo también soy de Boca

Aguantelospiojos:

Si, me bajé todas las canciones

2
Ao

Aguantelospiojos:

{Vos quién sos?

Aguantelospiojos:

Mejor no

Aguantelospiojos:

Dale

Aguantelospiojos:

No importa

Aguantelospiojos:

Una que queda en Caballito

Aguantelospiojos:

Voy a la escuela N¢ 10 de Caballito

Aguantelospiojos:

Si, por supuesto

Aguantelospiojos:

Bueno, te lo paso

Aguantelospiojos:

Buena idea, puedo el sabado

Aguantelospiojos:

No puedo, ifuiste a ver a Boca el domingo?

Aguantelospiojos:

iQué penal

Aguantelospiojos:

Veamos...

Aguantelospiojos:

Bueno, quedamos asi

Aguantelospiojos:

Les pregunto a mis viejos si puedo ir.

Aguantelospiojos:

No puedo, chau

Aguantelospiojos:

No da

Aguantelospiojos:
a nadie.

Estoy solo con mi hermana y no puedo abrir

Aguantelospiojos:

No puedo, mafana me voy de vacaciones.

Aguantelospiojos:

A una de mi barrio

Aguantelospiojos:

Llamame al 4566-3232 para combinar

Aguantelospiojos:

iNo importal!

Aguantelospiojos:

No sé.

Aguantelospiojos:

julianpardo2006@yahoo.com

Aguantelospiojos:

Me dicen Pato

Aguantelospiojos:

Me llamo Julian Pardo.




INSTRUCCIONES:
FOTOCOPIAR TANTAS
(OPIAS COMO SUB-
GRUPOS “B” HAYA EN
LA CLASE. CORTAR LAS
FRASES, INTRODUCIR-
LAS EN UN SOBREY
ESCRIBIR EN EL MISMO
“CONTACTO DESCONO-
(Do,

BOCAESMIVIDA chatea con Julian Pardo

Bocaesmivida: Hola aguantelospiojos, ia mi me re copan también!

Bocaesmivida: Tengo una nueva de Los Piojos, iquerés que te la envie?

Bocaesmivida: Me llamo Federico Oviedo y soy de Boedo, iy vos?

Bocaesmivida: Te mando el archivo a tu mail, écual es?

Bocaesmivida: (A qué escuela vas?

Bocaesmivida: {Tenés el ultimo disco bajado a un CD?

Bocaesmivida: Tengo rota la grabadora..me encantaria tenerlo

Bocaesmivida: Podriamos quedar en el cyber del shopping de
Caballito y lo copio.

Bocaesmivida: Nos vemos a las dos de la tarde en Hidalgo y Rivadavia,
voy a tener una remera negra.

Bocaesmivida: Puedo pasar por tu casa...vivo cerca de Caballito

Bocaesmivida: iDale!

Bocaesmivida: Todo bien
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ACTIVIDAD 11: Taller para adolescentes sobre Uso responsable de las TIC

- El juego del Celular

UNA CHICA DE TU DIVISION
TE ENVIA ESTA FOTO DE ELLA
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« El Juego de Facebook

Grupo ANTI-TRIUY facebook o Perlil  Amigos  Mensajes
& Aphcaciones Edite
. “PARA TODOS LOS QUE ODIAN A SEBA TRIUY” " Yo
. 12 o . E Eventos ] Marketplace
Sebastian Triuy de la Escuela N® 23, esta en 2do afio. Todos lo odiamos: sos malisimo en todo P
no sabés jugar ni al fitbol!!!!! sos muy feo nos das asco... #1] Blementos publicados [ motas

Hoticias Actualizaciones de estado Fotos Elementos publicados Patrocinador

Invila a Lus amigos
Usa nuestras sencilas herramientas

jpara invitar v conectarte
répidamanta con Hs amigos &n
Facebook.
Administradores
cAARAMI LOPEZ
kAR bARIZ
aGOs sWEET
mANUU 54{creador)
bAREI yIRSY
Informacidn ’
Lugar
Argentina
Escuela N” 23, Cap.Fed.
Invita a tus amigos
Contacto Invka a tus amigos a unirse a Facebook.
odiamosatriuy@gmail.com
Miembros Encuentra a tus amigos
E'D Usa nuestro inportador de contactos para encontrar
amigos que no sabias que pertenecian a Facebook,
g
Mérica Anitres Eticka _ Facabook € 2008 Espafiol £ Acercade Publicidsd Desarrolladores Condicionss = Buscar amigos Privacidsd Cuenta &y
Corrales Padiz Bascurian -
Matamala Mend Aplicaciones -
I Apbcaciones 3] & [ & €1 [ AL Amigos conectados (0) =Y
<

/= Facebook | POR QUE LA ODIAN? - Windows Internet Explorer
— i “ : V| 1

Archiva Edicién  Ver Favoritos  Herramientas  Ayuda

s svg

W b ‘Fal:ebmklP’ORQLELAODIAN? [ | i

HAVG ~ "¥p~ escrban porge la odian a esta forra de m v-nSeHd'l I - Total Protection | & AVGInfo ~ GetMore | v2] -

facebook  inice Perfil Amigos Bandeja de entrada (13 - Configuracié

POR QUE LO ODIAN?

Volver a Los que odian a Daniela

Foro de debate m m

Tema: POR QUE LO ODIAN?

Mostrando las 5 publicaciones de 3 personas.

Manuu Ayala ha esaito El 11 de abril de 2009 2 las 1:43  Denundar

Escriban xq odian a este forro de mierda!!!!?=?)==

Dario ha escrito El 25 ¢ 5 Denunciar

Se queja por cualquier cosa... es insoportable

Gonzalo escrito E! 04 de mayo de 2009 5 las 22146 Denundar

. X Maricon.., MOLEsta, Insoportable, Creida. !
¥q no se cambia de escuela ? -.-"




iPor qué?
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« El Juego del Chat

UN CHICO QUE SE LLAMA JULIAN HABLA POR CHAT CON UN CONTACTO DESCONOCIDO

s : g ;'-':"'; ~ NICK JULIAN: Aguantenlospiojos
% g Q w &f. Y ® NICK DESCONOCIDO: Bocaesmivida

Invite SendFiles Webcam Audio Activites Games

©)
<d

Boca es mi vida ..escribioe
hola Agantelospiojos a mi me re copan tmb!

Aguanten los piojos escribié

vos kien sos?

Boca es mi vida ..escribio

soy fede y vivo en boedo vos?

Aguanten los piojos escribio

Julian pero dicen pardo, como mi apellido

Boca es mi vida ...escribio

cuantos afios tenes?

Aguanten los piojos escribié

13 y vos?

Boca es mi vida ...escribio Imagen de Bocaesmivida
18 y soy fanatico de boca, mi preferido es palacio

Aguanten los piojos escribio

si? yo tmb soy de boca. Palacio es un genio!

Boca es mi vida ..escribié

tenemos muchas cosas en comun nos gustan los piojops y "la 12"

Aguanten los piojos escribio
tmb te gustan los piojos? buenisimo

Boca es mi vida ...escribié
a q escuela vas?
Aguanten los piojos escribio

a una que queda po caballito a unos cuadras de mi casa

Boca es mi vida ...escribio
estoi re cerca... puedo pasar si queres

Aguanten los piojos escribio
mejor no. estoy solo con mi hermana y no pudeo abrirle a nadie

Boca es mi vida ...escribioé

todo bien... sabes q tengo una cancion inedita de los piojos. te la mando?

Aguanten los piojos escribio

SIOHTETEEIREER TR EE TR R

Boca es mi vida ...escribio

ahiva

Bocaesmivida  ..escribié 6@% 71004
tenes el ultimo de los piojos en un CD?

Aguanten los piojos escribid

OBVIO me baje todas las canciones. te las paso?

Boca es mi vida ..escribié
tengo rota la grabadora... me encantaria tenerlo. podriamos juntarnos en el cyber

del shhopping caballito y lo copio

Aguanten los piojos escribid

no se...

Boca es mi vida ..escribio Imagen de Aguantenlospiojos
daleeeee!!! afloja un poco

Aguanten los piojos escribié

mim... bueno esta bien

Boca es mi vida ...escribié

pasame tu celu y arreglamos

Aguanten los piojos escribio
15-6985-9632

Boca es mi vida ..escribié
dsp te mando msj. contestame eh!
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;QUE OPINAN DE ESTAS SITUACIONES?

(Usen las stickers segun corresponda)

H no pasa nada / es adecuado
H es peligroso / no es adecuado

Aceptar o agregar contactos desconocidos en tu MSN

Chatear con gente que no conocés

Encontrarte con una persona que conociste por chat

Usar un nick que revele tus gustos o tu nombre y apellido

Abrir archivos adjuntos de personas desconocidas

Enviar y cpmpartir fotos y datos personales (barrio, escuela, contrasefas) con persona que
No conoceés

DECIDIS ENCONTRATE CON UNA PERSONA QUE CONOCISTE POR CHAT

;Le avisas a alguien que te vas a encontrar con esta persona?
Si

No

¢Por qué?

(A quién le contas que te vas a reunir?
Mama o papa

Hermano/a mayor
Amigo/a de tu edad

Profesor/a

AGREGASTE UN CONTACTO DESCONOCIDO A TU MSN Y CHATEASTE ALGUNAS VECES. DESPUES
DE UN TIEMPO ESE CONTACTO TE EMPIEZA A MOLESTAR VIA SMS Y MSN Y NO TE DEJA EN PAZ.

; Qué hacés?
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Marco legal para la promocidén del uso seguro
y responsable de las TIC (Argentina)

Argentina es signataria de diversos tratados internacionales de derechos humanos, y varios
de ellos estan ratificados a través de la Constitucion de la Nacién, a partir de la reforma de
1994. Entre estos tratados de jerarquia constitucional, esta la Convencion de los Derechos
del Nifo'2.

La Convencién Internacional de los Derechos del Nifio es un instrumento internacional
que incorpora toda la gama de derechos humanos de nifios, nifas y adolescentes. Establece
como derechos humanos basicos: la supervivencia, el desarrollo pleno, la proteccion contra
situaciones peligrosas o de explotacion y la participacion plena en el dmbito familiar, cultural
y social''3. Entre otros derechos incluye la proteccion de todas las formas de violencia (art.
19), el derecho a la libertad contra cualquier trato cruel, inhumano o degradante (art. 37),
el derecho a la libertad de opinion y expresion, asi como la libertad de buscar, recibir y difundir
informaciones e ideas de todo tipo (art. 13). Asimismo, establece que los Estados son res-
ponsables de tomar medidas legislativas, administrativas, sociales y educativas para proteger
al nifo de cualquier abuso fisico, psiquico o sexual (art. 19).

La Convencion de los Derechos del Nifo establece también el Protocolo facultativo sobre
la venta de nifos, la prostitucion infantil y la utilizacion de nifios en la pornografia que com-
plementay aflade provisiones al tratado. Este protocolo —firmado por Argentina en 2002-
criminaliza estas situaciones como graves violaciones de los derechos de nifos, nifas y
adolescentes, y brinda una definicion de pornografia infantil.

Las normativas internacionales se complementan con las normativas nacionales como la
Ley 26.061 de Proteccién Integral de los Derechos de nifios, nifas y adolescentes —adhe-
rida por varias provincias-y las leyes especificas provinciales. Esta ley de Proteccién Inte-
gral —=sancionada y promulgada en 2005- establece el caracter obligatorio de la aplicacion
de la Convencion de los derechos del Nifo e incluye, entre otros, el derecho a la dignidad
e integridad personal (Art. 9). Otras normativas nacionales vinculadas a este tema son: la
Ley 114 de Proteccion Integral de los Derechos de los nifios, nifas y adolescentes de la
Ciudad Auténoma de Buenos Aires (1998) y la ley nacional de Educacién Sexual Integral
(2006) que establece el derecho a la educacion sexual integral en los establecimientos
educativos.

Otra normativa nacional vinculada a este tema es la ley 26388, conocida como Ley de
delitos informaticos —sancionada en 2008-""“. Esta ley introdujo algunas modificaciones
al cédigo penal para adecuar algunos aspectos a la normativa internacional. Establece
penas de prision para aquellas personas que produzcan, publiquen, distribuyan, financien,
comercien u ofrezcan cualquier representacion de una persona menor de 18 afos en ac-
tividades sexuales explicitas, o cualquier representacion de sus genitales “con fines pre-
dominantemente sexuales” También sefiala que se castigara la tenencia de estos
materiales sélo cuando sea “con fines inequivocos de distribucion o comercializacion”.
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Por ello, no contempla adecuadamente la posesion de pornografia infantil —salvo cuando
sea claro que es para distribuir o comercializar. También contempla el castigo por suministro
de material pornogréafico a menores de catorce afos (Art. 128).

En lo que se refiere a la regulacion de cibers y locutorios, el Cédigo Contravencional de
la Ciudad Auténoma de Buenos Aires (Ley N° 1472 de 2004), requla las infracciones, ya sea
por accion u omision (art. 1), cometidas en el dmbito territorial al que hace referencia (art.
2). Entre las sanciones posibles se incluye la clausura (art. 23 y 33) —por el tiempo que disponga
la sentencia- del establecimiento o local donde se detecte el suministro de pornografia
a ninos, nifas y adolescentes (art. 62), esto incluye la ausencia de filtros de contenidos. De
acuerdo a este codigo, en cuanto a contravenciones vinculadas al uso de las tecnologias
no podran ser castigadas las personas menores de 18 afos (art. 11).

En la actualidad, algunos legisladores provinciales de Argentina, como en la provincia de
Santa Fe, estan trabajando en proyectos de ley que tienen por objeto el desarrollo de cam-
pafas educativas e informativas de prevencion de los riesgos a los que se exponen nifos,
ninas y adolescentes cuando usan Internet y otras tecnologias.

La Legislatura de la Ciudad de Buenos Aires ha aprobado recientemente (noviembre de
2009) la Ley N° 3266 que tiene por objeto establecer e implementar medidas tendientes
a preveniry erradicar la violencia contra y entre nifios, nifas y adolescentes que se ejerce
a través de las Tecnologias de la Informacién y la Comunicacion (TIC).'?. Entre ellas figuran
como funciones de la autoridad de aplicacion (Consejo de los Nifios, Nifias y Adolescentes
de la Ciudad Auténoma de Buenos Aires):

a) Impulsarla elaboracion de un plan local para la prevencion y erradicacion de la violencia
contra y entre nifos, nifas y adolescentes que se ejerce a través de las TIC.

b) Capacitar a los/as nifos, nifas y adolescentes y a los/as adultos/as responsables, or-
ganismos gubernamentales, funcionarios con responsabilidad en la materia, organi-
zaciones no gubernamentales y a aquellos a quienes la autoridad de aplicacion considere
necesario.

c)  Articulary adoptar medidas conjuntas con las dreas de gobierno encargadas del ejercicio
del poder de policia sobre locales comerciales con acceso a internet para el estable-
cimiento de medidas de seguimiento y control de las normas vigentes.

d) Fortalecer la participacion de organizaciones sociales vinculadas a esta temadtica, y de
la comunidad local en estrategias de prevencion, abordaje y sequimiento de la pro-
blematica de la violencia contra y entre nifios, nifas y adolescentes que se ejerce a
través de las TIC.

e) Suscribir acuerdos con otras jurisdicciones, organizaciones sociales y entidades privadas
que permitan establecer redes de monitoreo, estrategias conjuntas de prevencion y
compromisos, codigos de conducta, cooperacion en las acciones de prevencion y pro-
teccion.

f)  Promover relaciones de colaboracion publico-privadas para aumentar la investigacion
y desarrollo de tecnologias para el seguimiento y estudio de la problematica.

g) Promover espacios para la participacion infanto-juvenil en el disefio e Implementacion
de los planes, campanas y proyectos que se ejecuten.'’



Enfoque desde los Derechos del Nino

La proteccion de los nifios y nifias es una de las prioridades establecidas por la Conven-
cion Internacional de los Derechos del Nifio.

“el nifio, por su falta de madurez fisica y mental, necesita proteccion y cuidados
especiales, incluso la debida proteccion legal, tanto antes como después del na-
cimiento”'"’.

Esto implica un trabajo integral del Estado, la sociedad civil y organizaciones privadas e
internacionales.

El Derecho a la Proteccion de los nifos esta referido especialmente en el Articulo N 19,
en el cual se hace referencia a la responsabilidad del Estado en adoptar

todas las medidas legislativas, administrativas, sociales y educativas para
proteger al nifo contra toda forma de perjuicio o abuso fisico o mental, descuido
o trato negligente, malos tratos o explotacion, incluido el abuso sexual ''®.

El uso de las TIC y la facilitacion por parte de la escuela de la apropiacion de los recursos
digitales por parte de los niflos y nifas, esta en plena concordancia con garantizar el Derecho
a la Informacion que plantea la Convencién en su articulo 13. En el mismo se vincula el
derecho del nifio a la libertad de expresién con la posibilidad de

incluir la libertad de buscar, recibir y difundir informaciones e ideas de todo tipo,
sin consideracion de fronteras, ya sea oralmente, por escrito o impresas, en forma
artistica o por cualquier otro medio elegido por el nifio'"°.

Es comun que las nociones del derecho de los adultos a la libertad de expresion y priva-
cidad sean priorizadas sobre el derecho del nifio a ser protegido. La tensién se pone par-
ticularmente de manifiesto en lo que se refiere al sexo, el ciberespacio y los llamados
“espacios privados’, incluyendo el abuso sexual de un niflo en el hogary el uso de porno-
graffa en linea.

Pero la libertad de expresion no es absoluta. Esta restringida por otras consideraciones de
politicas publicas, entre ellas la proteccion de los nifios.

Internet y violencia

Los nifos, las nifas y los adolescentes estan expuestos a peligros vinculados con la violencia
a través de las TIC. Para ECPAT'® estas formas de violencia incluyen:
» Laproduccion, distribucion y uso de materiales que muestren abuso sexual de nifos,
ninas y adolescentes.
« Laincitacion o“preparacion”en linea (ganarse la confianza del nifio para poder llevarlo
a una situacion en la que puede resultar dafado)
« Laexposicion a materiales dafinos, ilegales e inadecuados para la edad del nifo,
que pueden causar dafo psicoldgico. (Ej. sitios que hacen apologia de la bulimia
y la anorexia, las drogas, el racismo, el nazismo, la intolerancia y el odio hacia lo di-
ferente, la violencia y el suicidio y a realizar actos delictivos.)
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« Elacoso e intimidacion, incluyendo la ciber intimidacion. (VER CAPITULO 4 DE ESTE
DOCUMENTO)

Las investigaciones en el campo de las TIC son recientes y aun queda mucho por inves-
tigar. Es necesario estudiar de forma holistica los diversos dafos que puede inflingirse a
ninos, niNas y adolescentes dentro del ciberespacio y a través del mismo, asi como
mediante la interaccion con las tecnologias para poder tomar medidas adecuadas de
prevencion y proteccion.

Internet vinculada a la explotacién sexual
comercial de ninos, ninas y adolescentes (ESCNNA)

En la Ultima década, uno de los canales que se constituyé como el elegido para
fines vinculados a laa ESCNNA es Internet, ya que permite a los explotadores
poder comunicarse, detectar identidades, rastrear nifos, enviar fotos, recibirlas,
contactarse con otros sujetos con intereses similares, constituir redes internacio-
nales con intereses en comun. Los explotadores usan el ciberespacio para formar
redes de turistas sexuales y traficantes de nifios, nifas y adolescentes. Por este motivo,
la aparicion de la tecnologia digital y de Internet ha propiciado el incremento de estos
delitos, tales como:

- Abuso sexual

A través del uso de Internet, los nifos, nifas y adolescentes corren el peligro de ser vic-
timas de abuso sexual. Los peddfilos tratan de procurarse encuentros “reales” con chicos
que han conocido via Internet; sus estrategias son varias, desde incitarlos a comunicarse
con ellos con fines sexuales a través de los medios de comunicacién tecnoldgicos,
haciéndose pasar por “amigos’, o tomarles fotografias pornograficas o videos con fines
sexuales y/o comerciales.

- Elaboracién, produccion, difusién y/o intercambio de material
pornografico, utilizando a nifas, nifos y adolescentes

La pornografia infantil constituye una forma de explotacion sexual comercial contra las
personas menores de edad. La explotacion sexual comercial infantil “constituye una vio-
lacién de sus derechos. Abarca el abuso sexual por parte de un adulto e incluye la remunera-
cidén en efectivo o en especie a la persona menor o0 a una o varias terceras personas. El nifio es
tratado como un objeto sexual y como un objeto comercial. La explotacidn sexual comercial
constituye una forma de coercion y violencia contra la nifiez y equivale al trabajo forzado asi
como a formas contempordneas de esclavitud"”'.

Asimismo, se define a la pornografia infantil como “cualquier representacion, por cualquier
medio, de un nifo participando en actividades sexuales explicitas, sean reales o simuladas, o
cualquier representacion de las partes sexuales de un nifio, cuya caracterfsticas dominante
sea la representacion con fines sexuales”*.

Internet y el uso de tecnologias digitales ha cambiado el modo de produccién,
distribucién y uso de pornografia infantil; cada vez mas pedéfilos elaboran su



propio material para compartirlo con otros, via Internet. Ademas, estos materiales
pueden ser utilizados para:

» Seducir a una persona menor de edad y asi disminuir sus inhibiciones con fines
de obtener gratificacion sexual (grooming).

« Chantajear a una persona menor de edad, con la amenaza de mostrar las fotogra-
fias a los padres, a sus iguales o a otros.

« Tener materiales como moneda de intercambio para obtener materiales nuevos
y asf ampliar una coleccion de pornograffa infantil.

Se considera que junto con la pornografia infantil existen otras dos modalidades de
ESCNNA: Ias relaciones sexuales remuneradas o utilizacion de nifios en prostitucion, y la
trata/venta de personas menores de edad. Esta es una de las fuentes primarias de la ela-
boracién y produccion de material pornografico.

« Reclutamiento con fines de explotacion sexual

En muchos sitios, los explotadores se aprovechan de la pobreza de los nifios, nifias y
adolescentes para ofrecerles algun dinero para retratarlos, abusar de ellos, etc. Final-
mente, estos chicos son tratados como mercancia. Otra forma de reclutamiento con
fines sexuales y comerciales ocurre en los cibercafés y/o en locutorios.

- Turismo sexual

El turismo sexual es un mecanismo utilizado por diferentes personas para satisfacer sus
deseos sexuales con personas menores de edad en un pais extranjero o en su propio
pais. Los turistas sexuales que se involucran con la nifiez provienen de diversas profesio-
nes y condiciones sociales. A menudo justifican su comportamiento aduciendo que es
culturalmente aceptado en ese pais 0 que ayudan al nifio(a) proporcionandole algun
dinero.
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Art. 13 Convencién sobre los Derechos del Nifio.
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