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En 2012 FAPMI-ECPAT Espaia se incorpord a la red ECPAT Internacional®. Esto supuso una
nueva etapa para la Federacidén en materia de lucha contra el maltrato infantil y, en
concreto, en la lucha contra la explotacion sexual de la infancia y la adolescencia (ESIA).
En este contexto implementamos nuestro programa de prevencién de la ESIAZ que persigue
el objetivo de promover el abordaje de esta problemdtica en el pais involucrando a todos
los agentes relacionados tanto directa como indirectamente con la misma, incluyendo en
esta labor a Administraciones, organizaciones, entidades de la sociedad civil, a la

ciudadania, el sector privado, hasta los propios nifos, ninas y adolescentes.

En este sentido, frabajamos de forma coordinada a través de acciones de formacion,
sensibilizacién, capacitacion y advocacy, siempre con el objetivo de promover y proteger

el derecho de nifios y niflas a una vida libre de explotacién sexual.

! www.ecpat.org
2 Mds informacion en: FAPMI-ECPAT Espaia (2020). IV_Plan de Accién contra la explotacion sexual de la
infancia y la adolescencia.
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Dentro de todo este conjunto de actuaciones desarrollamos un drea especifica de
actividad que tiene que ver con el abordaje de la explotacion sexual online de la infancia

y la adolescencia. A través de la iniciativa make-IT-safed, trabajamos para:

CAPACITAR A NINOS, NINAS Y ADOLESCENTES
para evitar los riesgos derivados del uso de las Tecnologias de la Informacién vy la
Comunicacién (TIC), tengan conocimiento sobre los recursos de ayuda disponibles para su

autoproteccién y puedan, a su vez, proporcionar ayuda a quienes la necesiten.

FORTALECER LAS CAPACIDADES PARENTALES

para proteger a ninos, ninas y adolescentes de los riesgos asociados a las TIC.

FORMAR A PROFESIONALES
vinculados y vinculadas con el mundo de la infancia y la adolescencia en estrategias que
les permitan conocer los posibles riesgos a los que se exponen los ninos, niNas y

adolescentes, los indicadores de riesgo y las pautas de actuacion.

PROMOVER UNA CONCIENCIA SOCIAL AMPLIA

sobre los riesgos asociados a las TIC y el uso responsable de las mismas.

PROMOVER LA PARTICIPACION DEL SECTOR PRIVADO
como agentes proactivos en la proteccion de nifos, nifas y adolescentes en el entorno

online.

3 FAPMI-ECPAT Espana (2020). Make-IT-Safe. Por una Internet segura para niias, ninos y adolescentes.
Documento marco.
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La expansiéon y el desarrollo de las tecnologias de la informaciéon y la comunicacion ha

tfransformado las sociedades creando nuevos escenarios sociales que cambianla forma en
qgue las se desarrollan las relaciones, permitiendo al mismo tiempo un intercambio masivo

de informacion.

Durante 2020, y como consecuencia de la pandemia generada por la COVID-19, se ha
observado un impacto significativo en el consumo de datos en el enforno online. Con
medidas como el confinamiento sufrido y el cierre generalizado de oficinas, tiendas,
bancos, restaurantes, colegios, efc., las cifras demuestran que la sociedad se ha trasladado
a Internet: desde el frabajo a distancia u online, al uso cada vez mds generalizado del

video-chat, los servicios de enfrega a domicilio y el streaming para el entretenimiento.

Sin embargo, lo anterior no sélo ha tenido que ver con la pandemia; los datos que se venian
observando ya apuntaban a un aumento constante del uso de Internet y los servicios y
productos que ofrece. Segun el informe de la empresa DOMO de 20204, el 59% de la
poblacién mundial tiene acceso a Internet con 4.570 millones de usuarios y usuarias activas,
lo que supone un aumento del 6% respecto a julio de 2019. De esas personas, 4.200 millones
son activas con el teléfono mévil y 3.810 millones utilizan las redes sociales. De acuerdo con
este mismo informe, en sélo un minuto se publican 347.222 historias en redes sociales como
Instagram, se ven 404.444 horas de video en Netflix, y se envian 41.666.667 mensajes a través
de WhatsApp?>.

Y a pesar de que Internet constituye una herramienta facilitadora de la comunicaciéon y la
relacion entre personas, han ido en aumento los riesgos asociados a su Uso, riesgos que
impactan con especial intensidad sobre la infancia y la adolescencia, en particular cuando
las personas menores de edad no son conscientes del peligro pofencial al que pueden
exponerse navegando en la Red o no disponen de herramientas y recursos suficientes que

les permitan reconocer y hacer frente a potenciales situaciones de riesgo.

4 DOMO (2020). Data never Sleepls 8.0.
5 {bid.


https://www.domo.com/learn/infographic/data-never-sleeps-8
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Y es que debemos tener en cuenta que dentro de este espacio virtual, nifos, ninas y
adolescentes inferactian de la misma manera que en el mundo fisico: participan de la
construccion de vidas y circulos sociales sonde buscan e intercambian informacion, se
comunican y confian en amigos, amigas y pares, interactlan con personas que conocen
y también con aquellas que no conocen, hacen nuevas amistades, aprenden y desarrollan

sistemas de valores, juegan online y desarrollan sus identidades.

En consecuencia, surge un escenario donde se hace necesario lograr un equilibrio entre la
prevencion de los riesgos a los que las personas menores de edad se exponen con el uso

de las TIC y el respecto a sus derechos vy libertades.

Al respecto, no cabe duda de que Internet y las tecnologias interactivas han supuesto
muchos beneficios, no sélo en el dmbito mds operativo, sino, y en el caso de ninos, ninas y
adolescentes, a nivel de desarrollo. Son muchos los estudios que, desde la premisa de un
buen uso de Internet, identifican beneficios en cuanto al aprendizaje, en la mejora de las
funciones ejecutivas, de resolucidn de problemas, la mejora de las habilidades de
comunicacién, el autocontrol, etc. A nivel psicosocial, las TIC también aportan un nuevo
contexto para expresar y explorar aspectos de uno y una misma, permitiendo interactuar
en nuevos espacios y explorando nuevas identidades que generan asimismo nuevas

experiencias.

De hecho, si les preguntamos a ninos, ninas y adolescentes destacan que, entre las cosas
positivas que puede ofrecer Internet para ellos y ellas, se encuentran, en mayor medida,
que supone una herramienta para obtener informacién (en un 48.15% de los casos),
seguido de aquellas y aquellos que valoran Internet como una herramienta de diversién
(25.04% de los casos). En Ultimo lugar estarian los y las que lo valoran como una herramienta
para las relaciones sociales (18.32%) con la que comunicarse, principalmente con sus
familiares y con sus amistades, en este orden, y para las y los que supone una herramienta

para aprender cosas nuevas (8.50%)4.

Sin embargo, y a pesar de lo anterior, Internet y los servicios vinculados, pueden conllevar
determinados riesgos que, principalmente, tienen que ver con cémo nifos, ninas y
adolescentes utilizan Internet y las redes sociales, con lo que se encuenfran durante su

navegacién y con las personas con las que se relacionan en este contexto.

En este sentido y de acuerdo con el informe sobre cibercriminalidad en Espana, durante
20197 se produjeron 3.252 victimizaciones registradas que afectaron a personas menores de

edad, lo que supone un porcentaje del 1,95% de nifos, ninas y adolescentes afectados.

6 FAPMI-ECPAT Espana (2020)._ Memoria de Actividades Programa Make-IT-Safe 2019.
7 Ministerio del Interior (2019). Estudio sobre la Cibercriminalidad en Espana.



https://ecpat-spain.org/ecpat.asp?sec=19&subs=180
http://www.interior.gob.es/documents/10180/9814700/Estudio+sobre+la+Cibercriminalidad+en+España+2019.pdf/24bd3afb-5a8e-4767-9126-c6c3c256982b
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Entre los delitos que mds les afectan en este dmbito son, por grupo penal, las amenazas y
coacciones (34,99%) y los delitos sexuales (32,56%). De hecho, esta Ultima categoria
delictiva afecta a nifos, nifas y adolescentes en un porcentaje del 84,95% en relacién a

todos los grupos de edads®.

Y son las ninas las que sufren un nUMero mayor de victimizaciones en comparaciéon con los
ninos (63,44% vy el 36,55%, respectivamente), siendo las ninas de nuevo las que ostentan un
mayor porcentaje en cuanto a los delitos sexuales, con una diferencia de hasta el 10% en

comparacién con los ninos?.

Dentro de los anteriores, se encuentran las situaciones de explotacién sexual online de la

infancia y la adolescencia.

8 Ministerio del Interior (2019). Estudio sobre la Cibercriminalidad... Op. Cit.
7 {bid.



La explotacidon y el abuso sexual de nifos, ninas y adolescentes cada vez tiene lugar con

mds frecuencia en o a fravés de Internet; es decir, Internet se convierte en un medio para
explotary abusar sexualmente de lainfancia y la adolescencia. Es lo que conocemos como

explotacion sexual online de la infancia y la adolescencia (ESIAO).

La ESIA online incluiria cualquier acto de naturaleza sexual cometido contra una nina, un
nino o un adolescente que tiene, en algin momento, una conexién con el entorno online.
Incluye cualquier uso de las TIC a través del cual se produce o provoca la explotacion
sexual de una persona menor de edad que da como resultado imdgenes u otros materiales
que documentan este tipo de explotacién sexual que se produce, compra, vende, posee,

distribuye o transmite 0,
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Se trataria de un término que abarca cualquier conducta delictiva relacionada con la ESIA

y que incorpore cualquier componente relacionado con las TICT!,

Hasta hace relativamente poco, la problemdtica de la ESIA online se habia restringido a la
produccién, distribucidn y posesién de materiales o imdgenes de abuso sexual infantil, pero
la naturaleza dindmica de las tecnologias de la informaciéon y la comunicaciéon ha
expandido el rango de las actividades que pueden considerarse dentro del marco de la
ESIAQ'2, Ademds, las TIC son utilizadas cada vez mds por una serie de explotadores/as que
incluyen a aquellos y aquellas que abusan sexualmente de nifos y ninas a través de
Internet, asi como los y las que utilizan las TIC para entrar en contacto con nifos y nifas con

la intencién de abusar de los mismos fuera del entorno online. Internet también permite las

10 ECPAT International & ECPAT Luxembourg (2016). Orientaciones terminolégicas para la proteccion de
nifias, ninos y adolescentes contra la explotacion y el abuso sexuales.

1 ECPAT International (2020). Summary paper on online child sexual exploitation.
12 foid.


http://luxembourgguidelines.org/es/spanish-version-es/
http://luxembourgguidelines.org/es/spanish-version-es/
https://www.ecpat.org/wp-content/uploads/2020/12/ECPAT-Summary-paper-on-Online-Child-Sexual-Exploitation-2020.pdf
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conexiones globales andnimas entre las personas y facilita que los y las delincuentes
compartan informacién y coordinen sus delitos. Ademds, hay facilitadores/as que pueden
no consumir materiales, pero que obtienen un beneficio econdmico utilizando las TIC para

perpetuar la explotaciéon sexual de ninos y ninas's,

Teniendo en cuenta lo anterior, la ESIA online incluiria la explotacion sexual que tiene lugar
cuando el o la nina estd en linea (live streaming), la identificacion y/o las proposiciones a
ninos y ninas para su participacion en actos sexuales online (por ejemplo a través del
llamado grooming online o la coaccidn y extorsion sexual online de personas menores de
edad), o la distribucién, difusién, importacién, exportacion, oferta, venta, posesion o

consulta de material de abuso sexual de ninos, ninas y adolescentes online.

Aunque es dificil estimar el nUmero de pdginas web que contienen imdgenes de abuso
sexual infantil, algunos datos proporcionados por agencias y organismos a nivel
internacional, ofrecen una visibn aproximada de la magnitud de la problemdtica. La
Internet Watch Foundation', sdlo en 2020 evalud 299.619 informes: 299.531 eran informes
de pdginas web y 88 eran informes de grupos de noticias. De entre los anteriores, se
confirmd que 153.383 contenian imdgenes de abuso sexual infantil o im&genes de abuso
sexual infantil no fotogrdficas, lo que supone un aumento del 16% con respecto a 2019. Por
ofro lado, segun el informe anual de CybertiplLine!s, el nUmero de denuncias recibidas
también se ha visto incrementado hasta un 28% con respecto a 2019. Durante 2020, este
organismo recibid 21,9 millones de denuncias relativas a imdgenes, videos y ofros archivos
sospechosos de contener material de abuso sexual infantil u otros relacionados. En Espana
se reportaron a CybertiplLine 70.544 casos sospechosos de explotacion sexual infantil; la
mayor parte de dichas denuncias se hicieron por parte de proveedores de servicios

electronicos'é.

Por otro lado, la base de datos de Interpol sobre explotacion sexual de menores de edad
(ICSE) contiene mds de 2,7 millones de imdgenes y videos. En 2019 se identificaron mds de
3.800 victimas, y se identificaron 10.752 personas agresoras'’. Por su parte, el informe
elaborado por Interpol junto con ECPAT Internacional’®, pone de manifiesto que cuanto
mds joven es la victima, mds grave es el abuso sexual que se comete sobre ella siendo mds
del 60% ninas y ninos de muy corta edad e incluso bebés. El 84% de las imdagenes analizadas

ademds corresponden a actividades sexuales explicitas y aquellas que contienen abusos

13 ECPAT Interntiional (2020). Summary paper on onlilne... Op. Cit.

4 Internet Watch Fpundation (2021). The anual report 2020.

15 National Center for Missing and Exploited Children (NCMEC)'s CiberTipLine anual report 2020.

16 {bid.

17 Extraido de: Interpol. Infernational Child Sexual Exploitation database. Disponible en:
https://www.interpol.int/Crimes/Crimes-against-children/International- Child-Sexual-Exploitation-database
18 Inferpol y ECPAT Int. (2018). Towards a Global Indicator on Unidentified Victims in Child Sexual Exploitation
Material. Technical Report.



https://annualreport2020.iwf.org.uk/
https://www.missingkids.org/gethelpnow/cybertipline
https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://www.interpol.int/content/download/9365/file/Technical%20report%20-%20Towards%20a%20Global%20Indicator%20on%20Unidentified%20Victims%20in%20Child%20Sexual%20Exploitation%20Material.%20February%202018.pdf
https://www.interpol.int/content/download/9365/file/Technical%20report%20-%20Towards%20a%20Global%20Indicator%20on%20Unidentified%20Victims%20in%20Child%20Sexual%20Exploitation%20Material.%20February%202018.pdf

mds graves suelen estar protagonizadas por ninos, aungue haya mayor proporcién de

ninas'?.

Practicas de ESIA online

Chantaje sexual (conocido cologuialmente como ‘“sextorsion”), se practica contra una
persona valiéndose para ello de imdgenes autogeneradas de esa persona con el fin de
obtener favores sexuales o dinero bajo la amenaza de que se compartirdn dichas
imdgenes, independientemente de que la persona representada en ellas dé o no su
consentimiento. Cuando el chantaje sexual se lleva a cabo contra nifas, ninos vy
adolescentes consiste en un proceso por el que las personas menores de edad son
obligadas a continuar produciendo este tipo de materiales bajo la amenaza de que se

difundirdn las imagenes/ materiales de contenido sexual que ya se tienen de la victima.

Grooming online. En el contexto de la explotacién y abuso sexuales, “grooming” es el
término por el que cominmente se conoce a las proposiciones a ninas, NiRos y
adolescentes con fines sexuales. Hace referencia al proceso por el que una persona
establece o entabla una relacidén con una nifa, un nino o un adolescente, ya sea en
persona o mediante el uso de internet u otras tecnologias digitales, para facilitar el

contacto sexual, tanto online como offline, con esa persona?!.

Streaming de abuso sexual. El abuso sexual de ninas, ninos y adolescentes en vivo a
menudo se fransmite a las personas espectadoras por “streaming” a través de internet, Ias
cuales pueden ver y participar mientras se estd produciendo el abuso. Es importante
destacar que el streaming no deja rastro en el dispositivo, ya que no se descarga ningun
archivo y cuando se detiene la transmision desaparece el material de abuso sexual salvo
cuando se graba deliberadamente. Esto aumenta la percepcién de impunidad de los/as
autores, y crea dificultades especificas para su posterior investigaciéon?2. Una modalidad de
streaming en vivo, es lo que se conoce como “abuso sexual a peticién”, que hace
referencia a un tipo especifico de abuso sexual en linea en la que la/ el autor solicita por
adelantado -o mientras el abuso tiene lugar- que se cometa una accidn concreta. El abuso
se reproduce a través de una webcam o se graba en un archivo para la visualizacién de

la persona que lo solicita o encarga, muchas veces a cambio de un pago?,

La EXPLOTACION SEXUAL
ONLINE de la INFANCIA y la
ADOLESCENCIA

MONOGRAFICO

11

19 |bid.

20 ECPAT International & RCPAT Luxembourg (2016). Orientaciones terminolégicas para la proteccién de
ninas, ninos y ...Op. Cit. P. 61.

21 [bid. P. 60

2 [pid. P. 54

2 {bid. P. 55



Contenido/material sexual autogenerado que representa a ninas, ninos y adolecentes.
Puede ocurrir que nifas, ninos o adolescentes se hagan fotografias de si mismos en poses
comprometedoras. Si bien esta conducta no supone a priori una forma de victimizacién
sexual de la infancia y la adolescencia, existe el riesgo de que estos contenidos puedan
acabar circulando en Internet o incluso fuera de la red o bien ser utilizados como motivo

de extorsion24,
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Dindmicas de la ESIA online

Cuando hablamos de la explotacion que se produce en el entorno online, el método que
utilizan en su mayor parte las personas agresoras es la captacién de ninos y ninas a través
de Internet, principalmente a través de redes sociales, juegos online y/o a fravés de
plataformas de video en directo, y suelen dirigirse a perfiles que cuentan con muchos
“amigos” en la creencia de tener mayores posibilidades de éxito a la hora de contactar
con un o una nina. Para ello crean perfiles falsos en los que se hacen pasar a menudo por
personas de la misma edad. Una vez se establece la confianza entre la persona menor de
edad y la persona agresora, la comunicacion se traslada a otras aplicaciones, también
comunes en la cotidianidad de ninas y ninos, pero encriptadas, como puede ser WhatsApp

o Viber?s,

En estas aplicaciones ninos y ninas pueden compartir material autogenerado de
contendido sexual que posteriormente es utilizado por la personas agresoras para
coaccionarles y extorsionarles y obtener asi nuevo material de explotacién sexual infantil.
El acceso y uso de teléfonos inteligentes y otras tecnologias, asi como la falta de
informacidén y conocimientos sobre los riesgos asociados a la producciéon y difusion de
contenidos sexuales explicitos autogenerados por parte de nifos y ninas, ha provocado un

aumento de los mismos en los Ultimos afos2s.

Por ofro lado, y ademds de la captacién de personas menores de edad, se ha observado
qgue en algunos casos las personas agresoras pueden fener acceso a este fipo de
contenidos e incluso conversaciones, a través de los cuales han podido identificar a la

victima, para luego contactar con ella directamente con fines de coaccidén para la

24 ECPAT International & RCPAT Luxembourg (2016). Orientaciones terminolégicas para la proteccién de
nifas, ninos y ...Op. Cit P. 49

25 Europol (2019). Internet Organised Crime Threat Assessment. P. 29

26 fbid.



https://www.europol.europa.eu/sites/default/files/documents/iocta_2019.pdf
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produccién de nuevos materiales del propio nifo o nina, o de ofros nifos y ninas tanto

dentro (por ejemplo con hermanos/as) como fuera del entorno familiar.

En ocasiones, también es posible que las imdgenes se fomen durante el proceso de
explotacion sexual sin el conocimiento de las personas menores de edad. En la mayoria de
las imdgenes de abusos sexuales a ninos y ninas, las personas adultas pertenecen al circulo

intimo de la victima, pudiendo ser padres, madres, hermanos y hermanas, etc.

Posteriormente estas imdagenes son distribuidas, vendidas o comercializadas. Al respecto, el
objetivo de los y las delincuentes suele estar orientado a la obtencidon de mds material de
ESIA vy, en la mayor parte de los casos, las imdgenes y materiales son canjeados por otros
materiales, en vez de un beneficio econdmico, aungue también es importante tener en
cuenta esta moftivacién. En algunas ocasiones los materiales de ESIA se alojan en anuncios
de "pago por clic”, pueden comercializarse a cambio de dinero, o, en el caso del live
streaming, puede cobrarse por la tfransmisién en vivo del abuso sexual de la persona menor
de edad; incluso este tipo de imdgenes puede utilizarse para coaccionar a las victimas a

cambio de dinero.

Al margen de que la persona que produce/ distribuye dichas imdgenes obtenga un
beneficio econdmico o no, estas transforman a la infancia y la adolescencia en algo que
puede ser objeto de infercambio. Y una de las consecuencias de estos materiales es su
funcién legitimadora e incitadora de demanda de prdcticas de abuso y explotacion sexual
a ninos, ninas y adolescentes. Por una parte, es responsable de la explotacion sexual de
personas menores de edad, a las que se utiliza para confeccionar todo tipo de material
con contenido sexual, incluyendo la violacién y la tortura, y por otra parte, repercute
ademds sobre el conjunto de todos y todas las nifias al incrementar las posibilidades de que
quienes consumen estos materiales materialicen sus fantasias, de manera que puedan
terminar produciendo material propio de contenido sexual con otfras personas menores de

edad.

Una diferencia importante entre una imagen online y ofra que no lo es consiste en que, una
vez que estd en la red, la imagen puede permanecer en circulacion perpetuamente y
prdcticamente no hay un limite en cuanto a la frecuencia en que puede ser vista vy
compartida -algunas imdgenes disponibles hoy en dia se han producido hace mds de 20 o

30 anos, derivadas de fotografias o videos que han sido digitalizados-.

Y suimpacto es mds grave. De hecho, mds de la mayoria de las personas supervivientes de

la ESIA online, afirman que la distribucién de susimdgenes lesimpacta de manera diferente



al abuso sexual que sufrieron porque la distribucidon nunca termina y las imdgenes son

permanentes?’,

Imdagenes de ESIA

Dentro de los materiales de explotacién sexual, es decir, aquellos que muestran abusos
sexuales cometidos contra nifos, nifas o adolescentes, se encuentran las imdgenes y/o
materiales de abuso sexual infantil, los materiales/ imdgenes de abuso sexual infantil

generados de forma digital, olasimdgenes sexualizadas de ninos, ninas y adolescentes.

Material/ imdgenes de abuso sexual de nifos, nifas y adolescentes. Este término se utiliza
para describir un subconjunto de “materiales de explotacién sexual de nifas, ninos y
adolescentes” en que se encuenitran representados actos de abuso sexual o

concentracion en la regidon anal o genital de estos?8.

Materiales de abuso sexual de ninas, ninos y adolescentes generados por ordenador / de
forma digital. Comprende todo tipo de material que represente a nifnos y ninas participando
en acftividades sexuales y/o de forma sexualizada, con la particularidad de que su
produccién no conlleva un contacto real con una nifa, un nino o un adolescente, sino que
es creada artificialmente para aparentar que son reales. Incluye lo que frecuentemente se
denomina como ‘“pornografia virtual infantil”, o “pseudo-fotografias” o “imdgenes
realistas”. Aunque la mayor parte del material de abuso sexual de ninas, ninos y
adolescentes generado artificialmente se hace por ordenador, también puede incluir

cualquier tipo de material hecho a mano, como dibujos, etc.??,

Imdgenes sexualizadas de ninas, ninos y adolescentes, también llamadas “material erdtico
infantil”. Consisten en imagenes de ninas, ninos y adolescentes posando semidesnudas o
desnudas con énfasis en su sexualizacién. Para determinar si una imagen representa
explotacion o el abuso sexual de una nifa, un nino o un adolescente, es necesario
diferenciar si dicha imagen es para uso privado (por ejemplo, un dlbum familiar) o si

persigue la satisfacciéon sexual de la persona consumidora®,
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27 Canadian Center for Child Protection (2017). Survivors’ Survey. Full report 2017.

28 Grupo de Trabgijo Interinstitucional sobre explotacion sexual de nifias, ninos y adolescentes (2016).
Orientaciones terminolégicas para la proteccién de nifas, nifios y ... P.44.

29 [bid. P. 47.

% [bid. P. 48.
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La explotaciéon sexual online de la infancia y la adolescencia es una problemdtica en

constante evolucion y que va a depender en muchos aspectos de los continuos avances
que se dan en el dmbito tecnoldgico, asi como de la capacidad de las personas agresoras

para adaptarse a los nuevos contextos y circunstancias.

Al respecto, se identifican diferentes desafios que tienen que ver con los entornos
tecnoldégicos, los cuales siguen siendo las principales plataformas de acceso a material de
abuso y explotacién sexual infantil. Por ejemplo las redes peer-to-peer (P2P) o el acceso a
redes como la Darknet que proporcionan un mayor nivel de anonimato ademds de
grandes posibilidades de interconexién, lo que hace que las personas agresoras se sientan
mds cédmodas para compartir este tipo de materiales. Como se ha comentado
anteriormente, la transmision en vivo o en streaming también supone un desafio no sélo por
la dificultad en la obtencién de pruebas del delito, sino que teniendo en cuenta el alto
valor de la obtencién de materiales nuevos por parte de la comunidad ofensora, esta
forma de producir materiales de abuso sexual permite precisamente eso: adquirir nuevo

material, de un alto valor3!.

Por otro lado, el acceso generalizado alas TIC, también entre nifios, ninas y adolescentes,
estd provocando un aumento del uso, especialmente, de los teléfonos moviles para la
produccién de material autogenerado con contenido sexual o erético. De acuerdo con
Europol32, aunque ese material en un principio se haya compartido sin ninguna intencién,
suele acabar en manos de ‘“coleccionistas” que acaban explotando al nifo o la nifa

mediante la extorsion o el chantaje.

Al respecto, la falta de confrol de la edad y de los contenidos en determinadas
aplicaciones, también supone un reto. Recientemente los medios de comunicacion se

hicieron eco de la falta de controles efectivos de la edad de los y las usuarias de una red

31 Europol. Child Sexual exploitation. Disponible en: hitps://www.europol.europa.eu/crime-areas-and-
trends/crime-areas/child-sexual-exploitation
32 Europol. Child Sexual exploitation... Op. Cit.


https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation
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social en la que se comparten videos, fotos y mensajes directamente con las personas
suscriptoras por una tarifa mensual. Lo anterior dio lugar a que personas menores de edad
comercializaran materiales de ESIA a fravés de esta plataforma, con el consecuente riesgo

a situaciones de abuso y explotacion sexual al que se enfrentan33.

Ademds de las redes sociales, una tendencia observada es el uso, por parte de los/as
delincuentes, de las plataformas de juegos online, las cuales también son utilizadas para la
distribucion de materiales de ESIA, y como medio para contactar con ninos, ninas y

adolescentess4,

Una de las novedades que podria ser preocupante es la emergencia de nuevas
tecnologias como la llamada Deepfake, una técnica basada en Inteligencia Artificial que
coloca imagenes o videos sobre ofro video, por ejemplo colocando caras sobre
materiales/ imdgenes con contenido sexual, lo que da lugar a la generacion de nuevos
contenidos de ESIA "personalizados'35. Ofro ejemplo en el uso de esta tecnologia es la
utilizacién de imdgenes cotidianas de nifios y nifas, como fotos y videos, por ejemplo, de
un nifo o una niRa en la banera, con fines sexuales3s. Y es una técnica que incrementa su
uso de forma alarmante; sélo en 2019, Deeptrace estimd que el 96% de los videos deepfake
que circulaban online contenian contenido pornogrdfico®’. Si bien es cierto que no se dana
fisicamente al nifo o la nifa, la creacién de deepfakes de materiales de explotaciéon sexual

infantil es una forma de sexualizacién de la infancia y la adolescencia.

Y como deciamos, las personas delincuentes también se adaptan, a menudo, por delante
de los esfuerzos invertidos para hacer frente a la prevencién de la problemdtica y la

persecucion del delito.

La pandemia de [a COVID-19

Es indudable el impacto que la pandemia derivada de la COVID-19 ha tenido en todas las
sociedades, tanto a nivel econdmico como a nivel social. Y este impacto ha sido
especialmente importante en la infancia y la adolescencia y, en concreto, en algunas

formas de explotacion sexual que afectan a nifios, nifas y adolescentes.

33 Titheradge, N. y Croxford, R. (28 de mayo de 2021). OnlyFans: menores venden videos explicitos
aprovechando las fallas de controles de la plataforma. BBC News.

34 |nferpol (2020). Threats and frends child sexual exploitation and abuse. COVID-19 impact.

3505 de agosto de 2019. Pedéfilo editaba material pornogrdfico con los rostros de nifios de su familia para
difundirlo. Larepublica.

3¢ INHOPE. What is a Deepfake. hitps://www.inhope.org/EN/articles/what-is-a-deepfake

37 Deeptrace (2019). The state of deepfakes. Landscape, threats, and impact.



https://www.bbc.com/mundo/noticias-57274593
https://www.bbc.com/mundo/noticias-57274593
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwieoLmC-aryAhUR0uAKHYU3BHEQFnoECAMQAQ&url=https%3A%2F%2Fwww.interpol.int%2Fcontent%2Fdownload%2F15611%2Ffile%2FCOVID19%2520-%2520Child%2520Sexual%2520Exploitation%2520and%2520Abuse%2520threats%2520and%2520trends.pdf&usg=AOvVaw0GPFSmi1gunVF2RGd4w-NJ
https://larepublica.pe/mundo/2019/08/05/espana-pedofilo-editaba-pornografia-infantil-rostros-ninos-familia-difundirlo-video/
https://larepublica.pe/mundo/2019/08/05/espana-pedofilo-editaba-pornografia-infantil-rostros-ninos-familia-difundirlo-video/
https://www.inhope.org/EN/articles/what-is-a-deepfake
https://storage.googleapis.com/deeptrace-public/Deeptrace-the-State-of-Deepfakes-2019.pdf
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De acuerdo con los datos oficiales, tanto a nivel estatal como regional, durante la
pandemia y especialmente durante la situacién de confinamiento que muchos paises
implementaron como medida para contener el contagio de la enfermedad enfre la
poblacion, se vio incrementado de forma considerable el consumo de imdgenes de abuso
sexual infantil de hasta el 25% en cuanto al nUmero de conexiones para la descarga de

este tipo de materialess8,

Fuentes policiales también alertaron de un incremento en cuanto a los intentos de acceder
a pdginas web donde se difundia este tipo de materiales, asi como en las denuncias

recibidas al respecto.

El mayor tiempo que pasaron nifos y ninas conectadas a Internet y la adaptacién de los y
las delincuentes a sus horarios, sumado al mayor tiempo que fambién estos pasaron en
casa, ha confribuido a este aumento significativo en cuanto a la actividad detectada en

Internet relacionada con el abuso y la explotacién sexual de nifos, ninas y adolescentes3?40,

Por otro lado, las lineas de atencién han recibido un aumento alarmante en las
notificaciones relativas a casos de violencia contra la infancia y la adolescencia,
incluyendo las situaciones de violencia sexual en las que estd presente alguna forma de
tecnologia. Al respecto, la Fundacién ANAR en su informe de 2020, constataba que durante
el confinamiento y el incremento de la actividad online, se produjo un aumento importante
de los casos relacionados con el ciberacoso#! de hasta el 224,4%, pero con la desescalada,
se vio asimismo un considerable aumento de los casos relacionados con la violencia sexual
en entornos tecnoldgicos; al respecto los casos de grooming aumentaron de forma

alarmante hasta el 466,1%42.

Teniendo en cuenta este panorama se hace necesaria la implementacion de estrategias
y politicas multiples que aborden simultdneamente los diferentes elementos del problema
también involucrando directamente a nifos y ninas, y abordando las causas subyacentes

al mismo43.

38 Aftanasio, A. (25 de abril de 2020). Coronavirus: el dramdtico incremento del consumo de pornografia
infantil en el confinamiento por el covid-19. BBC News Mundo.

39 ECPAT International (2020). Why children are af risk of sexual exploitation during COVID-19. Disponible en:
https://ecpat.exposure.co/covid19?embed=true

40 Europol (2020). Exploiting isolation: offenders and victims of online child sexual abuse during the COVID-19
pandemic.

41 Fundacion ANAR (2021). Informe anual 2020: el Teléfono/Chat ANAR en tiempos de COVID-19. P. 23.
“2bid. P. 28

43 FAPMI-ECPAT Espafa (2021). Informe estatal de conclusiones y propuestas del V Seminario Estatal sobre
ESIA: Violencia sexual online de nihos, nihas y adolescentes.



https://www.bbc.com/mundo/noticias-internacional-52385436
https://www.bbc.com/mundo/noticias-internacional-52385436
https://ecpat.exposure.co/covid19?embed=true
https://www.europol.europa.eu/publications-documents/exploiting-isolation-offenders-and-victims-of-online-child-sexual-abuse-during-covid-19-pandemic
https://www.europol.europa.eu/publications-documents/exploiting-isolation-offenders-and-victims-of-online-child-sexual-abuse-during-covid-19-pandemic
https://www.observatoriodelainfancia.es/ficherosoia/documentos/7559_d_Informe-ANAR-COVID.pdf
https://www.ecpat-spain.org/formacion.asp?sec=15&subs=69
https://www.ecpat-spain.org/formacion.asp?sec=15&subs=69
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Como se ha venido comentando, el escenario al que nos enfrenfamos tiene una alta

complejidad, lo que hace necesario adoptar un enfoque integral, coordinado vy
multisectorial que ponga en el centro la proteccion de los derechos de la infancia y la
adolescencia. Teniendo en cuenta lo anterior, se identifican como acciones prioritarias las

siguientes*4:;

1

Incremento del conocimiento Aumento de los recursos en
sobre la problemdatica. materia de atencion.
Implementacién de marcos Implicacién de la industria
juridicos suficientemente delasTIC.

amplios.

Incremento de los esfuerzos Incremento de la

en la sensibilizacion y la cooperacion internacional.
prevencion.

44 FAPMI-ECPAT Espafna (2021). Informe estatal de conclusiones... Op. Cit.
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Incremento del conocimiento
sobre la problemadtica

A medida que aumenta el uso generalizado de Internet, también enconframos una
importante disparidad de conocimientos entre ninos, ninas y adolescentes, sus personas
referentes adultas y las personas responsables en materia de politicas publicas en cuanto
al propédsito que debe tener el uso de Internet, asi como sobre los riesgos derivados del

mismo y la vulnerabilidad de ninos y nifas frente a la explotacién sexual online.

A menudo, incluso los y las ninas mds pequenas tienen una comprension mds sofisticada
de Internet o determinados dispositivos como los teléfonos méviles, en comparacién con
sus personas referentes adultas, poniendo de manifiesto que en ocasiones estas Ultimas no
estan suficientemente informadas sobre las diferentes herramientas de seguridad o bien de

los posibles riesgos online para ninos y ninas.

Implicacion de la industria de las
TIC

Como se ha comentado, las y los agresores uftilizan las TIC de diferentes maneras para
acceder a nifos, nifas y adolescentes y para la producciéon y difusion de materiales de
ESIA, y cada vez tienen mds conocimientos técnicos sobre las diferentes herramientas

tecnoldgicas.

Por otro lado, la mayor parte de reportes de posibles delitos relacionados con la ESIA online
provienen de compafiias que utilizan su tecnologia colaborando con gobiernos e
instituciones para la nofificacion de casos sospechosos en sus servicios y productos,
incorporando medidas para la deteccién y el borrado de contenidos ilegales. De acuerdo
con el NCMEC, en 2020 se recibieron 21.447.786 reportes por parte de companias

relacionadas con el sector de las TIC45.

Teniendo en cuanta lo anterior, el sector de las TIC constituye un aliado fundamental en la
lucha contra este crimen. Tanto es asi, que diferentes organizaciones de la sociedad civil
se movilizaron en 2020 ante el comunicado de Facebook de utilizar mayores medidas de

privacidad para sus usuarios y usuarias que incluirian el cifrado de extremo a extremo en los

45 National Center for Missing and Exploited Children (NCMEC)'s CiberTipLine anual report... Op. Cit.
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servicios de mensajeria instantdnea Facebook Messenger e Instagram Direct. Si bien podria
parecer que el cifrado de exfremo a extremo supone una buena noticia en cuanto al
aumento de la seguridad en las conversaciones, no se debe obviar el papel que juega hoy
en dia el entorno digital en el abuso y explotacion sexual infantil y adolescente. En este
caso, este tipo de medidas imposibilitarian acceder al material compartido por lo que las
companias dejarian de noftificar un 70% de los casos que venian identificando,
aumentando asi el riesgo de que se utilicen estos servicios para cometer abusos sexuales

directamente a través de sus aplicaciones de forma impune4é,

También en esta lineqa, la recientemente entrada en vigor de la Directiva Europea que
regula las redes y servicios de comunicaciones electrénicas” apuntaba en su articulado a
la ilegitimidad de que las empresas siguieran escaneando voluntariamente los servicios de
mensajeria en busca de contenidos o actividades de abuso sexual infantil, al estar sujeta a
la Ley de proteccién de datos. Sin embargo y dado el rol fundamental de las empresas en
la deteccidn y reporte de casos, el Parlamento Europeo aprobd una derogacién transitoria
de los arficulos 5, apartado 1, y é, apartado 1, de la Directiva 2002/58/CE#, lo que permite
que los proveedores de correo electronico, chat y mensajeria puedan seguir detectando,

denunciando y retirando contenidos de ESIA en Internet.

Ejemplos de la implicacion de la industria privada los podemos encontrar en el caso de la
tecnologia PhotoDNA desarrollada por Microsoft con el objetivo de localizar y eliminar
imagenes de ESIA%, o la herramienta desarrollada dentro del Proyecto Arachnid que
rastrea los enlaces de los sitios previamente denunciados a Cybertip.ca y que contienen
material de abuso sexual infantil, detectando dénde estdn disponibles publicamente estas
imd&genes/videos en Internet. Si se detecta material de abuso sexual infantil, se envia una

notificacion al proveedor de alojamiento solicitando su retirada®.

Atendiendo a la anterior es esencial el frabajo coordinado y la implicaciéon proactiva de
la industria de las TIC en la busqueda de soluciones tecnoldgicas que ayuden a combatir

el delito y perseguir a los/as delincuentes.

Por otro lado, el sector financiero, también es otro agente clave en la lucha contra la ESIA

online, especialmente los servicios de pago online y crypto economia (por ejemplo, cuando

46 FAPMI-ECPAT Espana (11 de febrero de 2020). Nota de prensa: FAPMI-ECPAT Espana se suma a la
preocupacién expresada por diversas organizaciones sobre la encriptacién de extremo

47 Directiva 2018/1972 del Parlamento Europeo y del Consejo de 11 de diciembre de 2018 sobre el Cédigo
Europeo de Comunicaciones Electrénicas.

48 Directiva 2002/58/CE del Palamento Europeo y del Consejo de 12 de julio de 2002 relativa al tratamiento
de los datos personales y a la proteccién de la intimidad en el sector de las comunicaciones electrénicas
49 Mds informacion disponible en: https://www.microsoft.com/en-us/photodna

50 Mds informacion disponible en: https://protectchildren.ca/en/programs-and-initiatives/project-arachnid/



https://ecpat-spain.org/ecpat.asp?sec=19&subs=182
https://ecpat-spain.org/ecpat.asp?sec=19&subs=182
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02018L1972-20181217
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02018L1972-20181217
https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX%3A32002L0058
https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX%3A32002L0058
https://www.microsoft.com/en-us/photodna
https://protectchildren.ca/en/programs-and-initiatives/project-arachnid/
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estos servicios son utilizados en la extorsién sexual de personas menores de edad o para el

pago de la fransmisidén en vivo de abusos sexuales a nifos y ninas)s'.

Implementacion de marcos
juridicos suficientemente amplios

Para hacer frente a esta problemdtica es necesario que los paises cuentan con una
legislacion especifica en la materia y suficientemente amplia que permita incluir todas las

formas y dindmicas de la ESIA online®2,

A nivel nacional Espana cumpliria con los requisitos anteriores, sin embargo, paises como el
Reino Unido estdn trabajando en proyectos de ley que aumentan la proteccién de nifios y

ninas frente a la ESIA online33.

Por otro lado, las legislaciones nacionales también deberian incluir disposiciones especificas
cuando los servicios que proporcionan las empresas tecnoldgicas son usados para la
explotacion sexual de la infancia y la adolescencia, por ejemplo, estableciendo la
obligatoriedad de reportar contenidos ilegales, asi como incorporar en los marcos juridicos
controles mds exhaustivos en las técnicas de verificaciéon de la edad en determinados

servicios.

Aumento de |os recursos en
materia de atencion

Es fundamental que los paises cuenten con servicios orientados a la atencién de las
personas menores de edad que hayan sufrido una situacién de ESIA online. De hecho, este
tipo de victimizacién puede impactar de forma grave. en las victimas tanto a nivel
psicolégico como a nivel psicosocial, derivado tanto del abuso al que se han visto

sometidas, como de la difusidén del material generado.

51 ECPAT International (2020). Thematic paper... Op. Cit.

52 fbid.

53 Draft Online Safety Bill. Presented to Pariament by the Minister of State for Digital and Culture by
Command of Her Majesty May 2021



https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/985033/Draft_Online_Safety_Bill_Bookmarked.pdf

La EXPLOTACION SEXUAL
ONLINE de la INFANCIA y la
ADOLESCENCIA

MONOGRAFICO

22

Dichas consecuencias van desde malestar general, ansiedad, depresidn, trastorno de
estrés postraumdtico, hasta conductas de riesgo, antisociales, abuso de sustancias,
ideacién y conductas suicidas®4, asi como bajo rendimiento académico>® y problemas de
relacién con los iguales®. En el caso del abuso sexual organizado (es decir, aquel en que
participa mds de una persona agresora) las victimas también suelen presentar trastornos

disociativos como respuesta de Ia exposicidon al trauma®?.

Por otro lado, las propias caracteristicas de las TIC, generan ademds otras consecuencias
que tienen que ver con la rapidez en que pueden difundirse este tipo de materiales, la
audiencia prdcticamente ilimitada a la que pueden llegar, la participacién activa de la
victima en algunos casos (por ejemplo, cuando hablamos de imdgenes autogeneradas
con contenido sexual), y la dificultad enla eliminacidn de estos materiales®s. Todo lo anterior
puede provocar indefension, autoinculpacion, sinftomas paranoides, y revictimizacion. De
hecho, la mayoria de victimas se muestran preocupadas por el hecho de que alguien
pueda reconocerlas (aproximadamente el 30% de las mismas manifiesta haber sido, de
hecho, reconocidas por personas del entorno) y de estas, el 23% afirmaba haber sido
revictimizada por las personas que les habian reconocido mediante chantaje, agresiones,

etc.%.

Ademds de lo anterior, también existe un riesgo importante de victimizacion secundaria
que tiene que ver principalmente con el sistema de apoyo formal e informal que puede
agravar o cronificar estas secuelas®. Las personas supervivientes de ESIA online manifiestan
haber tenido una gran variedad de experiencias siendo las mds positivas, aquellas en las
gue recibieron tratamiento por parte de profesionales especializados/as que utilizaron
enfoques adaptados a cada caso particularé!. Sin embargo, existe un porcentaje
significativo de las mismas que no ha recibido ayuda o tratamiento alguno, entre ofros
motivos, por tener dificultades para encontrar recursos o servicios adecuados para el

abordaje de la problemdticaé2,

54 Mitchell, K. J., Ybarra, M. y Finkelhor, D. (2007). The relative importance of online victimization in
understanding depression, delinquency, and substance use. Child Maltreatment, 12, 314-324

55 Por ejemplo, Bates, S. (2017). Revenge porn and mental health: A qualitative analysis of the mental health
effects of revenge porn on female survivors. Feminist Criminology, 12(1), 22-42, Dake, J. A., Price, J. H.,
Maziarz, L.y Ward, B. (2012). Prevalence and correlates of sexting behavior in adolescents. American Journal
of Sexuality Education, 7, 1-15, Déring, N. (2014). Consensual sexting among adolescents: Risk prevention
through abstinence education or safer sexting?. Cyberpsychology: Journal of Psychosocial Research on
Cyberspace, 8(1), article 1

56 Canadian Center for Child Protection (2017). Survivors’ Survey... Op. Cit.

57 fbid.

58 Montiel, I. (26, 27, 28 'y 29 de octubre de 2020). Formas de victimizacion sexual online y su impacto en la
infancia y la adolescencia [resumen de la ponencia]. V Seminario estatal sobre explotacion sexual de la
infancia y la adolescencia. Violencia sexual online de ninas, nifos y adolescentes.

52 Canadian Center for Child Protection (2017). Survivors’ Survey... Op. Cit.

60 Pereda, N., Abad, J., y Guilera, G. (2012). Victimologia del desarrollo. Incidencia y repercusiones de la
victimizacion y la polivictimizacién en jévenes catalanes. Barcelona: Centro de Estudios Juridicos y
Formacién Especializada.

¢l fbid.
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Teniendo lo anterior en cuenta se hace fundamental que las victimas puedan recibir una
atencion adecuada y adaptada a cada caso concreto. Sin embargo, es notable la falta
de formacién especifica por parte de los y las profesionales que atienden a supervivientes,
tanto del sector pUblico como privado$3, asi como de los recursos para la atencion. Por otro
lado, también es notable la falta de informacidn sobre los recursos existentes, asi como de
las formas de acceso a los mismos, especialmente, aquellos dependientes de la

administracion publica.

Por tanto, se hace necesario invertir mds esfuerzos en la promocion de la formacién
especifica de los y las profesionales, asi como en la creacidon de recursos que permitan una
atencion integral a las victimas de ESIA online, incluyendo a sus familias, a la vez que se
requiere que dichos mecanismos vy sistemas de atencidén sean accesibles al publico en

general para facilitar el acceso de las victimas a los mismos.

También nos encontramos con una falta de recursos para la atencién de aquellas personas
que ejercen violencia sexual a fravés del entorno online. Al respecto, las personas
condenadas por delitos relativos al uso y distribucidon de materiales de abuso sexual infantil
en Infernet presentan necesidades de fratamiento diferentes a las de ofros/as delincuentes
sexualest4. En Espafia, por ejemplo, existe el programa Fuera de la Red, orientado a
disminuir el riesgo de reincidencia de estas personas, a través del cual se abordan distintas
cuestiones relativas al papel que ha desempenado el uso de materiales abusivos en la vida
de las personas participantes, los factores de riesgo individuales de cada caso y las

estrategias de afrontamiento adecuadasés.

Pero también es importante tener en cuenta los casos que empiezan a identificarse
relativos conductas de victimizacion sexual cometidas a través de la red por adolescentes
(de hecho se estima que entfre un 3% y un 15% de las personas consumidoras de material
de abuso sexual infantil son menores de 18 anos®), desde aquellas que son ejercidas
desconociendo que se frata de una prdctica danina por parte del/la adolescente, hasta
adolescentes que cuentan con amplias colecciones y un perfil comportamental parecido

al de las personas adultas que consumen material de ESIA¢. En Espaia, a pesar de que

63 Pereda, N., Abad, J., y Guilera, G. (2012). Victimologia del desarrollo... Op. Cit.

64 Herrero, O. (26, 27, 28 'y 29 de octubre de 2020). La intervencion con personas consumidoras de materiales
de abuso sexual infantil. Programa “Fuera de la Red” [resumen de la ponencia]. V Seminario estatal sobre
explotacion sexual de la infancia y la adolescencia. Violencia sexual online de nifias, ninos y adolescentes.
85 Herrero, O., Negredo, L., Lila, M., Garcia, A., Pedrén, V., y Terreros, E. (2015). Fuera de la Red: Programa de
Intervencién frente a la delincuencia sexual con menores en la Red. Ministerio del Interior. Secretaria
General Técnica.

66 Aebi, M., Plattner, B., Ermest, M., Kaszynski, K. y Bessler, C. (2014). Criminal history and future offending of
juveniles convicted of the possession of child pornography. Sex Abuse. Volume: 26 issue: 4, page(s): 375-390.
67 Nevado, C. (26, 27, 28 y 29 de octubre de 2020). La intervencién con personas menores de edad que
ejercen violencia [Resumen de presentacién de la ponencia]. V Seminario estatal sobre explotaciéon sexual
de lainfancia y la adolescencia. Violencia sexual online de ninas, ninos y adolescentes.
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existen pocos programas especializados en intervenir con personas menores de edad que
ejercen violencia sexualss, los que se implementan cuentan con aspectos metodoldgicos
parecidos a los que se abordan con personas adultas, pero teniendo en cuenta las
particularidades de esta poblacién, a la vez que la intervencidn se extiende a nivel familiar

y socialé?,

Incremento de los esfuerzos en la
sensibilizacion y la prevencion

Nos encontramos ante un escenario complicado en el que la prevencion eficaz de la
violencia sexual online de nifos y nifas va a requerir de una estrategia y politicas multiples
que aborden simultdneamente los diferentes elementos del problema involucrando

directamente a ninos y ninas.

En consecuencia, se deben considerar estrategias a largo plazo, pero también serdn
esenciales las estrategias a medio y corto plazo, incluidas las campanas de sensibilizacién
dirigidas a la poblacién en general, a los y las profesionales de cualquier dmbito en
contacto con ninos, ninas y adolescentes, incluyendo como grupos destinatarios a las
personas menores de edad, las familias y los y las profesionales de la educacidén formal, no

formal e informal, asi como a la ciudadania en su conjunto.

En este sentido, en cuanto a la prevencién, es fundamental la implementacion de
programas de capacitacién, en primer lugar, dirigidos a que nifos y ninas tengan
informacion suficiente sobre los riesgos y peligros que pueden vincularse con el uso de las
TIC, sobre las diferentes herramientas y estrategias para detectar posibles situaciones de
riesgo, sobre los recursos de apoyo y ayuda disponibles, y que promuevan enfre la
poblacion infantil y juvenil las habilidades suficientes a nivel personal (cognitivo y
emocional) que les permitan hacer frente a las situaciones de riesgo y/o victimizacion. Por
otfro lado, y ademds de dirigirse a nifos, nifas y adolescentes en general como personas
usuarias principales de las TIC, dichos programas también deben incidir en aquellos nifnos y
ninas que presentan situaciones de especial vulnerabilidad y que, por diferentes razones,
puede verse incrementado el riesgo a sufrir determinadas situaciones de victimizacion en

el entorno online, entre otros, los ninos, ninas y adolescentes con discapacidad intelectual,

68 Un ejemplo de este tipo de programas en Espaina, es implementado por la Fundaciéon Mdrgenes y
Vinculos. Mds informacidn sobre el Programa de Intervencién Social y Terapéutica con menores que ejercen
Violencia Fisica, Psicolégica y/o Sexual, disponible en: hitps://fmyv.es/project/tratamiento-de-menores-que-
ejercen-violencia-fisica-psicologica-y-sexual/

69 [bid.
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aquellos y aquellos en centros residenciales de accién educativa con una medida de

proteccidn, y aquellos y aguellas en riesgo de exclusiéon social.

El trabajo con las personas referentes adultas también resultard clave, tanto familias como
aquellos y aquellas profesionales vinculadas con la infancia y la adolescencia. Al respecto,
es fundamental, por un lado, fortalecer las capacidades parentales, promoviendo el
entrenamiento en cuanto alas estrategias que pueden adoptar ninos, ninas y adolescentes
para mantenerse a salvo, informando sobre los recursos de ayuda disponibles y
promoviendo la importancia del didlogo en la proteccién efectiva de sus hijos e hijas frente
a los riesgos derivados de las TIC, y, por otro, involucrar de forma activa a profesionales de
la educacién (tanto formal como no formal o informal) en los tres dmbitos de prevencién:
atfravés de la formacién especializada sobre las diferentes situaciones de victimizacion que
pueden sufrir ninos, ninas y adolescentes en el entorno online, asi como sobre las conductas
asociadas a un uso inadecuado o poco responsable de las TIC por parte de ninos, ninas y
adolescentes, sobre los indicadores y factores de riesgo que permitan una deteccién
precoz de posibles situaciones de victimizacién en el entorno online v, finalmente, a través

de la implementacién de procedimientos para la atencion adecuada de estos casos.

Incremento de la cooperacion
internacional

En la problemdtica que nos ocupa, a pesar de tfratarse de un delito que se lleva a cabo a
nivel local, es necesaria la cooperacion internacional debido a la ubicuidad del entorno
online, donde un material/ imagen que puede estar difundiéndose en un determinado pais,
puede haber sido creado o generado en otfro pais diferente o regién. Por lo tanto, se hace
fundamental la colaboracién de todos los paises para proceder a la investigaciéon del
delito, la protecciéon de las personas menores de edad y la detencidn de los/as

delincuentes.

La coordinacién internacional de las investigaciones contribuye a una mayor eficacia de
las actividades operativas, ya que las unidades policiales pueden unir sus fuerzas, lo que
aumenta las oportunidades de identificar y rescatar a mds victimas y detener a mas
delincuentes en multiples jurisdicciones. También reduce la duplicacion de esfuerzos, como

la busqueda de victimas o autores que ya han sido detenidos en otro lugar.

Por lo tanto, se hace fundamental la colaboracién de todos los paises para proceder a la
investigacion del delito, la proteccion de la personas menores de edad y la detencién de

los delincuentes.
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Como buenas prdcticas en este sentido la Virtual Global Taskforce’® constituye un ejemplo
de dlianza internacional compuesta por socios policiales, la industria y entidades no
gubernamentales dedicados a la proteccién de los ninos contra la explotacién y el abuso

sexual en linea.

Por ofro lado, EUROPOL incluye también la explotacion sexual de la infancia y la
adolescencia como uno de los principales dmbitos delictivos en los que se centra. Mds alld
del frabagjo de investigacién realizado con los organismos nacionales competentes,
EUROPOL lleva a cabo campanas y actividades especificas destinadas a frenar la
explotacion sexual infantil (ESIA), como la campana "Stop Child Abuse - Trace an Object",
que ofrece al publico la oportunidad de ver objetos retratados en lasimdgenes/ materiales

de ESIA y proporcionar pistas sobre su origen y posible ubicacién’!.

Por otro lado, INTERPOL también aloja, como se ha comentado con anterioridad, la base
de datos ICSE’2 que contiene mds de 2,7 millones de imdgenes/materiales sobre delitos
sexuales contra personas menores de edad cargados por los paises miembros de INTERPOL.
La base de datos ICSE es una herramienta de informacién e investigacion que permite a
los y las investigadoras compartir informacién y datos con colegas de todo el mundo para
ayudar a identificar y localizar a los y las nifas victimas de explotacién sexual online y a los

y las posibles delincuentes.

70 Mds informacién disponible en: http://virtualglobaltaskforce.com

71 Mds informacion disponible en: https://www.europol.europa.eu/stopchildabuse
72 Mds informacion disponible en: hitps://www.interpol.int/Crimes/Crimes-against-children/International-
Child-Sexual-Exploitation-database
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La realidad analizada apunta a la necesidad de abordar el tema desde un enfoque

multifacético para contrarrestar eficazmente la explotacion y el abuso sexual online de
ninos y ninas, que incluye no sélo la aplicacion de la legislacién, sino también la
implementacion de politicas adecuadas, la coordinacién y cooperaciéon entre todos los
agentes involucrados, y la implementacién de programas de educacién y campanas de

sensibilizacion que aborden este problema.

De forma concreta, la prevencién eficaz de la explotacion sexual online de nifos y ninas
deberd basarse en la evidencia cientifica, incorporando un enfoque holistico e integrador
que incluya todas las formas posibles de victimizacidn sexual infantil. Asimismo, la
sensibilizacién, incluyendo como grupos destinatarios a los nifos, ninas y adolescentes, las
familias y los y las profesionales de la educaciéon formal y no formal y la sociedad civil,

también serd fundamental de cara a esta prevencién efectiva de la problemdtica.

Por otro lado, la promocidn y difusion de la investigaciéon también va a suponer un elemento
fundamental, ya que uno de los obstdculos en la lucha contra la violencia sexual online
hacia nifos y ninas es la falta de informacién precisa sobre el problema que permita situarlo
adecuadamente, asi como la formacién y capacitacién de todos los agentes y
profesionales relacionados con los diferentes sectores y escenarios en los que pueden
producirse estas situaciones de cara a sensibilizar a estos grupos sobre la realidad del
problema, proporcionando herramientas para su deteccidn, y mecanismos que permitan

una actuacién adecuada.

La promocioén de la participacion del sector privado también va a ser un elemento crucial
en la lucha contra la ESIA online, a través de la implementacion de instrumentos de
Responsabilidad Social Empresarial, involucrar y movilizar a los lideres de la industria para
desarrollar soluciones basadas en la tecnologia, colaborar con ofras empresas del dmbito
tecnoldgico y organismos de aplicacién de la ley para desarrollar herramientas analiticas y
nuevas técnicas de investigaciéon que permitan a las fuerzas del orden identificar a los/as
autores y rescatar a las victimas, y adoptar y hacer cumplir politicas corporativas explicitas

contra la explotacion sexual online de la infancia y la adolescencia.
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Asimismo, es necesario mejorar las herramientas y estrategias que permitan la detecciéon
temprana de posibles situaciones de victimizacion infantil en el entorno online, con el fin de
reducir su prevalencia, y abordar sus efectos en nifos y nifas a través de recursos de

atencién adecuados.

También serd fundamental el desarrollo y promocién de sistemas de denuncia accesibles
a todo el publico, y especialmente a los nifos, ninas y adolescentes, asi como asegurar
recursos bajo normas de calidad para la atencidén a los nifos, ninas y adolescentes,

basados en buenas prdcticas, con personal bien capacitado y accesibles.

Finalmente, serd fundamental, fortalecer la aplicacion de la Ley y la cooperacién
internacional para la identificacién, la investigacion y la respuesta a los casos de violencia
sexual online contra nifos, ninas y adolescentes, mejorando el intercambio de informacion.
En el dmbito concreto relativo a la legislacion, esta debe resultar suficientemente amplia
para que pueda llevarse a cabo una proteccidn efectiva de las victimas en un contexto
cada vez mds dindmico como es el online. Por ofro lado, se tiende a una minimizacion del
dano producido alas victimas por la ausencia de dano fisico por lo que se deben tener en

cuenta e incluir también en la legislacién, los contactos no fisicos, ya que se ha demostrado

que tienen un impacto gravisimo en el desarrollo y bienestar de los nifos y nifas.




A fapmi
Federacion de Asociaciones

para la Prevencion
del Malfrato Infantil

eCrat

Con el apoyo y financiacién de:

GOBIERNO MINISTERIO
DE ESPANA DE DERECHOS SOCIALES
Y AGENDA 2030

( POR SOLIDARIDAD
OTROS FINES DE INTERES SOCIAL



