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0 comentarios

Hoy en dia muchos juguetes tecnolégicos se conectan a nuestros moviles, tabletas, o
directamente a Internet. De este modo mejoran sus prestaciones, pero también implican nuevos
riesgos para toda la familia que debemos conocer y gestionar.

En los catalogos de juguetes conviven desde hace tiempo juguetes tecnolégicos con otros mas
tradicionales. Sin embargo, muchos de ellos ya no son simples automatismos, pues permiten la
conexién con un mavil, una tableta, o directamente con Internet para ampliar sus opciones de
juego e interactuar de forma mas inteligente con los menores.
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Sin embargo, estas funciones también tienen sus riesgos, que se han visto reflejados
recientemente en noticias como la peticién del gobierno aleman de destruir la muifieca Cayla
(https:/www.incibe-cert.es/alerta-temprana/bitacora-ciberseguridad/las-autoridades-alemanas-
piden-destruccion-muneca-cayla), su prohibicion de numerosos smartwatches para nifios
(https:/elpais.com/elpais/2017/11/20/mamas_papas/1511176824_944643.html), la denuncia de
la OCU respecto a dos juguetes conectados (https:/www.ocu.org/organizacion/prensa/notas-de-
prensa/2017/juguetes-conectados-201217), o la multa a VTech por recopilar informacién
personal sin consentimiento (https:/www.incibe-cert.es/alerta-temprana/bitacora-
ciberseguridad/vtech-multada-650k-dolares-infringir-normativa). Asi pues, parece necesario un
mayor esfuerzo por parte de las familias a la hora de elegir, configurar y acompanar a sus hijos e
hijas en el uso de estos juguetes conectados.

v

Consideraciones para familias antes y después de su compra

[ SEGURA.
. -l

Ol

s incibe MRy oo oo o
. T " i ntes de Juguetes

(https:/www.is4k.es/de-utilidad/recursos/guia-para-el-uso-seguro-de-juguetes-conectados)

Guia para el uso seguro de juguetes conectados

Para responder a esta inquietud, os facilitamos la Guia para el uso seguro de juguetes conectados,
con la que conocer mejor estos juguetes, saber en qué fijarse a la hora de adquirirlos,
configurarlos de forma segura y aplicar pautas para disfrutarlos con los menores riesgos.

¢cTodos los juguetes electrénicos son juguetes
conectados?

Con juguetes conectados nos referimos a aquellos que se pueden conectar con otros dispositivos
domésticos, o que pueden comunicarse a través de Internet con los equipos de la empresa
fabricante. Gracias a esta conexion, algunos juguetes son capaces de reconocer la voz o los
movimientos del menor, reaccionar a sus 6rdenes, responder sus preguntas (por ejemplo un
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mufieco interactivo o un robot programable), ver la imagen captada por sus cadmaras integradas en
una aplicacién en el movil (por ejemplo un dron), acceder a juegos o aplicaciones de comunicacion
en Internet (por ejemplo un smartwatch o una tableta infantil), etc.

No entrarian en este grupo otros juguetes tecnolégicos sin conexién como por ejemplo un coche
dirigido por radio control, o un mufneco que reacciona a érdenes sin conectarse a Internet ni a otro
dispositivo. Tampoco otros dispositivos digitales como videoconsolas, reproductores mp3,
smartwatches, moviles o tabletas.

Elementos de riesgo en los juguetes
conectados

Para interactuar con los menores pueden disponer de camaras o micréfonos integrados, lo que
podria permitir al juguete recoger imagenes y sonidos continuamente. Por ello se recomienda
desactivar el juguete cuando no se esté utilizando.
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Infografia sobre elementos de riesgo en los juguetes conectados

Con la conexidn a Internet o a otro dispositivo, mévil o tableta, el juguete podria enviar cualquier
informacién recogida a los sistemas en la nube de la empresa fabricante. Alli se deberia proteger
adecuadamente la informacion para evitar accesos no autorizados por parte de otras personas. De
la misma manera, en su politica de privacidad debe quedar claro el uso y tratamiento que van a
dar a estos datos.

Por otra parte, las propias conexiones del juguete (WiFi, Bluetooth, NFC, etc.) deben estar
protegidas, por ejemplo cambiando las contrasefas por defecto, para evitar que cualquier otra
persona pueda conectarse al juguete y acceder a los datos recogidos, o incluso entrar en contacto
con el menor.

¢Como elegir un juguete conectado?

Quizas te sea de ayuda seguir nuestro diagrama de ayuda a la eleccién de juguetes conectados,
donde te proponemos varias preguntas que te llevaran a determinar si ese juguete aparentemente
presenta o no un gran riesgo para la seguridad de los menores.

Al igual que con cualquier otro juguete lo ideal es empezar por pensar en el nifo o nifa, su nivel
de madurez y responsabilidad, de cara a elegir un juguete que se adeclie a sus necesidades e
intereses.

Como juguetes tecnolégicos es util hacer un pequeno esfuerzo por comprender sus
especificaciones técnicas para asi ser conscientes de sus funcionalidades y medidas de seguridad.
Por ejemplo, ;tiene camara integrada?, ;se puede apagar el juguete?, ;tiene algun tipo de control
parental?
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Ademas resulta fundamental fijarse en la politica de privacidad del juguete y de su app vinculada
para conocer los datos que declara recoger, y la manera en que los va a tratar y proteger.
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Diagrama de ayuda a la eleccion de juguetes conectados
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{Qué mas necesito saber sobre juguetes
conectados?

Si deseas entender mejor para qué recogen nuestros datos, cuales son sus riesgos, cémo se
pueden configurar para mejorar su proteccién, cobmo asesorar a los menores para que los disfruten
con seguridad... en nuestra Guia para el uso seguro de juguetes conectados tendras respuesta a
estas y otras cuestiones.

Como vemos, los juguetes conectados cada vez estdn mas presentes en nuestras casas gracias a
sus atractivas posibilidades, pero, para aprovecharlas y disfrutarlas sin problemas, es necesario
que las familias nos impliqguemos, hagamos una buena eleccién del juguete, dediquemos un
tiempo a su configuracién, y acompanemos a nuestros hijos e hijas en el uso responsable del
juguete.

900 116 117 '
Linea de ayuda

EN CIBERSEGURIDODRAD
s INcibe __

IMSTITUTO MACIOMAL DE CISERSEGURIDAD

Por supuesto, en este caso y en cualquier otro relacionado con el uso seguro y responsable de
Internet en el ambito familiar o educativo, puedes consultar gratuita y confidencialmente tus
dudas e inquietudes con la Linea de ayuda en ciberseguridad de INCIBE en el 900 116 117
https:/www.is4k.es/ayuda (https:/www.is4k.es/ayuda)

Ahora te toca a ti, ;cudl es tu experiencia con un juguete conectado en casa?, ;0s resulta sencillo
supervisar su uso? Gracias por tus comentarios, pues son de utilidad para el resto de padres y
madres implicados en la seguridad en linea de sus hijos e hijas.

SEGURIDAD | TIC
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