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CONCEPTOS QUE HAY QUE CONOCER: IDENTIDAD DIGITAL

La identidad digital es el rastro que cada usuaria/o de Internet deja en la red al hacer uso
de ella. Podemos tener tantas identidades como queramos en las redes, pero €so no nos
garantiza el anonimato. ;Qué conforma nuestra identidad digital? Mira:

(\ PERFILES PERSONALES ’@

Redes sociales

generales(Facebook,

Instagram, Twitter...) e &

y profesionales (Xing, mz; OEED
Viadeo, LinkedIn...) y K omee
portales de 247 following
buisqueda de empleo.

") 178 followers

CONTENIDOS DIGITALES

Fotos en redes sociales, videos en Vimeo,
presentaciones en Slideshare o

\ documentos publicados en webs,
)

una web personal, un blog. ..

CORREQ ELECTRONICO

NO SABIA QUE
TENIAMOS UNA
IDENTIDAD DIGITAL,
NI QUE ESTO
TUVIERA UN RIESGO
PARA Mi...

COMENTARIOS

En foros, blogs, portales de informacién,
redes sociales, Youtube. ...

E2You Tube

@ rRosalia
tropecientosmil suscriptores

@ Me encanta el video de Rosalia!

CONTACTOS

Nuestros amigos, contactos profesionales,
sequidores y a quienes seguimos. ...

AEICE

Friends 567

(‘\
MENSAJERTA INSTANTANEA

Messenger, LINE,

Whatsapp,
Google Talks,
Telegram...

YO TAMPOCO,
PERO VOV A
REVISAR MIS
PERFILES POR
S| ACASO...




CONCEPTOS QUE HAY QUE CONOCER

LA HUELLA DIGITAL

AINARA, 17 ANOS,
LE GUSTA LA
MUSICA ELECTRONICA
¥ LOS TALLARINES A LA
CARBONARA. HA TERMINADO
LA ESO Y DUDA SOBRE

QUE ESTUDIAR.

LA REPUTACION DIGITAL

La reputacion digital es la impresion o imagen que otras personas se hacen de ti
basandose en lo que publicas en la red. Esta impresion es subjetiva y a veces se
malinterpreta. . .jporque es imposible mostrar toda tu realidad en Internet!

¢SABES QUE ¢PERO QUE
SE DICE POR DICES?SI SOLO
AHI?QUE ERES ME REi DE ESE
UN RACISTA... {2 COMENTARIO EN
FACEBOOK...




RIESGOS QUE TE PUEDES ENCONTRAR EN INTERNET

Internet no es malo. . .jClaro que no! Pero, como todo, se debe usar bien y puedes
impedir que otras personas lo utilicen mal contra ti. s Conoces todos los riesgos que te
puedes encontrar? Aqui te explicamos los més frecuentes y peligrosos, para que
conozcas al enemigo y sepas como actuar ante él.

OCULTACION

I : I Search -

Pensamos que ocultarse
tras Internet y las redes
es algo sencillo, que la

red garantiza anonimato

@ Héroeconcapa23

El youtuber Max.xx es una auténtica basura.
Como me lo encuentre...
% ©% Nico Duart, Samir and 5 others

1 comment

y que nadie nos va a

o Like

& Comment 7> Share

descubrir. {Error! No solo
puedes estar haciendo
algo ilegal sino que, ademas,
todo deja su rastro y las
redes no nos esconden,
solo nos disfrazan.

7

ADICCION

¢Podemos considerarnos adictos

al movil? Pues déjame decirte que S,
aunque no seamos conscientes de ello.
Esta adiccion tiene nombre y se llama
Nomophobia. Y como cualquier adiccion
lo que buscamos al final es sentirnos

bien y que nos suba esa autoestima

que a veces nos hace pasar mans ratos...

. Contesta a estas preguntas N
*¢Usas varias pantallas al
mismo tiempo?
* ¢Te sientes mal si te dejas
el Smartphone en casa?
* ¢Estas continuamente
refrescando tu perfil
para ver “Likes”?
Si has contestado afirmativamente
a mas de una..
Y. _Probablemente hay adlcclon' -

~ -

Samir Lopez. ¢Jorge? eres tu? ¢Por qué
tienes ese nombre? = =
Like Reply

@ Héroeconcapa23 ;¥ cémo te diste cuenta?

Like Reply

@ Samir Lépe=. Porque ayer me dijiste al
<> teléfono Lo mismo 10 veces..
Like Reply

POR FAVOR, ¢ADICCION?

YO SOY CAPAZ DE SALIR

SIN MOVIL UNA MANANA
ENTERA..

BUENO HE
AGUANTADO 15 MINUTOS,
NO ESTA TAN MAL...




RIESGOS QUE TE PUEDES ENCONTRAR EN INTERNET

¢POR QUE M|
AMIGA AINARA
ME DICE ESTAS
COSAS?
iNO PARECE
ELLA!

RETOS VIRALES

(Cada poco tiempo, un
reto viral nuevo.
Queremos hacerlos
porque otros de nuestro
grupo los hacen y no
queremos que piensen
mal de nosotros/as.
Algunos son inofensivos
pero otros, la mayoria,
(los que atraen

mas likes) son muy
peligrosos y pueden
provocar la muerte.

iNo confundas divertirte

con arriesgarte!

SUPLANTACION

Aqui ya hablamos de un
problema verdaderamente
serio, dado que suplantar
podria suponer un delito.
Ocurre cuando alguien
toma el nombre, cuentas

o informacién personal
de otra persona para
hacerse pasar por ella.

El objetivo de la suplantacion
de identidad puede ser
desde una broma hasta
cuestiones mas graves
como el ciberbullying o
el acoso sexual. |Cuidado!

¢TE ACUERDAS DE ESTOS RET0S?

LA BALLENA AZUL:
TE PIDEN PRUEBAS
CADA VEZ MAS
PELIGROSAS.

¢A QUE No TE
ATREVES?

Mmomo

TE HACEN CREER

QUE HAY PERSONAJES
PARANORMALES

CUANDO L0 UNICO

QUE QUIEREN ES

YO SOY MoMo ENGANARTE A TI
¥ SOY MAS Y A TU FAMILIA. TE
FALSA QUE PIDEN COSAS
UNA MONEDA PELIGROSAS
DE 3 EUROS. Y PONEN TU VIDA
EN PELIGRO.




RIESGOS QUE TE PUEDES ENCONTRAR EN INTERNET
GROOMING

poder abusar sexualmente de él o ella
no son

SIENTO MUCHA
VERG}UENZA-- EL TERMINO
¢QUE HAGO? INGLES

GROOMING
SIGNIFICA
"ACICALADO"

(IBERBUYLLING

Es el acoso psicoldgico (como insultos, amenazas, chantajes) que sufren miles de
jovenes a través de medios como Internet, los videojuegos online y el teléfono.

¢Un dato? Hay 65.000 casos al dia en Europa: escalofriante.

équién eres?

feo, estdpido

Das asco

Te voy a dar
una paliza




2 QUE HACER ANTE TODO ESTO?

CONFIANZA EN ALGUIEN

ESTO ES

ESTA UN DELITO,
PERSONA SAMIR.

ME ESTA ' BLOQUEALA

ENVIANDO Y NO SE TE

OCURRA
MANDAR

jEVITA EL CIBERBULLYING!

*No contestes a las
provocaciones, ignéralas.
*Comparte con educacion
y respeto en la Red.
Usa la Netiqueta.
*Si te molestan, bloquea
al usuario o abandona la
conexion y pide ayuda.
*No facilites datos personales.

*No hagas en la Red lo que CREO QUE ME

no harias a la cara. ESTAN ACOSANDO

*Si te acosan, guarda las pruebas.
*Cuando te molesten al usar

un servicio online, pide

ayuda a tu gestor/a.
*No pienses que estas del

todo segura/o al otro lado de la pantalla.
*Advierte a quien abusa que

esti cometiendo un delito.
*Si hay amenazas graves, acude

a quien te pueda ayudar.

Y NECESITO
CONTARLO.

¢EN QUIEN

CONFiAS?
CUIDA DE TUS
RELACIONES:

AMIGOS/AS,

FAMILIA,
PROFESORES,
PROFESORAS...




Ya has visto que en Internet no todo es bonito.

Se debe usar sabiendo MUY BIEN lo que estamos haciendo y
teniendo presente las consecuencias que podemos sufrir.
Ahora que ya conoces mas sobre seguridad, podras
contestar a estas preguntas:

YO YA LO TENGO

¢CUAL ES TU

CLARO, ¢Y TU?
IDENTIDAD DIGITAL? RO. ¢

¢QUE CAMBIARAS
SABIENDO AHORA
LOS RIESGOS A LOS

3
§c

QUE TE EXPONES?

¢CONOCES A ALGUIEN
QUE PUEDA
NECESITAR DE

EST0S CONSEJ0S? ¢ (wn o)

APUNTA ESTOS TELEFONOS:

900 018 018
(Ciberbullying) 09 1

(Policia Nacional)

Con el apoyo de:

acci6 ) fundacion
Ban<ia [ montemadrid




